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Avant-propos 

« Quand le sage montre la lune, Vidiot regarde le doigt. » 

Proverbe chinois 

« Tout individu a droit a la liberte d'opinion et d'expression, ce qui 
implique le droit de ne pas etre inquiete pour ses opinions et celui 
de chercher, de recevoir et de repandre, sans considerations de fron-
tieres, les informations et les idees par quelque moyen d'expression 
que ce soit. » 

Article 19 - Declaration universelle des droits de l'Homme 

« Les dictatures fomentent Voppression, la servilite et la cruaute; 
mais le plus abominable est qu'elles fomentent Vidiotie. » 

J.-L. Borges 

« Le veritable maitre d'une chose n'est pas celui qui la possede mais 
celui qui peut la detruire. » 

Frank Herbert 
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Le present ouvrage traite des techniques virales dites « evoluees » et fait 
suite a l'ouvrage Les virus informatiques : theorie, pratique et applications. 
L'idee de depart etait de rediger ce second volume dans la continuity du pre
mier, tant sur le fond que sur la forme : presenter des techniques virales plus 
complexes et les illustrer par des codes connus ou des codes congus speciale-
ment par l'auteur. Le succes du premier tome indiquait clairement cette voie. 
Presenter l'algorithmique virale et les concepts qui en decoulent, en s'appuyant 
sur le code source d'exemples concrets, detailles et complets, est la seule ap-
proche scientifiquement et intellectuellement viable. Elle suppose certes de faire 
confiance d'emblee au lecteur - lequel utilisera les connaissances et techniques 
presentees dans un but respectable - car il n'est pas possible de batir un monde 
meilleur sans la confiance et le respect qui l'accompagnent. 

Expliquer une science ou une technique en dissimulant ou en derobant l'es-
sentiel au lecteur sous pretexte de limiter un pretendu risque - somme toute 
marginal - lie a la proliferation de connaissances dangereuses, releve du falla-
cieux et ne peut etre inspire que par l'incompetence et/ou la defense d'interets 
corporatistes et partisans. Cela pour un certain nombre de raisons qu'ignorent 
ou que meprisent ceux qui estiment detenir le monopole de la pensee : 

- en terme de science, seule compte reellement la capacite a reproduire les 
resultats, a les verifier. Cacher une partie des informations et demander 
de croire sur parole, revient a manipuler l'esprit et a imposer une vi
sion potentiellement biaisee ou erronee de la realite. Cela concourt a une 
asepsie de la pensee. Or l'activite scientifique procede precisement du 
contraire : dialogue, part age, contradiction voire controverse, bouillonne-
ment des idees, autrement dit echange et communication et done vie; 

- restreindre les connaissances sous pretexte de limiter le risque qui est lie 
a leur divulgation est une absurdite totale. Toutes les dictatures ont tente 
de gouverner en misant sur l'ignorance. Toutes ont echoue. D'autre part, 
e'est ignorer les legons enseignees par l'epistemologie. Les inventions et 
les decouvertes ne sont generalement pas le fait d'un individu unique. La 
double helice de l'ADN a ete « decouverte » par deux equipes simulta-
nement. C'etait dans « l'air du temps », voila tout. D'autres exemples 
pourraient etre cites, qui prouveraient que l'humilite est une regie essen-
tielle en matiere de decouverte scientifique. A quoi bon cacher ce que 
d'autres finiront inevitablement par decouvrir ? 

- e'est enfin nier que l'esprit humain, la plupart du temps, est raisonnable. 
Une connaissance n'est pas dangereuse en soi. C'est seulement un fait. 
Seule l'utilisation de ce fait, dans un sens ou dans un autre, soumise au 
libre arbitre, peut faire l'objet d'un jugement. 

Mais toutes ces considerations doivent etre ramenees a revolution des legis
lations recentes, tant en France [86]x que dans la plupart des autres pays [134]. 
Celle-ci rend l'exercice de plus en plus perilleux et commande a plus de pru
dence et de responsabilite de la part du scientifique et de l'auteur, au moment 
1 L'article 323 du Code penal prevoit un emprisonnement de trois ans et 45 000 euros 
d'amende. 
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de publier. C'est la raison pour laquelle le parti pris initial a ete abandonne, 
a regret. Mais que le lecteur se rassure, la pertinence du propos n'a pas ete 
amoindrie. Sa portee n'a pas ete non plus rognee, bien au contraire. Seule la 
forme a dti s'adapter aux contraintes recentes imposees par revolution de la 
legislation dans ce domaine. 

L'autre raison qui a incite a modifier son approche tient a revolution recente 
de la litterature consacree a la virologie. Le livre de Peter Szor [130], en parti-
culier, paru en 2005, presente un certain nombre de techniques que ce second 
tome se proposait de traiter, certes sous un angle different et plus technique 
que celui de Szor, analyste chez l'editeur d'antivirus Symantec. II etait des lors 
inutile d'etudier, meme sous un angle plus technique, des sujets deja traites 
par d'autres ou du moins d'une maniere plus ou moins equivalente. De plus, 
ce livre et d'autres parus en 2005 - qui n'ont malheureusement pas la qualite 
et la pertinence de celui de Szor - traitent une fois de plus de techniques vi-
rales et antivirales qui relevent desormais du passe, meme s'il s'agit d'un passe 
immediat. 

II est apparu plus utile et pertinent de redefinir les objectifs initialement 
fixes de ce second tome, et de se projeter dans le futur de la virologie informa-
tique et/ou d'en considerer les aspects generalement insoupgonnes, meme par 
un grand nombre de professionnels du domaine. L'auteur a choisi de presenter 
des aspects techniques inconnus, ou de revisiter des techniques connues sous 
un jour totalement different tout en les generalisant. 

II etait enfin temps de sortir du cycle quelque peu sterile « detection, ana
lyse et mise a jour » dans lequel les editeurs d'antivirus se sont laisses enfermer. 
La virologie informatique offre par ailleurs des perspectives bien plus interes-
santes et constructives que l'activite habituelle des programmeurs de codes 
malveillants : diffuser un enieme ver utilisant une enieme vulnerability. En plus 
d'offrir un champ immense de reflexion scientifique, cette science a la capa
city de donner naissance a un nombre incalculable d'applications extremement 
utiles. De ce point de vue, il serait plus adequat de substituer la notion de code 
ou d'agent mobile2 a celle de virus ou de ver. 

Les fondements de l'algorithmique virale ayant ete presentes dans le pre
mier tome, les retours des lecteurs ainsi que l'experience ont demontre qu'il 
etait plus interessant de conserver une approche plus mathematique et al-
gorithmique. Somme toute, s'il est pratique de presenter un code pour une 
plate-forme donnee, pour un langage particulier, cela suppose egalement qu'un 
probleme general soit restreint a une ou plusieurs de ses instances particulieres. 
En revanche, presenter le probleme sous Tangle general, en identifier les res-
sorts algorithmiques, notamment au regard de la theorie de la complexity, est 
infiniment plus puissant et universel. C'est precisement cette incapacity a bri-
ser la dependance vis-a-vis d'une vision liee a une plate-forme donnee ou a un 
langage donne, qui explique le relatif echec des editeurs d'antivirus [129] en 
matiere de lutte antivirale. Leur incapacity a penser en terme de modele et 

2 L'auteur reprends ici l'idee suggeree par Jean-Marie Borello, etudiant en these au labora-
toire de virologie et de cryptologie. 
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d'algorithmique les enferme dans un monde techniquement tres pauvre3. 
L'evolution des attaques par codes malveillants, depuis 2003-2004 montre 

que l'ere des grandes epidemies va probablement ceder progressivement la place 
a des menaces plus sophistiquees et cachees. Les motivations des attaquants 
evoluant vers l'appat du gain sous toutes ses formes - argent, informations 
monnayables... - , les createurs des codes malveillants cherchent a etre les plus 
discrets possible pour ne pas etre detectes par les logiciels de securite (antivirus, 
pare-feux, systemes de detection d'intrusion). Cela leur permet d'agir dans la 
duree. Le but n'est plus de detruire des donnees ou de rendre indisponibles des 
services, mais de se livrer a l'espionnage, au vol et a l'extorsion. Nous sommes 
entres dans l'ere des attaques ciblees et des temps sombres s'annoncent pour 
les editeurs de logiciels de securite. 

Cet ouvrage presente done des techniques virales evoluees, voire novatrices, 
sous Tangle des modeles et de la theorie de la complexity. Le fil conducteur 
de cet ouvrage est de montrer que la technique sera toujours en faveur 
de l'attaquant, que ce soit pour penetrer un systeme, se maintenir dans ce 
systeme, y agir a sa guise et en faire sortir les donnees qu'il souhaite. Le de-
fenseur aura toujours contre lui les lois mathematiques, lesquelles peuvent etre 
favorables a l'attaquant : e'est la tout l'objet du present ouvrage. 

Cela signifie que le salut, pour le gardien d'un systeme n'est pas dans la 
technique mais dans la politique de securite qu'il definira, les regies qui en de-
couleront, leur application, leur controle et l'adhesion des decideurs. En d'autres 
termes, seul l'humain et l'organisationnel peuvent esperer vaincre la technique 
et la prendre a son propre jeu. C'est somme toute un constat rassurant. Mais 
le prix a payer est eleve : sacrifice de l'ergonomie sur l'autel de la securite, 
contraintes organisationnelles, gestion par la preeminence de l'humain sur le 
materiel et la course au rendement... Dans la guerre moderne qui fait rage, la 
ressource critique est 1'information. De sa securite dependent des emplois, des 
parts de marche, quelquefois des vies humaines..., autrement dit, le patrimoine 
d'une entreprise ou d'un Etat. 

L'officier de securite doit prendre le pas sur le controleur de gestion. Le 
danger, dans ce contexte, ne reside plus dans l'attaque grand public par un 
enieme ver ou code malveillant, utilisant la derniere vulnerability detectee -
meme si ces attaques peuvent encore causer des degats - , mais dans les attaques 
ciblees, dirigees contre des personnes, des societes ou des administrations dans 
le but de leur porter prejudice, quelquefois gravement. 

L'experience du terrain - notamment a travers des expertises judiciaires -
et les experimentations en laboratoire montrent qu'aucun logiciel de securite 
(antivirus, pare-feux...) n'est ni ne peut etre capable de detecter de telles at
taques. Or la menace est reelle : mafias, Etats-voyous (ou non), organismes 
de renseignement prives ou etatiques utilisent de plus en plus ces techniques. 

3 Le meilleur exemple est celui d'un « expert » en virologie informatique qui a ecrit en 
decembre 2005 qu'un code source etait inutile pour mettre a jour les antivirus... Ces derniers 
utilisent en effet essentiellement des techniques encore naives d'analyse de forme, qui imposent 
de disposer d'une instance compilee du code (sic). 
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L'affirmer, bien stir, ne suffit plus, il faut le demontrer tant le scepticisme est 
encore grand, notamment chez les decideurs victimes de certains « consultants 
» et autres marchands du temple. Et plus que tout, il serait irresponsable de 
laisser les victimes potentielles dans l'ignorance. 

Cet ouvrage s'articule autour de deux parties. La premiere partie presente 
les fondements theoriques essentiels necessaires pour comprendre comment une 
attaque ciblee, indetectable en pratique, est preparee et construite. Le cha-
pitre 2 traite de l'analyse de la protection antivirale et de la fagon dont telle ou 
telle technique est reellement mise en ceuvre par un produit antivirus donne. 
Aucune attaque serieuse ne peut, de nos jours, etre lancee sans une connais-
sance prealable et precise des protections que l'attaquant va rencontrer, selon 
le principe celebre : « Si tu veux combattre ton ennemi, connais-le. » 

Le chapitre 3 s'attache ensuite a modeliser les techniques antivirales ac-
tuelles et a montrer les limites, incontournables, de ce modele. Une attaque 
sophistiquee sera toujours construite de sorte a ce que ces limites jouent en sa 
faveur. Le chapitre 4 traite enfin d'une nouvelle variete de codes malveillants 
qui offxe aux attaquants un potentiel inoui : les virus /c-aires ou virus combines. 
Ces codes avaient ete presentes dans le premier volume mais il a paru necessaire 
d'etudier plus avant ce qui risque d'etre la menace de demain. 

La seconde partie s'attache a illustrer les differents aspects et phases d'une 
attaque ciblee possedant un haut degre de sophistication en considerant quelques 
problemes connus, parmi de nombreux possibles, dont la complexity de resolu
tion est telle qu'aucun analyste ou programme antiviral ne peut les resoudre 
en pratique. 

L'organisation generale de cette partie correspond a peu pres aux diffe-
rentes phases d'une telle attaque. Les deux chapitres suivants traitent de la 
resistance a la detection soit par polymorphisme/metamorphisme (chapitre 6), 
soit par des techniques de furtivite (chapitre 7). Ce dernier chapitre considere 
egalement la penetration du systeme ou les moyens permettant d'en sortir des 
donnees. Enfin, le chapitre 8 presente les techniques de blindage de code qui 
permettent de resister a l'analyse de code voire a l'interdire (desassemblage, 
debogage...). Ces techniques rendent done tres difficiles voire impossibles non 
seulement la mise a jour des antivirus et autres logiciels de securite, mais egale
ment l'identification des actions menees par le code malveillants (vol de donnees 
par exemple). 

Toutes les techniques presentees dans cette partie ont ete testees avec suc
cess en laboratoire a l'aide de codes « preuves de concept ». Ces experiences 
illustrent que la securite ne peut ni ne doit reposer uniquement sur 
des produits techniques a l'efficacite limitee par essence, mais sur 
une politique de securite qui doit imposer aux reseaux les plus sen-
sibles d'etre isoles et qui, en consequence, doit gerer au mieux les 
contraintes resultant de cet isolement. 

Ce livre s'adresse essentiellement aux etudiants de troisieme cycle, aux cher-
cheurs dans les domaines de l'informatique theorique et de la securite de l'in-
formation. II s'adresse egalement aux ingenieurs travaillant dans ce dernier 
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domaine, aux administrateurs systeme et/ou reseau ainsi qu'aux officiers de 
securite. 

Certains aspects traites dans ce volume sont presentes dans le cours su-
perieur de virologie donne par l'auteur a l'Ecole Superieure d'Electricite de 
Bretagne, l'Ecole Nationale Superieure des Techniques Avancees, l'Ecole Na-
tionale Superieure des Telecommunications de Bretagne et l'Ecole Superieure 
et d'Application des Transmissions. Les prerequis sont une bonne connaissance 
de la theorie de la complexity, des probabilities et des statistiques. Une bonne 
maitrise de l'algorithmique et de la programmation est preferable, notamment 
pour les projets et exercices proposes en fin de chaque chapitre. 

Conscient qu'un certain nombre d'imperfections peuvent subsister dans ce 
present ouvrage, malgre le soin apporte a sa redaction et a sa relecture, l'auteur 
prie les lecteurs de bien vouloir Ten excuser et les invite d'ores et deja a lui 
signaler les eventuelles (mais inevitables) coquilles trouvees, afin d'ameliorer 
progressivement cet ouvrage. Elles seront corrigees au fur et a mesure sur la 
page web suivante : www-rocq. i n r i a . f r / c o d e s A ' E r i c . F i l i o l / i n d e x . h t m l . 

Ce livre est avant tout dedie aux lecteurs du premier volume qui ont large-
ment contribue a son succes et ont rendu possible la presente suite. Les contacts 
et retours ont ete nombreux, constructifs et toujours stimulants. Merci a vous 
tous. L'auteur forme le vceu que ce second opus vous comble tout comme le 
premier. 

Ce livre est ensuite dedie au general Max Mayneris. II a contribue, d'une 
certaine maniere et sans le savoir, a ce que ce livre et le precedent voient le 
jour. Je garde de lui le souvenir d'un homme cordial et passionne mais discret. 
Aussi, ce temoignage de gratitude le sera-t-il tout autant. 

Enfin, je tiens a remercier, pour des raisons diverses, les personnes qui ont 
rendu ce livre possible : avant tout Nathalie Huilleret, Nicolas Puech et Guido 
Zozimo Landolfo des editions Springer, qui ont sans l'ombre d'une hesitation ete 
seduits par le projet de suite au livre precedent sur les virus ; les sous-lieutenants 
Fall (Senegal) et Doromon Ndiekor (Tchad), les lieutenants de vaisseau Hansma 
et de Drezigue, les chefs de bataillon Nisse et de Lizoreux (qui ont participe 
au developpement de certaines versions des virus ou a l'implementation de 
certaines techniques presentees dans ce livre, lors de leur stage d'ingenieur, 
au sein du laboratoire de virologie et de cryptologie de l'Ecole Superieure et 
d'Application des Transmissions), mais egalement le general de division Damien 
Bagaria, le colonel Annick Reto, le lieutenant-colonel Bruno Troussard, le cours 
SSIC de l'ESAT, qui, tous, a leur fagon, m'ont soutenu dans cette entreprise 
et ont compris la necessite de developper, chez les futurs professionnels du 
ministere de la Defense, une veritable culture technique eclairee, en matiere de 
virologie informatique. 

Je souhaite egalement remercier tout ceux qui m'ont d'une maniere ou d'une 
autre soutenu : Guillaume Areas, Erwan Attie, Philippe Beaucamps, Guillaume 
Bonfante, Meline Berthelot, Christophe Bidan, Vlasti Broucek, Nicolas Brulez, 
Jean-Luc Casey, Stephane Clodic, Rainer Fahs, Jean-Paul Fizaine, Gregoire 
Jacob, Sebastien Josse, Brigitte Jtilg, Claude Kirchner, Alexis La Goutte, Mo-
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hammed Lambarki, Mickael Le Liard, Pierre Loidreau, Mary line Maknavicius-
Laurent, Thierry Martineau, Jean-Yves Marion, Ludovic Me, Arnaud Metzler, 
Claude Petit, Frederic Raynal, Jean-Marc Steyaert, Cedric Tavernier, Paul Tur
ner, Frederic Weiss, et tout ceux que j 'ai oublie, pour m'avoir permis de faire 
partager a d'autres cette passion, tous mes eleves et etudiants sans lequels les 
cursus crees n'auraient pas vu le jour. Enfin, ma femme Laurence qui a relu 
avec minutie et comprehension le manuscrit et m'a soutenu avec patience dans 
cette entreprise. 
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Fondements theoriques 



Chapitre 1 

Introduction 

Le terme de securite decrit le duel incessant opposant l'attaquant au defen-
seur. II en decoule logiquement que defendre sans connaitre les modes d'action 
et de pensee de l'attaquant est tout aussi illusoire que de pretendre attaquer 
tout en ignorant l'etat de la defense qui est opposee. Les deux mondes s'en-
richissent mutuellement. Cependant, la perception selon laquelle ce « duel » 
serait incessant - ni armes absolues, ni protection absolue - doit etre quelque 
peu revue et amendee. En realite, l'attaque dispose de plusieurs avantages sur 
le defenseur. Lesquels sont-ils ? 

- Le premier est l'element de surprise. L'attaquant a non seulement tou-
jours 1'initiative mais il innove constamment. Son efficacite depend forte-
ment de sa capacite a derouter celui qui defend par une approche novatrice 
et inattendue. II s'efforcera de passer par la ou on l'attend le moins. 

- L'attaquant est l'ennemi des certitudes, surtout celles du defenseur. II 
souscrit eventuellement a celle selon laquelle il est toujours possible, avec 
suffisamment d'acharnement et d'ingeniosite, de percer les protections en 
place - que ces dernieres soient uniquement techniques ou non. Aussitot 
qu'une chose est reputee impossible1, l'attaquant saura que c'est par la 
qu'il faut passer. Un bon exemple est celui des virus de demarrage : le 
passage a des systemes evolues, dialoguant directement avec les pilotes de 
peripheriques, devait les rendre impossible. Si ces virus ont effectivement 
pratiquement disparu - du moins pour ce que nos antivirus peuvent en 
dire - , les auteurs de codes preuve-de-concept ont montre avec des virus 
comme Joshi ou March 6, puis en 2005 avec le pro jet BootRootkit que le 
risque etait loin d'avoir disparu. 

- L'attaquant a en quelque sorte une obligation de resultat et, en outre, il 
est en mesure de prouver ce qu'il pretend. Reussir une attaque est une 
preuve en soi. II suffit de la mener a son terme. Cela est impossible pour 
celui qui defend : affirmer que son systeme est protege ou qu'il est stir ne 
peut etre prouve. C'est tout au plus un espoir. L'attaquant cherchera en 

1 Faisons confiance a certains consultants et commerciaux pour entretenir ce mythe! 
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general a cacher le plus longtemps possible ce qu'il est parvenu a faire. 
La notion de vulnerability 0-Day [77] est probablement le meilleur des 
exemples. 

- L'attaquant possede toujours un temps d'avance. C'est en grande partie 
une consequence des points precedents mais pas uniquement. La com
plexity des attaques augmentant, le defenseur a de plus en plus de diffi-
culte a en demonter les mecanismes, comprendre ce qui s'est reellement 
passe, tirer les conclusions et modifier sa defense en profondeur. Au fond, 
il est en general tres difficile, pour celui qui protege, de comprendre ce que 
l'attaquant avait reellement en tete. Tout bon joueur d'echec sait cela. 
Un plan, une manoeuvre ou une action peuvent en dissimuler d'autres. 

Tout ces elements font que le defenseur d'un systeme, au sens large, est passif 
et aveugle alors que l'attaquant est actif. Ce qui nous sauve - du moins en ce 
qui concerne les attaques detectees - c'est que ce dernier est le plus souvent 
aveugle lui-meme. Les deux acteurs s'agitent le plus souvent et n'ont pour seul 
guide que l'empirisme, meme si ce dernier peut, pour l'un et l'autre des acteurs, 
etre quelquefois inspire voire genial. Au final, on se rend compte que la chance 
est bien souvent le facteur determinant. 

Cet etat de relative voire totale cecite que partagent souvent attaquant et 
defenseur tient au fait que tous deux n'ont qu'une vision « technicienne » des 
choses. L'attaquant implemente une idee, quelquefois brillante, mais ignore le 
contexte global dans lequel il va l'exprimer. II se polarise le plus souvent sur 
des aspects purement techniques d'implementation. Le defenseur quant a lui 
s'agite, se demene... tout cela pour trouver une protection technique qu'il croit 
ou espere plus puissante, alors que la solution reelle, si tant est qu'elle existe, 
n'est deja plus du domaine technique. 

Cela evoque une anecdote (reelle) survenue dans les annees quatre-vingt-
dix a un sous-officier en operation exterieure au Tchad. Lasse de voir l'un de 
ses collegues autochtones arborer un gri-gri cense le proteger des balles, ce 
sous-officier prit le gri-gri, le passa au cou d'un poulet et le tua d'une balle, 
prouvant toute l'inefficacite de la protection. Deux jours plus tard, le meme 
autochtone revint avec un autre gri-gri. Devant 1'exasperation du sous-officier 
qui tentait de lui expliquer les consequences logiques de l'experience de l'avant-
veille, l'autochtone repliqua avec une belle assurance que le marabout local lui 
avait assure que ce nouveau gri-gri etait bien plus puissant! Ne songeons pas 
un instant a nous gausser de cet Africain : nous avons nous aussi, dans un autre 
contexte, nos propres « gri-gris ». Ce sont quelquefois nos outils de securite... 
et nous ne preciserons pas qui sont nos marabouts. 

La principale difficulte de la securite reside dans la vision trop restreinte que 
nous avons des problemes. Nous nous limitons a une gestion de l'anecdotique 
- les attaques que nous subissons les unes apres les autres - alors que nous 
devrions avoir une vue globale, anticipatrice et la plus universelle possible. Cela 
n'est possible que par la modelisation et l'approche theorique. Dans le tome 
precedent [38, chapitre 3], cette approche avait permis de demontrer que le 
probleme de la detection antivirale est un probleme generalement indecidable. 
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La principale et essentielle consequence est qu'aucune protection totale n'existe 
ni n'est possible. Mais si ce resultat theorique est souvent eloigne de la realite, 
pour un grand nombre d'instances du probleme, cela ne signifie pas pour autant 
que l'approche theorique est sans interet. Bien au contraire! 

En modelisant un systeme et les actions sur ce systeme, ainsi que les objets 
qui y evoluent, il est possible de depasser la vision limitee du technicien : 

- l'attaquant sera alors en mesure de mettre en evidence les objets, struc
tures et methodes qui jouent en sa faveur et sont de nature a faire echouer, 
en pratique, la defense. Ainsi, au lieu de proceder par intuition et taton-
nements, fondant sa reussite soit sur la chance soit sur le fait que le 
defenseur est moins competent que lui, il saura, par l'analyse du modele 
general, identifier les instances adequates, de nature a rendre sa detection 
impossible en pratique; 

- le defenseur quant a lui, par l'analyse de modeles, pourra immediate-
ment identifier les faiblesses intrinseques de son systeme et decider des 
meilleures protections possibles : techniques, organisationnelles ou les 
deux. En particulier, dans le cas d'instances du probleme de detection 
complexes, pour lesquelles il n'existe aucune solution technique satisfai-
sante, il sera en mesure de favoriser les mesures organisationnelles. 

Cette partie est done consacree a certains aspects fondamentaux de la virologie 
informatique : modelisation de la defense (les techniques antivirales) et iden
tification de nouvelles techniques virales (codes fc-aires). Ces result at s, inedits 
pour la quasi-totalite d'entre eux, identifient les aspects qui seront consideres 
par tout attaquant pour monter une attaque indetectable en pratique. 



Chapitre 2 

L'analyse de la defense 

2.1 Introduction 
L'essentiel de la protection antivirale repose sur le deploiement d'un ou 

plusieurs logiciels antivirus. Ces logiciels, de fait, sont la ligne de defense que 
devra affronter l'attaquant. II est par consequent naturel pour ce dernier d'ana-
lyser les differents produits qu'il devra contourner. D'une maniere duale, tout 
professionnel devant securiser ses systemes ou reseaux face au risque viral doit 
egalement etre en mesure d'evaluer l'offre disponible. L'analyse des produits 
antiviraux est done une etape import ante dans revaluation de securite au re
gard du risque infectieux, et ce, quel que soit le cote, attaque ou defense, ou 
Ton se place. 

Mais analyser un produit antiviral n'est pas chose facile et les seules mesures 
que Ton peut avoir sont non seulement peu pertinentes mais egalement biai-
sees. Elles sont toujours tres difficilement reproductibles, du fait d'une certaine 
opacite des protocoles de tests, des echantillons testes et des mecanismes cibles 
de 1'evaluation [70]. E valuer un produit a l'aide de codes malveillants deja 
connus, ou utilisant des techniques connues, est d'une pertinence discutable. 
Afficher des pourcentages de detection proches de 100 % sans plus de donnees 
exploit ables, ni permettre la reproductibilite des result at s est scientifiquement 
contestable. 

Se pose alors le probleme de savoir comment l'attaquant, qui lui travaille a 
produire des codes non detectes par les antivirus, peut analyser des produits 
d'une maniere efficace. En somme, pourquoi et comment l'attaquant est-il plus 
efficace que le defenseur ? Pourquoi parvient-il a deceler les faiblesses permet-
tant le contournement de l'antivirus, la ou le defenseur est incapable, du moins 
en apparence, de les identifier ? Ces deux questions posent le probleme de l'ana
lyse et de 1'evaluation des logiciels antiviraux. Est-il possible de definir un mo-
dele de test autorisant une analyse rigoureuse, reproductible et universellement 
acceptee par tous comme une mesure efficace ? 

Nous allons resoudre ce probleme pour les techniques systematiquement 
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utilisees, a des degres divers, par les antivirus : la recherche de signature et 
plus generalement les techniques d'analyse de forme. La generalisation aux 
autres techniques de detection (qui relevent de la detection comportementale) 
sera ensuite evoquee. Ce chapitre va presenter un modele generique decrivant 
toutes les techniques de detection par analyse de forme. L'etude de ce modele 
montrera comment identifier les faiblesses exploitables, comment les exploiter 
mais proposera egalement pour ce modele un schema antiviral securise capable 
de fortement contrarier l'activite des createurs de codes malveillants. 

2.2 L'analyse de forme 

La detection des codes malveillants repose essentiellement sur l'analyse de 
forme, communement appelee recherche de signatures. Cette derniere appella
tion est en realite impropre car elle ne considere qu'une approche tres restreinte 
de l'analyse de forme, laquelle regroupe de nombreuses techniques [130]. L'ana
lyse de forme consiste a analyser un code vu comme une sequence de bits ou 
d'octets, hors de tout contexte d'execution. Cette analyse recherche, relative-
ment a une ou plusieurs bases, des chaines de bits ou d'octets, a la structure 
plus ou moins complexe, repertoriees dans ces bases comme caracteristiques 
d'un code malveillant donne. 

Plus qu'ils ne l'avouent, quasiment tous les editeurs d'antivirus du com
merce utilisent de maniere importante les techniques d'analyse de forme. Leurs 
denegations jouent sur le fait que le grand public ne considere qu'une tech
nique particuliere et triviale : la recherche de signatures alors que les editeurs 
mettent en avant d'autres techniques plus elaborees (voir le chapitre 3) mais 
conceptuellement identiques a la recherche de signatures. Pour s'en convaincre, 
il faut reflechir au fait que des lors qu'un antivirus est capable de nommer 
precisement un virus, cela n'est possible que parce que ce nom est reference 
dans un fichier (la ou les bases), et qu'au regard de ce nom correspondent 
un ou plusieurs elements touchant a sa forme. Sinon, les antivirus ne nomme-
raient les codes malveillants qu'en termes generiques (generalement lies a une 
ou plusieurs fonctions) et imprecis. 

En realite, l'analyse de forme est systematiquement utilisee1 par les antivi
rus du commerce. L'analyse des produits antiviraux - qui va etre presentee en 
detail dans ce chapitre - le demontre sans equivoque. Cette analyse de forme 
intervient, comme resume sur la figure 2.1 (voir egalement chapitre 3) : 

- soit directement a l'aide de techniques dites de premiere generation (re
cherche de signatures simples, techniques de caracteres generiques [wild
cards], techniques dites de mismatch...). Ces techniques sont essentielle
ment mises en ceuvre par le module de scan statique « a la demande » 

1 Un seul antivirus pretend se passer de toute base liee a l'analyse de forme - et par conse
quent pretend ne pas devoir etre mis a jour. En realite, cet antivirus travaille par analyse de 
comportements et considere des bases de comportements, lesquelles doivent egalement mises 
a jour (voir [38, chapitre 5]). 
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Analyse comportementale 
Heuristiques 

Analyse de forme avancee 

/ \ 

Scan : techniques de • Scan : techniques de 
2nde generation 1 ere generation 

Figure 2.1 - Organisation generale de la strategic antivirale 

(scan manuel); 
- soit indirectement comme etape finale decisive, ou bien comme phase de 

validation d'autres techniques de detection appliquees en amont. Ces der-
nieres etant plus incertaines et ayant une approche plus generique (tech
niques de scan de seconde generation, techniques specifiques, methode de 
decrypteur statique, emulation de code, analyse heuristique [130]...), elles 
doivent etre validees par une analyse de forme qui identifiera specifique-
ment et precisement un code donne, grace a une ou plusieurs bases. Cela 
concerne a la fois les operations de scan manuel et d'analyse dynamique 
(a l'execution ou lors d'un simple acces). 

Cette dependance tres forte - et inevitable en l'etat actuel des techniques 
de detection - vis-a-vis des techniques d'analyse de forme fait que tout pro-
grammeur de virus sera capable de contourner assez facilement tout antivirus 
les mettant en ceuvre. Le plus souvent, et l'experience le prouve malheureuse-
ment (voir les resultats fournis en annexe 10), la seule recherche de signatures 
- une banale chaine d'octets - est la seule technique reellement utilisee, pour 
la quasi totalite des produits. Le travail de l'attaquant consiste alors a deter
miner quelle est cette signature. Une simple analyse en boite noire, comme 
nous allons le voir, sufifit. Cette connaissance acquise, il saura alors comment 
contourner l'antivirus. L'attaquant doit done resoudre le probleme general dit 
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probleme d'extraction de signature. Si extraire une signature constitute d'une 
simple chaine d'octets est relativement facile, extraire des signatures plus ela-
borees est un probleme autrement plus complexe. Le cas des signatures simples 
a deja ete partiellement traite [24]. Nous allons presenter une solution generale 
a ce probleme et caracteriser sa complexity calculatoire. 

Le probleme d'extraction de signature, et sa solution, permettent de mieux 
comprendre l'etat actuel de la menace infectieuse informatique. Un grand nom-
bre de codes malveillants actuels ne sont en fait que des variantes d'une souche 
initiale. Des families de vers comme la famille W32/Bagle ou W32/Netsky corn-
portent plus d'une trentaine de variantes. Le schema est toujours le meme : 
l'apparition d'une souche originale donne naissance a des variations produites 
et disseminees par ce qu'il faut bien qualifier de « plagiaires », c'est-a-dire 
de simples pirates, sans imagination, qui se contentent d'analyser une souche 
connue, detectee par les antivirus et de la disseminer apres l'avoir suffisamment 
modifiee pour qu'elle ne soit plus detectable. A titre d'exemple, considerons le 
ver W32/Blaster : 

- la souche originale W32.Blaster. A a fait son apparition le 11 aotit 2003; 
- les variantes W32.Blaster.B et W32.Blaster. C sont apparues le 13 aotit 

2003; 
- la variante W32.Blaster.D est apparue le 19 aotit 2003; 
- la variante W32.Blaster.E est apparue le 29 aotit 2003 ; 
- la variante W32.Blaster.F est apparue le 1 septembre 2003. 

En une quinzaine de jours, cinq variantes ont ainsi ete produites avec une 
facilite surprenante. Plus generalement, les statistiques etablies mensuellement 
ou de maniere hebdomadaire, par certains professionals2, confirment cette 
tendance. Cette proliferation de codes malveillants, non seulement complique 
la vie des utilisateurs et des professionnels de la securite informatique, mais elle 
remet ehalement chaque fois en cause la securite generale des systemes et des 
reseaux. Cela porte egalement un coup serieux a la confiance generale dans la 
securite du reseau Internet. 

Cette proliferation accroit, enfin, de maniere considerable, le travail d'ana-
lyse des editeurs d'antivirus, lesquels finissent par etre submerges3. II n'est pas 
rare, lors de periodes de proliferation intense, de constater une mise a jour 
des bases de signatures trois ou quatre fois par jour. Cela explique (voir an
nexe 10) pourquoi les editeurs mutualisent leurs efforts, part agent les donnees 
techniques et, par consequent, pourquoi les donnees techniques de detection 
sont tres proches voire identiques d'un editeur a l'autre. Au final, la securite 
generale des systemes et des resaux est loin d'etre suffisante et acceptable. En 
2004, la communaute antivirale a ete mise au pilori par le ministere anglais 
de l'lndustrie et du Commerce [49,129], dont il a denonce l'incapacite a lutter 
efficacement contre la proliferation virale. 

2 Par exemple, le site de Fortinet, h t tp: / /www.fort inet .com/Fort iGuardCenter /global_ 
t h r e a t _ s t a t s . h t m l . 
3 Certains ont cherche a automatiser la production de signatures mais en sacrifiant a la 
qualite generale, notamment concernant la resistance a l'analyse en boite noire. 
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Ce qui apparait comme plus surprenant, c'est l'absence de volonte de la part 
des editeurs d'antivirus de reellement contrarier - ou au minimum de tenter 
de le faire - cette activite de production de variantes a partir de souches ou 
de variantes detectees. D'une certaine maniere, alors que des solutions efficaces 
existent (voir section 2.6), cette attitude encourage l'activite des plagiaires 
de codes malveillants et la responsabilite des editeurs peut etre partiellement 
retenue. II est tout aussi surprenant que les recommandations techniques de 
reference definissant les proflls de protection [135], ne considerent pas la resis
tance a l'analyse en boite noire comme un critere important dans revaluation 
des produits antivirus [70]. 

Dans ce chapitre, nous allons etudier le probleme de l'extraction des ele
ments d'analyse de forme, que nous nommerons schema de detection ou encore 
« signature » pour plus de simplicity4. Mais nous montrerons que ce terme 
recouvre une realite bien plus riche que celle limitee a un ensemble d'octets. 
Un modele mathematique general pour la notion de signature, utilisant la no
tion de fonction de detection representee par des fonctions booleennes, a ete 
elabore. II permet d'une part de deflnir et d'etudier les proprietes que toute « 
bonne » signature devrait avoir. La resistance vis-a-vis de l'analyse en boite 
noire est l'une d'entre elles. D'autre part, ce modele permet de resoudre le pro
bleme de l'extraction de signature, dans sa forme generale (c'est-a-dire pour 
toute technique d'analyse de forme). La resolution de ce probleme se ramene 
pour l'essentiel a un probleme d'apprentissage de fonctions booleennes sous 
leur forme normale disjonctive (DNF). Si ce dernier probleme est encore, dans 
sa forme generale, un probleme ouvert, les result at s ont montre que les anti
virus n'en representent que des instances au mieux faciles sinon triviales. Un 
attaquant peut toujours tres facilement extraire les signatures utilisees par un 
antivirus et done facilement contourner l'analyse de forme de ces derniers. 

Nous verrons ensuite comment faire en sorte d'interdire toute analyse en 
boite noire, et done en bout de chaine, la production de variantes non detectees, 
a moins de supposer qu'un nombre N important d'attaquants ne s'unissent et 
qu'ils ne disposent d'une puissance de calcul cumulee importante. Differentes 
constructions sont possibles et ce, sans amoindrir les performances d'execution 
ni utiliser des ressources memoires consequentes. Ce schema securise permet 
en outre, dans une certaine mesure, d'incriminer les auteurs de variantes lors 
d'enquetes. 

2.3 Modele mathematique de l'analyse de forme 

Le but est ici de definir precisement ce qu'est un schema de detection ou 
« signature ». La modelisation aura notamment pour objectif d'apprehender les 
deux aspects fondamentaux du probleme : la defense (une detection efficace) 

4 La notion de schema de detection - qui comprend entre autres, la chaine d'octets identifiant 
specifiquement un code - est plus puissante. Le terme de signature est inapproprie dans la 
mesure ou il est utilise dans un sens tres precis en cryptologie. 
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et l'attaque (les auteurs de codes malveillants) ainsi que leur interaction. 

2.3.1 Definition d 'un schema de detection 

Considerons un fichier quelconque T de taille n. II representera potentielle-
ment un fichier infecte ou directement le code d'un programme malveillant. T 
est une sequence d'octets, autrement dit une sequence de n symboles pris dans 
l'alphabet E = N255 = { 0 , 1 , . . . , 255}. T est done un element de E n . 

Nous noterons SM un motif de detection de taille s relativement a un code 
malveillant Ai. C'est un element de E s . Ainsi 

SM = {&i,&2,...,&*}. 

Le i-ieme octet de T (respectivement de SM) s e r a note J-(i) (respectivement 
SM(i))-

On dit que T est infecte par Ai s'il existe s indices dans T, notes { i i , . . . , is} 
tels que 

Hij) =b<r(j) l<j<s, 

ou a designe une permutation des octets de SM- Cette permutation permet 
de decrire toutes les modifications ou transformations eventuelles operees par 
un auteur de codes malveillants sur M. En effet, des techniques d'obfuscation 
de code (voir le chapitre 8), de polymorphisme [38,130] peuvent etre utilisees 
pour modifier la structure de SM P a r rearrangement de ses octets. Plusieurs 
cas sont a considerer : 

- la modification de l'indexation des octets de SM (P a r exemple, par inser
tion de code inutile ou mort [dummy code]). Alors nous avons a = Id^* ; 

- la modification de l'ordre des octets de SM (P a r l'usage d'obfuscation 
ou de chiffrement par transposition5). Alors a ^ Id^*. Toutefois, le flux 
d'execution reordonne les octets de SM pendant l'execution de T. Les 
techniques de scan de seconde generation, les metaheuristiques visent a 
retrouver ou contourner la permutation a, tandis que les techniques de 
scan plus basiques (dite de premiere generation) assurent l'identification 
et la detection proprement dite. 

Le lecteur remarquera que dans notre approche, nous considerons des indices 
dans T ou sont localises effectivement les octets de SM, a une permutation 
pres de ces octets, plutot que les octets de SM eux-memes. Cette approche 
permet de mieux apprehender celle de tout plagiaire qui souhaiterait produire 
une variante non detectee a partir d'un code detecte, et ce sans trop d'effort. II 
s'interesse essentiellement aux positions i qu'il lui faudra modifier plutot qu'a 
la valeur F(i) correspondante. Dans un contexte d'analyse en boite noire, nous 
noterons SjrM l'ensemble des indices {ii, 22, • • •, *s}-

5 II existe deux techniques de chiffrement : les procedes de substitution dans lesquels les 
caracteres sont remplaces par d'autres selon une convention secrete, et les procedes de trans
position, dans lesquels l'ordre des caracteres est modifie, egalement selon une convention 
secrete. Les deux procedes peuvent etre combines dans le cadre du surchifrrement. 
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Decrivons maintenant formellement Taction d'un detecteur par analyse de 
forme V. Pour cela, definissons les s variables binaires X3; (1 < j < s) comme 
suit 

X=] ^ s i j r f e ) = ^( i ) 
^3 {I 0 autrement. 

Cette notation permet de decrire avec precision les modification eventuelles des 
octets de SM P^r tout plagiaire tentant de contourner un detecteur donne V. 
Ainsi, Xj = 0 signifie que le plagiaire a modifie SM(J)- L'association de tout 
octet de SM a une variable booleenne permet de considerer l'ensemble booleen 
¥\sM\a 

Considerons a present une fonction booleenne /M : F | ^ F2 ou F2 est le 
corps de Galois a deux elements6. Nous dirons que V decide que T est infecte 
par le code malveillant M, relativement a la fonction de detection /M et au 
motif SM si et seulement si / > f ( ^ i ^ 2 , • • •, Xs) = 1. En d'autres termes, 

, . _ J 1 si T est infecte par M 
JM{XuX2j...JXs) - ^ Q s i j r n ' e s t p a s i n f e c t 6 p a r A / 1 < 

Les fonctions de detection seront considerees sous leur forme normale disjonc-
tive (DNF), c'est-a-dire sous la forme d'une union logique (notee V) de M 
mintermes constitues de l'intersection logique (notee A ou simplement omis 
lorsqu'il n'y a pas de risque de confusion) de variables booleennes Xi : 

M 

/ (X 1 ,X 2 , . . . ,X s )=\ / ( A X^)' 
3=0 leSjC{l,2,...,s} 

Par construction, les variables booleennes n'apparaissent jamais sous la forme 
Xi (negation de Xi). Les fonctions de detection sont par consequent represen
tees par des DNF monotones. Nous verrons dans la section 2.4.3, que toute 
detection par analyse de forme peut etre modelisee par une fonction de detec
tion JM e t un ensemble SM • Cela nous conduit a definir la notion generale de 
schema de detection. 

Definition 2.1 (Schema de detection) 
Soit un code Ai. On appelle schema de detection de Ad, la donnee d'une paire 
SV = {SM, fj\d}' La fonction fM est appelee fonction de detection relativement 
a M. Dans la detection par analyse de forme, SM est un ensemble d'octets. 
Dans Vanalyse fonctionnelle (analyse comportementale), SM sera un ensemble 
de fonctions de programmes. 

Remarque. Une base de signature peut etre definie comme un ensemble de 
schemas de detection. En particulier, les motifs de detection, et par la, la taille 
des fonctions de detection, peuvent varier d'un schema de la base a un autre. 

6 Autrement dit, il s'agit de l'ensemble {0, 1} qui, muni des operations d'addition et de 
multiplication, realise une structure de corps. 
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Les auteurs de variantes non detectees a partir de codes detectes vont ana
lyser leur schema de detection pour un ou plusieurs detecteurs donnes. Afin 
de disposer d'un modele plus adapte pour la description de l'approche adoptee 
par le plagiaire, nous considererons la notion de schema de non-detection ou 
schema de contournement. 

Definition 2.2 (Schema de contournement) 
Soit un code Ai. On appelle schema de contournement de Ad, la donnee d'une 
paire SC = {SMIIM}- La fonction JM

 est appelee fonction de non detection 
ou fonction de contournement relativement a M. Dans la detection par analyse 
de forme, SM est un ensemble d'octets. Dans Vanalyse fonctionnelle (analyse 
comportementale), SM sera un ensemble de fonctions de programmes. 

La fonction de contournement JM est en fait la negation de la fonction JM soit 
1©/A4- Cette fonction decrit les differentes possibilites de modifications pouvant 
etre effectuees dans les octets composant SM pour contourner un schema de 
detection donne. Ces possibilites correspondent aux s-uplets (xi,X2,. . . ,x s) G 
F | pour lesquels la fonction vaut 1. Pour un s-uplet donne, la modification a 
faire alors est la suivante : 

J si Xi = 0 l'octet i de SM doit etre modifie 
| si Xi = 1 l'octet i de SM peut etre laisse non modifie. 

Remarque. Le code malveillant M est caracterise a la fois par le motif de 
detection SM mais egalement par la fonction de detection, qui, en quelque 
sorte, represente le mode de recherche et de validation de SM- Ainsi, il est 
imaginable qu'un fichier donne contienne le motif SM mais que malgre tout, 
il ne soit pas detecte comme malveillant. C'est la tout l'interet de la notion 
de schema de detection dans la mesure ou la fonction de detection associee, 
lorsqu'elle n'est pas triviale (voir section 2.4), va limiter les possibilites de 
fausses alarmes. 

2.3.2 Proprietes des schema de detection 

La question naturelle qui se pose est celle concernant les proprietes que doit 
avoir tout schema de detection efficace. La qualite finale d'un antivirus donne 
en depend. Ces proprietes permettent egalement d'evaluer l'offre logicielle dans 
ce domaine, sur une base que Ton souhaite rigoureuse et reproductible. Actuel-
lement, cette evaluation est un processus subjectif, non reproductible par un 
tiers et souvent les result at s peuvent grandement varier d'une evaluation a une 
autre, pour un meme ensemble de produits. Nous allons presenter les proprie
tes essentielles qu'un schema de detection de qualite devrait posseder. Dans la 
section 2.4, nous verrons comment ces proprietes sont effectivement realisees 
dans les antivirus du commerce. 
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Entropie et transinformation 

Cette propriete decrit l'incertitude qu'un analyste doit affronter lors d'une 
analyse en boite noire relativement a un detecteur V donne, pour identifier 
(extraire) le schema de detection {SMIIM}-

Dans ce but, nous utiliserons la fonction entropie, definie par C. E. Shannon 
[123], en theorie de l'information. Soit une variable X pouvant prendre un 
ensemble fini de valeurs x^ chacune avec une probability p^. L'incertitude liee 
a X, encore appelee entropie de X est definie par : 

H(X) = -J2pklog2(pk). 
k 

Plus l'entropie est faible, moins l'incertitude est importante. Ainsi, a l'extreme, 
quand nous avons Pi = 1 pour un i donne (les autres pj valent 0, pour j ^ i) 
alors H(X) = 0. II n'y a aucune incertitude car on a toujours X = Xi. Dans le 
contexte du probleme de l'extraction d'un schema de detection, la variable X 
represente un schema7

 {SMIIM} et tous ses parametres. En effet, l'analyste 
n'a a priori aucune information sur un quelconque des parametres du schema 
(taille 5, les octets de SM, le nombre de termes et les termes de /M)-

La difficulty a extraire le schema de detection complet, dans un proces
sus d'analyse en boite noire, augmente avec H(SjrM); et si H(SjrM) = 0, 
l'analyste n'a a affronter aucune incertitude. 

Le fait est que dans notre cas, le calcul de H(X) est tres complexe. C'est 
la raison pour laquelle nous utiliserons plutot le concept d'information mu-
tuelle, encore denommee transinformation. Si nous considerons que SM et fM 
peuvent etre decrits par un ensemble de variables (pour l'analyste), alors nous 
definissons 

I{SF,M'I IM^SM) = H{SjrM) — H(SfM\fM,SM), 

comme la quantite d'information que fM et SM revelent ensembles au sujet de 
SjrM- En d'autres termes, la transinformation decrit et quantifie ce qu'apporte 
a l'analyste le fait de disposer de V. La question est alors de determiner si V 
fournit une information a l'analyste et si oui, quelle est la quantite d'information 
fournie. 

Par construction, il est evident que Ton peut de maniere symetrique adopter 
le meme formalisme pour un schema de contournement. Ainsi : 

I{Sr^M',fM,SM) = liSFM'ifMiSM)-

7 II s'agit la d'un abus de notation, destine a simplifier l'approche. En toute rigueur, la va
riable X represente un ensemble de variables decrivant s, SM et fj^. Autrement dit, on 
peut ecrire X = (Xi, X2, • • •, Xn). Alors, soit par un codage approprie, on reunit toutes 
ces donnees en un ensemble de valeurs prises par la variable X (type codage de Go-
del; [38, chapitre 2]), soit on considere la fonction entropie conjointe H(X\1X21. .. ,Xn) = 
-T,(Xl,X2,...,Xn)P[Xl =Xi,...,Xn = Xn]\0g2(p[X1 =Xi,...,Xn =Xn]). 
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Rigidite 

Une fois que l'analyste est parvenu a extraire l'ensemble SM d'un schema 
1Z(SMI IM) pour produire une variante non detectee, relativement a ce schema, 
il devra le contourner. Nous definirons la rigidite d'un schema, que nous note-
rons 1Z(SM> IM), comme la difficulte plus ou moins grande qu'aura un plagiaire, 
a le contourner. Cette donnee depend de maniere evidente non seulement de la 
taille de SM niais egalement du poids de la fonction de detection JM '• 

- plus la taille de SM est importante, plus le nombre de possibilites de 
modifications offertes au plagiaire augmente; 

- moins la fonction de detection possede d'entrees pour laquelle elle vaut 
1 (le poids de la fonction), plus le mode de recherche de SM est facile a 
leurrer. 

Ces constatations amenent done a definir la rigidite par 

^ , , {X = (XuX2,...,Xs)\fM(X)=0} 

{X = (XUX2,...,XS)\MX) = I} 
s2* • (Z-2) 

Ainsi, nous avons 
0<K(SMJM)<1. 

Plus 1Z(SMJ IM) est faible, plus le schema de detection est facile a contourner. 
A l'extreme, si 1Z(SMJ IM) = 0> le c°de n'est pas reference dans la base. 

II est interessant de remarquer que 1Z(SM> IM) es^ lie uniquement au nombre 
de configurations d'octets qui peuvent etre modifies (comme Xi e {0,1}). Un 
plagiaire peut changer chacun des octets presents dans ces configurations et le 
remplacer par une des quelconques 255 autres valeurs que celles effectivement 
presentes dans le code. Par consequent, le nombre total de modifications pos
sibles devient extremement important. II croit inversement avec 1Z(SM, IM)-

Plus precisement, si on note X = (Xi, X 2 , . . . , Xs) G F | et si wt(X) designe le 
poids de X (nombre de bits egaux a 1 dans l'ecriture binaire de X), alors le 
nombre total A de modifications possibles, que le plagiaire peut effectuer est 
donne par 

A = Yl lM(X) . (256 s - w t W _ 1). (2.3) 

Nous examinerons certains cas dans la section 2.5.2. 

Efficacite 

L'efficacite d'un schema de detection concerne sa capacite a detecter et a 
identifier de maniere univoque un code malveillant donne connu. II doit egale
ment le faire sans erreur, e'est-a-dire ne pas incriminer a tort un programme 
sain. Cette derniere contrainte est en fait liee a la probabilite de fausse alarme 
pour le test statistique associe (voir chapitre 3). C'est egalement lie a des as
pects phylogenetiques des codes malveillants tels que definis dans [60,71]. 
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Des etudes [74] ont montre qu'en regie generale, determiner la valeur de cette 
probability de fausse alarme est plus difficile qu'il n'y parait. Typiquement, le 
parametre s = \SM\ a u n e valeur comprise entre 12 et 36 [74]. La probability 
pour une sequence de s octets d'apparaitre au hasard est de ^ 7 - Done, des 
que s est suffisamment grand, cette probability theorique tend vers 0 et, en 
theorie toujours, aucun fichier ne peut etre detecte par erreur comme infecte. 
Malheureusement, la realite ne colle pas a la theorie. Comme souligne dans [74], 
la probabilite de trouver une sequence aleatoire de s = 24 octets dans un corpus 
de 500 Mo est de 0,34 alors que la theorie donne une probabilite de 0, 85 x 10 - 4 9 . 

Cet ecart vient du fait que les octets dans un fichier ne sont pas des variables 
aleatoires independantes, identiquement distributes (selon une probabilite p = 
2±g). A titre d'exemple, nous avons P[b0 =' M'} = 1 et P[bi =' Z'\b0 =' 
M'} = 1 dans un executable Win32. II existe de fortes dependances entre les 
octets dans un fichier. Un meilleur modele consisterait a utiliser des processus 
markoviens8, pour decrire les dependances fortes des octets entre eux. 

Ainsi qu'il est mentionne dans [74], « Vexperience, qu'elle soit humaine ou 
algorithmique, est un ingredient essentiel dans le choix d'une bonne signature 
virale. » La plupart des antivirus du commerce utilisent des parametres de taille 
s relativement efficaces. 

Remarque. L'efficacite d'un schema de detection depend principalement de 
la taille s. C'est la raison pour laquelle, certains antivirus sont plus sujets que 
d'autres a provoquer des fausses alarmes, du fait qu'ils utilisent des valeurs de 
s trop petites. Mais la fonction de detection peut avoir, dans le cas de fonctions 
de detection non triviales, un effet positif sur le taux de fausses alarmes. L'ex
ploration et l'etude des fonctions de detection relativement a cet aspect est un 
probleme ouvert. 

Proprietes des fonctions de detection 

La fonction de detection joue un role important dans un schema de detec
tion. Elle constitue le mode de recherche du motif proprement dit. Une propriete 
comme la rigidite montre que le poids de cette fonction (le nombre de ses en
trees pour lesquelles la fonction vaut 1) est un parametre essentiel. Alors qu'un 
poids d'une unite indique une seule possibilite de realisation, un poids plus im
portant augmente d'autant les possibilites (ou les configurations) de detection. 
Ce poids determine egalement celui de la fonction de non detection, en vertu 
de l'egalite bien connue, pour une fonction / : F^ —• IF2 : 

wt(/) = 2n-wt(7). 

En d'autres termes, si la fonction de detection possede un poids faible (nombre 
de possibilites de detection limite), la fonction de non detection aura un poids 

8 Un processus markovien est un processus dans lequel, a chaque instant, la probabilite d'un 
etat quelconque du systeme dans le futur depend seulement de l'etat du systeme a l'instant 
actuel (to) sans dependre de la maniere dont le systeme a ete amene dans cet etat. 
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eleve (nombre de possibilities de contournement eleve). Cela permet de donner 
la definition suivante. 

Definition 2.3 Soient un schema de detection SV = {SMIIM} ^ l>e schema 
de contournement SC = {SMIIM} ^ s°tt s = \SM\- Le schema SV est dit 
plus fort que le schema SC si et seulement si 

2s'1 < wt(fM) < 2n - 1 

Cette definition permet detablir un premier critere pour une « bonne » fonction 
de detection. 

Une autre propriete interessante concerne l'importance relative des variables 
Xi en entree de la fonction de detection. II est important qu'elles aient toutes 
la meme importance sur la valeur de la fonction JM (OU de maniere equiva-
lente, sur celles de /M)- Dans le cas contraire, si une variable etait prepon
d e r a t e (respectivement moins preponderate) sur les autres, le plagiaire ne 
manquerait pas de tirer parti de cette propriete pour optimiser ses chances de 
contournement de la detection : il modifierait prioritairement (respectivement 
en dernier) cette variable. Cela se generalise a un ensemble quelconque de t 
variables. Nous adopterons la definition suivante. 

Definition 2.4 Une fonction de detection sera dite faiblement contournable 
a l'ordre t si et seulement si la sortie de la fonction de detection ne depend 
statistiquement d'aucun sous-ensemble de taille au plus t de variables d'entrees. 
Une fonction de detection sera dite fortement contournable a l'ordre t si et 
seulement si la fonction de detection depend statistiquement et identiquement 
de tout sous-ensemble de taille au plus t de variables d'entrees. 

En d'autres termes, aucun sous-ensemble d'au plus t variables d'entrees ne 
sera plus interessant a considerer qu'un autre pour modifier le code, en vue de 
produire une variante non detectee. La difference entre « faiblement » et « for
tement » tient au fait que, dans le premier cas, il n'existe aucune dependance 
entre un quelconque sous-ensemble de variables de taille au plus t, alors que 
dans le second cas, il existe une dependance, mais elle est la meme pour tous 
ces sous-ensembles. II est assez intuitif de supposer que le premier cas est plus 
difficilement realisable que le second. Nous le demontrerons dans la section 2.6. 

Notons au passage que si fM est faiblement contournable a l'ordre t (res
pectivement fortement contournable a l'ordre £), il en est de meme de fM-

Cette propriete amene tout naturellement a considerer une classe particu-
liere de fonctions booleennes, tres import antes en cryptologie a clef secrete : 
les fonctions immunes aux correlations a l'ordre t. Afin d'utiliser cette pro
priete, nous allons d'abord definir l'outil mathematique de base pour l'etude 
des fonctions booleennes. Le lecteur pourra consulter [11, chapitre 2], [92, pp. 
207] et [35] pour plus de details sur cet outil. 
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Definition 2.5 Soit une fonction booleenne surF^. La transformee de Walsh-
Hadamard de f est la transformee de Fourier de la fonction signe correspon-
dante, x \-^ (—l)f(x"> : 

Wu e F2, x}(u) = ^ ( - l ^ - i ) ^ ^ 

ou < .,. > designe le produit scalaire usuel. 

La transformee de Walsh permet de caracteriser les dependances statistiques 
existant entre des sous-ensembles de variables en entree et la sortie de la fonc
tion. Precisons cela. 

Definition 2.6 Une fonction booleenne a n variables est dite sans correlation 
a l'ordre t, ou immune aux correlations a Vordre t, si sa distribution de valeurs 
ne change pas lorsque Von fixe au plus t entrees. 

Autrement dit, la sortie de la fonction est statistiquement independante de 
tout vecteur (X^, Xi2,..., Xit). Par exemple, la fonction / ( X i , X 2 , . . . , Xn) = 
X\ 0 X2 0 . . . Xn est sans correlation a l'ordre (n — 1). 

En 1988 [145], un resultat important a permis de caracteriser cette propriete 
a l'aide de la transformee de Walsh. 

Proposition 2.1 [145] La fonction booleenne fan variables est sans corre
lation a l'ordre t si et seulement si elle verifie 

x T H = 0 Vu G F£, 1 < wt9(u) < t. 

Nous pouvons maintenant etablir la proposition suivante. 

Proposition 2.2 Une fonction fM est faiblement contournable a l'ordre t si et 
seulement si elle est sans correlation a Vordre t. Une fonction fM est fortement 
contournable a Vordre t si et seulement si 

Vu G ¥2 tel que 1 < wt(u) < t Xf(u) es^ une constante. 

Preuve. 
Evidente par definition de l'immunite aux correlations. Notons que cette pro
priete est egalement valable pour la fonction de non detection fj^. En effet, 
nous avons _̂___̂  _̂___̂  

Xf(u) = -xj(u>)-

Nous verrons dans la section 2.6.1 un exemple de fonction pour chacune de ces 
deux proprietes. 
9 wt(u) designe le poids de u, c'est-a-dire le nombre de bits valant 1 dans son ecriture binaire. 
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2.4 Le probleme de l 'extraction 

2.4.1 L'extraction de schemas de detection 

Le probleme de l'extraction de motifs de detection a ete etudie par Chris-
todorescu et Jha [24]. L'algorithme qu'ils ont propose ne considere qu'un cas 
trivial de fonctions de detection et, par consequent, le probleme general de 
l'extraction de schema n'est pas resolu. Nous allons etudier deux algorithmes 
d'extraction, le second permettant de resoudre de maniere generale ce probleme, 
et ce quelle que soit la fonction de detection utilisee. 

Soit un detecteur V donne, l'objectif est de retrouver le schema de detection 
complet, pour un code malveillant A4, relativement a V. Cette reconstruction 
est realisee par une analyse en boite noire. Aucune technique de retro-ingenierie 
n'est utilisee. Avec les notations precedentes, il s'agit done de retrouver la 
fonction de non detection JM et les indices des octets impliques dans le motif 
lui-meme. Comme le fichier examine T est le code malveillant lui-meme, nous 
utiliserons la notation SM,M a u l i e u de SjrM. 

Nous considererons la fonction de non detection plutot que la fonction de 
detection pour les raisons suivantes : 

- le point de vue de l'attaquant est plus interessant pour evaluer la resis
tance d'un antivirus a l'analyse en boite noire; 

- extraire la fonction de detection aurait necessite de calculer ensuite sa 
negation pour obtenir la fonction de non detection. Malheureusement, le 
calcul de la negation d'une forme disjonctive normale a une complexite, 
en pire cas, exponentielle10. En consequence, l'algorithme E-2 extraira 
directement /M-

2.4.2 Approche naive : algorithme E- l 

Un premier algorithme a ete congu pour traiter l'instance la plus frequente 
du probleme de l'extraction. Si on le compare a l'algorithme propose par Chris-
todorescu et Jha [24], il peut sembler, a premiere vue, moins efficace et plutot 
naif. Toutefois, 1'experience pratique montre que ce n'est pas le cas. Cet algo
rithme « naif », bien au contraire, est parvenu systematiquement a resoudre le 
probleme de l'extraction, pour l'instance concernee, la ou celui de Christodo-
rescu et Jha avait echoue pour certains cas dans lesquels le motif de detection 
est tres disperse dans le code. 

Considerons le code M de taille n. Le pseudo-code de ce premier algorithme 
est donne en figure 2.1. L'algorithme modifie successivement chaque octet de 
M (remplace par un octet nul) et soumet le code ainsi modifie au detecteur 
V. Si ce dernier detecte toujours M (e'est-a-dire V(M) = cr), cela signifie que 
l'octet modifie n'est pas implique dans le schema de detection. Dans le cas 
contraire, l'indice de l'octet appartient a SM,M-

10 Ce calcul revient a transformer une forme disjonctive normale en sa forme conjonctive 
normale. Cette operation a une complexite exponentielle [99, Theoreme 4.1]. 
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Entree : un code malveillant Ai = {mi,m2, . . 
teur V et une identification a pour Ai. 
Sortie : le motif SM,M (indices). 

$M,M <— {} 
Pour i = 1 a n faire 

modifier seulement l'octet rrii in M 
Si V(M) + a alors 

$M,M ^~ $M,M u {0 
Fin si 

Fin pour 
retourner SM,M 

1 

., ran}, un detec- 1 

Table 2.1 - Algorithme d'extraction de schema de detection E-l 

La complexity de l'algorithme 2.1 est lineaire en la taille de M soit 0(ri). 
Le principal interet de cet algorithme est sa capacite a extraire le motif SM,M, 
quelle que soit sa structure (octets disperses, faible nombre d'octets...). En 
revanche, son efficacite est limit ee a une unique fonction de detection - certes 
la plus frequemment utilisee - dont la DNF est donnee par : 

fM(XuX2,Xs, . . . , I S ) = I I A I 2 A I 3 A . . . A I , 

Cette fonction de detection correspond a la technique de detection la plus 
frequemment utilisee : recherche de « signatures » simples (technique basique). 
C'est la fonction ET. Contrairement a ce que pretendent la plupart des editeurs 
d'antivirus, les resultats prouvent que cette technique est encore tres largement 
utilisee. La section 10 presente des resultats detailles pour certaines variantes 
de la famille W32/Bagle. 

Remarque. La fonction de non detection correspondant a la fonction ET est 
tres simple a calculer, en utilisant les regies elementaires du calcul booleen. 
Nous avons : 

fa(XuX2,Xs, . . . , I S ) = I 1 V I 2 V I 3 V . . . V I , 

C'est la fonction ou. Elle exprime qu'en modifiant un quelconque des octets 
situes aux indices de SM,M, c e l a suffit a rendre le code indetectable. 

2.4.3 Approche par apprentissage de D N F : algorithme 
E-2 

L'extraction de certains schemas de detection n'est pas realisable avec l'al
gorithme E-l. Ce sont les schemas pour lesquels, la fonction de detection est 
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differente de la fonction ET. Nous allons done considerer un algorithme general 
permettant de resoudre le probleme de l'extraction d'un schema de detection 
(ou de maniere equivalente d'un schema de contournement). Cet algorithme 
utilise des techniques d'apprentissage de formules booleennes. Rappelons tout 
d'abord quelques concepts de la theorie de l'apprentissage. Le lecteur interesse 
pourra consulter [73] pour une presentation detaillee de cette theorie. 

Apprentissage de concepts booleens 

Nous nous interesserons a l'apprentissage de concepts booleens dans lequel 
celui qui « apprend » - en d'autres termes un analyste en boite noire dans 
notre contexte - a pour objectif d'inferer comment une fonction cible inconnue 
- la fonction de non detection dans notre cas - classe les elements d'un espace 
donne selon la valeur (0 ou 1) que prend cette fonction pour un nombre donne 
d'elements de cet espace. 

Le domaine d'instances X est l'ensemble de tous les elements (ou instances) 
possibles qu'il faut classer. Dans le contexte de la detection virale, nous consi-
dererons l'hypercube booleen {0, l } n comme domaine de reference. Cela corres
pond aux differentes entrees possibles pour la fonction de non detection, avec 
les notations de la section 2.3.1. Un concept booleen ou concept est une fonction 
booleenne definie sur un domaine X. Une classe de concept C est une famille 
de sous-ensembles de X. En d'autres termes, X C V(X). Dans notre contexte, 
C decrit l'ensemble de toutes les formes normales disjonctives de fonctions de 
non detection11. 

Maintenant, tout x £ X est classe selon son appartenance a un concept cible 
f £ C - la fonction de non detection fw Un element x £ X est un exemple 
positif de / si f(x) = 1 et un exemple negatif dans le cas contraire. Cette 
methode d'apprentissage est denommee modele d'apprentissage par requetes 
(Query Learning Model). 

Algorithme general d'extraction 

Dans notre contexte, la formule booleenne a apprendre12 est la fonction 
de non detection JM S°US s a forme disjonctive normale. Chaque variable Xi 
designe un octet du code malveillant M avec i = 1,2, . . . ,n (n = \M\). La 
forme disjonctive normale est alors la reunion de conjonctions de variables 
booleennes pouvant etre sous la forme « vraie » (notee Xi) ou « fausse » 
(notee Xi; voir l'annexe 10.3 pour la signification de cette notation). 

Un point important doit etre precise. Le probleme de l'apprentissage de 
la formule DNF est depuis longtemps un probleme ouvert meme si des tech
niques efficaces d'apprentissage ont ete imaginees pour certaines classes par-
ticulieres de formules DNF. Toutefois, la complexite en memoire et en temps 

11 Rappelons qu'une fonction peut avoir plusieurs formes disjonctives normales equivalentes. 
Ainsi, les DNFs x\ V X2 et X1X3 V X1IJC3V X2 decrivent la meme fonction. La premiere est la 
forme simplifiee dite minimale. 
12 Le terme apprendre signifie que Ton cherche a trouver les termes de cette formule. 
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Entree 
1 

un code malveillant M = {mi ,m2 , . . . , ran}, 1 
un detecteur V et une identification a pour M. | 

Sortie : le motif SM,M (indices) et 1 
la fonction de non detection /M (DNF). 1 

S^2\-lc 

Tant que 

Fin tant 
$M,M <~ 
DNF/A1 

- { } ; D N F / A 4 ^ { } 1 
g2(n)J+l . g/ ^_ 2Ll0g2(n)J+l 1 
i S > 0 faire 1 

^ ^ 2 ' # ^ S 1 
Pour i = 0 a q -1 faire 1 

binf <— i x S ; bsup <— binf + 5 1 
modifier les octets dans / = [binf, bsup [ in M 1 
Si V(M) ^ cr alors 1 

$M,M <~ SM,M + / 1 
X = l / ( X i , X 2 , . . . ,X n ) 1 
D N F / J V ( ^ D N F / A I U X 1 

Fin si 1 
Fin pour 1 

que 1 
- COMBINATORIALMINIMIZE(5A4,A4) 1 
<— LOGICALMINIMIZE(DNF/ A 4 , SM, M) 1 

Table 2.2 - Algorithme d'extraction de schema de detection E-2 

de tout algorithme d'apprentissage depend de maniere evidente de celle du 
concept cible sous-jacent. Dans le cas de formules DNF, elle depend du nombre 
de termes compris entre 0 (la fonction constante nulle) et 2n (la fonction 
constante f(x) = 1). La fonction de detection ET que nous avons conside-
ree dans la section 2.4.2 contient un seul terme. Cela explique pourquoi l'al-
gorithme E-l est bien mieux adapte que l'algorithme E-2 (dont la complexity 
n'est plus lineaire) pour ce cas tres particulier, mais neanmoins le plus repandu, 
de fonctions. L'algorithme general d'extraction E-2 est presente en figure 2.2. 
Par souci de clarte, nous donnons ici une version non recursive. La notation 
X = l / (Xi , X 2 , . . . , Xn) la construction d'une terme logique de DNF, en utili-
sant la fonction caracteristique relativement a un intervalle / d'indices. Chaque 
variable Xi ou sa negation apparait dans le terme en vertu de la regie suivante : 

x = f Xi si i e I 
1 \ Xi si i ^ I 

L'algorithme E-2 se compose de trois parties : 

1. La premiere phase est la phase initiale d'apprentissage. Elle consiste a 
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modifier des portions d'octets contigus du code M. Cette modification 
se fait par approche dichotomique, en log2(n) pas. Les portions sont de 
taille decroissante, egale a une puissance de deux. Comme dans l'algo-
rithme de Christodorescu et Jha [24], le but premier est d'identifier les 
octets impliques dans le motif de detection SM,M- Cette phase permet 
de trouver quelques termes de la DNF de la fonction de non detection. 
Cette phase a une complexite de 0(2n) (boucle WHILE) . 

2. Une phase de simplication combinatoire, appelee COMBINATORIALMINI-

MIZE, va eliminer les redondances entre les termes initiaux de la DNF. 
L'ensemble SM,M produit par la phase precedente contient en general 
quelques termes dont les intervalles supports (voir notation precedente) 
correspondants sont inclus dans d'autres intervalles. A titre d'exemple, 
le terme X1X2X3X4 et le terme X1X2 ont pour intervalle support res-
pectif [1, 4] et [1,2]. Le second est inclu dans le premier. Cela signifie que 
les variables X3 et X4 ne jouent aucun role dans le motif de detection. 
Seul le terme X1X2 est conserve. Cette etape va done simplifier, d'un 
point de vue combinatoire, l'ensemble SM,M- H s'agit de rechercher les 
elements minimaux dans un ensemble partiellement ordonne par la rela
tion d'inclusion entre intervalles. Cette etape possede une complexite en 
pire cas en 0(t\og(t) + tn) (tri puis comparaison de termes consecutifs) 
avec t = \SM,M\

 e n entree de la procedure COMBINATORIALMINIMIZE. 

L'ensemble produit est de taille s. 

3. Une phase LOGICALMINIMIZE dont le role est : 
- de finaliser l'apprentissage par une recherche exhaustive sur tous les s-

uplets de variables. Avec les notations precedentes, a chaque s-uplets de 
F | correspond une configuration de modifications des octets de SM,M-
Le code M est alors modifie selon chacune de ces configurations, puis 
teste vis-a-vis du detecteur V. Si le code, pour une configuration don-
nee, n'est plus detecte par V, le terme logique correspondant est ajoute 
a la formule DNF ; 

- sur la DNF finale, une etape de minimisation logique est effectuee. 
En effet, comme a Tissue de la phase finale d'apprentissage, la DNF 
contient des termes redondants, il est necessaire d'eliminer ces redon
dances d'un point de vue logique en utilisant les regies du calcul boo-
leen [31, chapitre 9] et [94]. L'algorithme utilise la methode de Quine-
McCluskey [89,107,108]. Le probleme de la minimisation logique est un 
probleme NP-dur [94, chapitre 5.8.3]. Sa complexite est en G(s2s) [141]. 

La complexite de la procedure LOGICALMINIMIZE est finalement en G(2s-\-
s2s) si s = \SM,M\

 e n entree de cette procedure. 

Nous avons done le resultat suivant. 

Theoreme 2.1 L'algorithme d'extraction d'un schema de contournement d'un 
code Ai de taille n dont le motif de detection est de taille s, donne en figure 2.2 
a une complexite en G(sn + s2s). 
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Preuve. 
Avec la discussion et les notations precedentes, la complexite generale en pire 
cas est en G(2n + 1 log(t) + tn + s22s). Les termes 2n et £ sont negligeables par 
rapport a 2s et nous avons egalement t = s (ce qui est confirme par l'expe-
rience). D'ou le resultat. • 

II est interessant de noter que la complexite memoire est egalement un para-
metre a considerer. La boucle WHILE produit un ensemble DNF/^ dont la 
taille est bornee par le nombre maximal possible de termes, soit 2n. La pro
cedure LOGICALMINIMIZE produit, elle, un ensemble DNF/^ d'une taille qui 
peut etre plus importante selon la fonction de non detection JM • Les resultats 
experimentaux obtenus sur la famille I-Worm/Bagle n'ont pas montre d'aug-
mentation significative de cette taille. 

Remarques 

1. L'algorithme E-l est un cas particulier de ralgorithme E-2, quand la 
fonction de detection est la fonction logique ET. Ce cas etant le plus 
frequent, comme l'ont montre les nombreux tests effectues, l'utilisation 
de l'algorithme E-l est un meilleur choix prealable, dans la mesure ou 
cela permet de faire l'economie des etapes de minimisations combinatoire 
et logique. 

2. L'apprentissage d'une formule DNF monotone (cas de la fonction de de
tection) possede un complexite bien meilleure lorsque Ton utilise ralgo
rithme d'Angluin [5]. En effet, en utilisant la methode membership and 
equivalence queries, cet algorithme apprend une formule monotone, sur le 
domaine {0, l } n , composee de m termes avec seulement 0(nm) requetes. 
Mais pour obtenir la fonction de non detection correspondante, la ne
gation de la formule obtenue doit etre calculee. Ce calcul possede une 
complexite en pire cas, exponentielle. 

3. L'algorithme E-2 trouve la DNF exacte de la fonction de non detection 
alors que generalement les methodes d'apprentissage peuvent ne fournir 
qu'une DNF non simplifiee. 

2.4.4 Exemples de fonctions de detection 

A toute technique de detection par analyse de forme, correspond une fonc
tion booleenne de detection (ou de maniere equivalente une fonction de non 
detection). Pour illustrer cela, et afin de montrer qu'il existe bien d'autres 
fonctions de detection que celle triviale (la fonction ET), nous allons donner 
quelques exemples simples. 

Detection par caracteres generiques (Wildcards) 

Cette forme de detection considere generalement des motifs dans lesquels 
les indices d'octets peuvent en partie etre variables. Considerons le motif de 
detection suivant emprunte a [130, section 11.1.2]. 
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07BB ??02 °/03 33C9 

Le symbole ?? indique de negliger l 'octet place a cet endroit tandis que la 
chaine °/03 33 demande de rechercher le caractere 33 dans l'un quelconque des 
trois octets suivants. Ce mode de recherche correspond en fait a la fonction de 
detection decrite par la DNF suivante (nous ne donnons que l 'extrait pertinent 
de la DNF) : 

. . . (Xi = 07) A (X i + i = BB) A (X i + 3 = 02) A (X i + 4 = = 33) A (X i + 5 = C9) 

V (Xi = 07) A (X i + i = BB) A (X i + 3 = 02) A (X i + 5 = = 33) A (X i + 6 = C9) 

V (X, = 07) A (X i + i = BB) A (X i + 3 = 02) A (X i + 6 = = 33) A (X i + 7 = C9) 

Techniques de n o n - c o i n c i d e n c e s part ie l les 

Cette technique a ete developpee par IBM dans le cadre de ses recherches 
sur les scanners antiviraux. La technique dite de non-coincidences partielles 
(ou technique mismatch) autorise, dans un motif de detection de taille s, que 
li octets prennent une valeur quelconque. Par exemple, considerons le motif de 
detection 01 02 03 04 avec une valeur de non-coincidences partielles d e / i = 2 
(cet exemple a ete pris dans [130, section 11.1.3]). Alors la fonction de detection 
correspondante (extrait de la DNF) est donnee par : 

. . . (X, = 01) A ( X i + i = 02) V (X, = 01) A ( X , + 2 = 03) 

V (Xi+1 = 02) A ( X , + 2 = 03) V (X, = 01) A ( X , + 3 = 04) 

V (Xi+1 = 02) A ( X , + 3 = 04) V ( X , + 2 = 03) A ( X , + 3 = 04) 

D'une maniere generale, pour un motif de taille s et de valeur de non-coinciden

ces partielles /i, la formule DNF contient ( s) termes, chacun d'entre eux ayant 

s — li variables ; il s'agit d'une (s — /x)-DNF monotone. 

Ident i f icat ion quas i - exac te 

Cette methode est utilisee pour augmenter la qualite de la detection. Plutot 
que de considerer un seul schema de detection, on en considere deux (voire 
eventuellement plus) [130, section 11.2.3]. II est alors facile de demontrer que si 
on utilise les schemas (S j^ M^M) e^ i^M M'fjU)' ^ e s^ P o s s ib le de le decrire 
par un schema unique (SMM^M) tel que SM,M = Sl

M U S2
MM et fM = 

fXd v fjii o u fM — fXi A j 2
M selon les cas (a une minimisation logique pres 

car l'union logique ou l'intersection logique peuvent produire des DNF non 
minimales). 

Notons que ce cas couvre egalement celui ou plusieurs moteurs d'analyse de 
forme sont utilises. Plusieurs antivirus combinent un moteur heuristique a un 
moteur classique. 
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Autres techniques 

Les autres techniques par analyse de forme comme la technique des signets 
(bookmarks techniques), le scan de motifs utiles (smart scanning), la technique 
du squelette (skeleton detection), la methode du decrypteur statique (static 
decryptor techniques), les heuristiques reposant sur la forme..., parmi de nom-
breuses autres (voir [130, chapitre 11]) peuvent etre modelisees par des schemas 
de detection similaires aux precedents. Mais pour ces techniques, en general plus 
elaborees, quelques remarques doivent etres faites : 

- la taille s du motif de detection est plus importante. Le motif s'etend plus 
largement sur tout le code; 

- la fonction de detection est en general plus complexe (le nombre de termes 
est proche de 2s). Cependant, il n'est pas stir que la fonction de non de
tection soit tout aussi complexe. C'est la egalement un probleme ouvert; 

- des considerations de nature combinatoire sur la structure de la DNF de 
la fonction de detection peuvent egalement intervenir, en plus du poids 
de cette derniere. 

En ce qui concerne les techniques de controle de parite (checksum) ou de ha-
chage partiel (code de redondance cyclique, fonction de hachage...voir [130, cha
pitre 11]), notre approche reste la meme, mais plutot que de considerer les oc
tets du code, il est preferable de voir ce dernier sous une forme binaire. Alors, 
toute valeur de parite (checksum) ou tout hache partiel peut etre decrit par 
un ensemble de fonctions booleennes [36]. La fonction de detection resultante 
est alors la conjonction logique de ces fonctions booleennes (a une etape de 
minimisation logique pres). L'exemple (trivial) suivant illustre notre propos. 

Exemple 2.1 Soient deux octets, vus comme des suites binaires : 

Oi = (b\, &*,..., hi) et Oj = ( 4 , 4 , . . . , bl). 

Considerons le controle de parite sur deux bits (pi,po), definis comme suit : 

7 7 

k=0 k=0 

Un element de detection (conjointement avec d'autres) sera que (pi,po) dif
ferent de valeurs attendues (la fonction de detection correspondante vaut alors 
0). La DNF de la fonction de detection sera alors definie par 

f =Pi Ap0. 

Le lecteur calculera a titre d'exercice la DNF complete en fonction des bl
k et 

des bJ
k. 

Enfin, des techniques plus elaborees et qui integrent des aspects quantitatifs 
a cote de caracteristiques essentiellement qualitatives ou structurelles, comme 
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l'analyse spectrale par exemple [38, chapitre 5], peuvent egalement etre decrites 
par ce modele (voir les exercices en fin de chapitre). Cependant, comme pour 
les techniques de controle de parite, la complexite du schema est telle qu'il 
est impossible de representer la fonction de detection, du fait de sa complexite 
memoire. Nous verrons dans le chapitre 3 que la modelisation statistique des 
techniques antivirales permet d'apprehender de maniere beaucoup plus puis-
sante ces techniques tres elaborees de detection. 

2.5 Analyse des logiciels antivirus 

Les algorithmes E-l et E-2 ont permis de systematiquement extraire les 
schemas de detection et de contournement pour les antivirus que nous avons 
testes (voir annexe 10). Les resultats ont non seulement permis d'evaluer sur 
une base technique rigoureuse et reproductible les qualites respectives des dif
ferent s produits du commerce testes, mais egalement de faire des observations 
surprenantes, notamment sur la variete reelle de l'offre antivirale. D'une ma
niere generale, la qualite globale des schemas de detection tend a etre faible 
voire tres faible dans certains cas. 

2.5.1 Transinformation 

Quel que soit le produit teste, l'extraction du schema de detection ou de 
contournement s'est averee facile. En d'autres termes, dans la mesure ou un 
antivirus revele systematiquement tous les parametres du schema (fonctions 
JM O U IM, taille s, ensemble SM,M), l a transinformation est maximale. Nous 
pouvons alors ecrire 

I(SM,M'I IM^SM) = H(SM,M)-

Cela signifie que le plagiaire leve toute incertitude des lors qu'il dispose du 
produit. Ce dernier ne cherche pas a contrarier l'analyse en boite noire. De ce 
point de vue, tous les produits testes se sont reveles tres faibles. 

2.5.2 Rigidite du schema 

La rigidite quantifie la difficulte a effectivement contourner un schema de 
detection donne, lorsque ce dernier a ete extrait. Cette propriete est liee au 
nombre de modifications qu'il est possible d'effectuer afin de contourner la 
detection par un detecteur V. Les equations (2.1) et (2.2) de la section 2.3.2 
impliquent a la fois le parametre s et la fonction JM (OU de maniere equivalente 
la fonction /M)-

L'evaluation precise de la rigidite requiert d'evaluer precisement l'ensemble 
{X = ( X i , X 2 , . . . ,Xs)\fJ^(X) = 1}. La formule (2.3) de la section 2.3.2 per
met ensuite de calculer le nombre total de modifications d'octets, susceptibles 
de produire une absence de detection. 

Pour resumer : 
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- pour la fonction de detection ET et un motif de taille s, nous avons 

A = 256s - 1. 

II apparait que les signatures courtes sont preferables aux signatures plus 
longues. Ces dernieres autorisent en effet plus de modifications pouvant 
finalement resulter en une absence de detection; 

- pour les autres fonctions de non detection /M, revaluation de A a une 
complexity en (9(2s). Dans ce contexte, la tache du plagiaire sera rendue 
plus difficile quand s croit. Les motifs de detection longs sont preferables 
aux motifs courts. 
L'analyse en profondeur des antivirus testes a revele que les tailles de mo
tifs sont plutot faibles (de l'ordre de 15 octets en moyenne). Les efforts du 
plagiaire ne sont done nullement contraries en pratique, malgre la com
plexity de l'algorithme E-2. Le parametre s devrait etre plus important 
(s > 45). 

Enfin, notons que le poids de la fonction de non detection a un impact non 
negligeable sur la rigidite du schema et sur le parametre A. Comme wt(y>t) + 
wt(y>t) = 2s, les fonctions de detection les plus adaptees pour contrer Taction 
d'un plagiaire sont celles ayant un poids eleve. Les resultats experimentaux, 
pour les produits testes, montrent une faiblesse generale pour cette propriete. 

2.5.3 Efflcacite 

L'analyse en boite noire des produits testes a montre que ces derniers utili-
saient en general des motifs plutot courts. Nous avons aussi observe qu'il exist ait 
une opposition entre la notion de rigidite et celle d'efficacite dans la plupart des 
cas. Pour la fonction ET - la plus courante - , la probability de fausse alarme 
(et done le nombre de faux positifs) augmente avec la rigidite. Un compromis 
est alors a etablir, lequel n'est pas aise. L'usage d'autres fonctions de detection 
doit permettre de faire abstraction d'un tel compromis. 

II est interessant de noter que les motifs de detection utilises par la plupart 
des produits (octets impliques, fonction de detection) presentent des ressem-
blances particulierement frappantes d'un produit a un autre (voir annexe 10). 
Cela tend a demontrer que la lutte antivirale est un effort commun et mutualise 
entre les principaux editeurs. L'offre n'est done pas si variee qu'il n'y parait, du 
moins pour les techniques d'analyse de forme. Les proprietes structurelles du 
format PE, par exemple, ne peuvent a elles seules justifier de telles similarites. 

2.6 Schema de detection securise 

L'etude precedente montre qu'aucun antivirus teste n'offre de resistance en 
matiere d'extraction de schema de detection ou de contournement. L'action de 
tout plagiaire s'en trouve done facilitee. II est done interessant de considerer 
les solutions qui permettraient de limiter cette action. Nous allons presenter un 
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schema de detection securise, totalement parametrable en fonction des besoins, 
et qui offre une securite tres satisfaisante contre l'extraction de schema sans 
requerir de ressources significativement plus importantes que celle utilisees par 
les antivirus actuels. 

L'extraction d'un schema pour cette solution securisee reste malgre tout 
possible, mais elle n'est realisable que dans le cas ou un groupe important de 
pirates s'unissent et partagent leurs ressources13. Toutefois, meme dans ce cas-
la, la complexity de 1'algorithme E-2, pour les parametres utilises, rendra cette 
collusion illusoire. II en resulte que toute tentative de produire des variantes non 
detectees a partir de variantes connues est, en pratique, condamnee a l'echec. 

2.6.1 Constructions combinatoires et probabilistes 

Principe general 

L'approche generale consiste a considerer un motif de detection principal de 
taille s octets (repartis dans tout le code). Chaque fois qu'un moteur d'analyse 
de forme est sollicite par un processus de detection, seul un sous-motif de taille 
k est utilise avec les contraintes suivantes : 

- le parametre k doit etre relativement faible par rapport au parametre s; 
- chaque sous-motif est choisi aleatoirement; 
- tout sous-motif est fixe pour un utilisateur et une machine donnee. Son 

choix dependra de donnees caracterisant de maniere unique un environ-
nement; 

- le schema de detection ou de contournement ne peut etre reconstruit, 
meme partiellement (par exemple, seul l'ensemble SM,M) & moins de 
disposer d'au moins r sous-motifs; 

- le nombre TT de sous-motifs doit etre relativement important ainsi que le 
parametre r. 

Ces contraintes - completement parametrables, comme nous allons le voir -
ont ete choisies dans le but de maximiser l'incertitude et les efforts du pirate 
confronte au probleme de l'extraction de schema. Autrement dit, il ne pourra 
reconstruire un schema de detection ou de contournement a moins de reunir des 
conditions redhibitoires en pratique. Enfin, s'il parvient a produire une variante 
non detectee avec un ordinateur donne, relativement a un detecteur donne V et 
a un sous-motif donne, la probabilite de rester detectable sur d'autres machines 
relativement a tout autre sous-motif doit rester elevee. II s'ensuit, sous ces 
contraintes, que la proliferation de variantes reste d'une portee tres limitee. 

Le probleme principal a ete de trouver des objets combinatoires realisant les 
contraintes sus-mentionnees. Les meilleurs candidats sont sans aucun doute les 
objets denommes designs combinatoires141 [12,27]. Ces structures particulieres 

1 3 Une autre solution serait pour un pirate d'emuler plusieurs environnements afin de simuler 
cette collusion. Le schema propose non seulement resiste a cette eventualite mais egalement 
l'interdira par une implementation adequate (voir la section 2.6.1). 
14 Le terme est difficile a traduire et ne semble pas avoir d'equivalent simple en frangais. 
Nous garderons le terme anglo-saxon. 
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presentent de tres interessantes proprieties et caracteristiques permettant de 
satisfaire aux contraintes souhaitees. En outre, leur implementation et leur 
mise en oeuvre requiert des ressources temps/memoire relativement limitees. 

La quatrieme contrainte suggerait fortement d'utiliser des structures de 
partage de secret ou des (7T,T)-schema a seuil [92, chapitre 12]. Dans notre 
contexte, le secret a partager est le motif de detection complet SM,M e t les 
differentes parts de secret auraient ete les differents sous-motifs. Malheureu-
sement, les structures de partage de secret ou de schema a seuil, qui ont ete 
proposees jusqu'ici, ne concernent que des cas dans lesquels les parts sont des 
nombres15. Dans notre cas, les parts sont des objets plus complexes que des 
nombres (typiquement des ensembles de nombres). Quelques constructions ont 
ete proposees recemment pour etendre les schemas de partage de secret a des 
structures complexes comme les graphes [79]. Toutefois, l'interet de ces gene
ralisations reste pour le moment purement theorique. Elles requierent encore 
trop de ressources, notamment en memoire, pour etre viables dans des antivirus 
destines a un usage commercial. 

Enfin, notons que la troisieme contrainte peut egalement aider les enque-
teurs dans le cadre d'expertises ayant pour but d'incriminer ou d'innocenter 
l'auteur d'une nouvelle variante non detectee. 

Description technique du schema securise 

Nous devons considerer deux aspects pour ce schema : les objets combina-
toires decrivant le motif SM lui-meme et la fonction de detection JM (et par 
consequent, la fonction JM egalement). Dans ce qui suit, nous ne rappellerons 
que les concepts de base concernant les objets combinatoires utilises. Le lecteur 
qui souhaiterait les etudier de maniere plus detaillee consultera [12,27]. 

Les objets combinatoires Nous avons considere, d'une maniere generale 
des 2 — (s, fc, A) designs (egalement connus sous le nom de Balanced Incom
plete Block Designs [BIBD] ou Designs par blocs, equilibre et complet). Nous ne 
rappellerons que la definition de ces objets ainsi que leurs proprietes les plus 
interessantes. 

Definition 2.7 Un Balanced Incomplete Block Design (BIBD) est une paire 
(V, B) ou V est un ensemble contenant v elements, ou points et B est une 
famille de b parties de V (ou blocs,), chacune ayant une taille constante k. 
Cette paire est telle que tout point de V est contenu dans exactement r blocs et 
telle que toute paire de points de V est contenue dans exactement A blocs. Les 
valeurs v, 6, r, fc, A sont les parametres du BIBD. 

Tout BIBD satisfait alors les proprietes suivantes : 
- un BIBD existe si et seulement si vr = bk et si r(k — 1) = X(v — 1) ; 
- r - A(v~1) • 

' ~ k-1 > 

15 II est interessant de noter que ces structures sont egalement realisables par des designs 
combinatoires. 
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Dans notre contexte, nous avons SM =V,s = v,ir = b= Z^Zu e^ & decrit 

la famille de sous-motifs, notes Sl
M pour i = 1 , . . . , IT. 

La fonction de detection Nous avons considere pour ce schema une fonc-
tion booleenne totale a s variables / : F | —• F2 de poids egal a 2S _ 1 . Pour 
chaque sous-motif de taille fc, nous considerons la restriction p de / au sous-
motif Sl

M, en fixant a une valeur constante les variables X^ non presentes dans 
ce sous-motif. Ainsi, chaque fonction de detection partielle p est de poids 2 / c_1 . 
En pratique, le choix de la fonction, d'un point de vue structurel (repartition 
des entrees a valeur non nulle), est intimement lie au choix des octets (indices) 
contenus dans les Sl

M. 
Ainsi, le poids de la fonction totale / et des fonctions partielles p est op

timal. En effet, ces valeurs maximisent l'effort que l'analyste doit faire pour 
extraire la fonction de non detection (compte tenu de l'etape LOGICALMINI-

MIZE dans l'algorithme E-2). La fonction retenue est la fonction lineaire (notee, 
pour limiter l'espace, sous sa forme algebrique normale) : 

/(x1,x2,...,xs) = x 1 0X 2 0 . . .x s . 
L'interet de cette fonction, outre ses proprietes interessantes, tient au fait qu'elle 
peut etre implementee de maniere tres compacte. Notons que du point de vue 
de l'analyste, retrouver la forme algebrique normale (compacte) precedente, 
ne peut se faire qu'a partir de la DNF produite par l'algorithme E-2. Cette 
conversion a une complexity exponentielle en (9(2s). Elle n'est egalement pos
sible qu'en realisant une collusion de taille r. 

Proposition 2.3 La fonction X\ 0 X2 0 . . . X s est faiblement contournable a 
Vordre s — 1. 

Preuve. 
Par calcul de la transformee de Walsh, on montre que le seul coefficient de 

Walsh Xf(u) = 2s 7̂  0 est celui pour u = ( 1 , 1 , 1 , . . . , 1). D'ou le resultat. • 

En considerant la fonction de non detection correspondante 1 0 X\ 0 X2 0 
. . . X s , le plagiaire ne disposera pas de variables ou de groupe de variables plus 
favorables que d'autres pour produire des variantes non detectees. II devra les 
considerer toutes simultanement. En outre, cette fonction de detection, selon 
la definition 2.4, ne depend statistiquement que de l'ensemble de variables. 

Un autre type de fonction, appartenant a la classe des fonctions fortement 
contournable a ete egalement considere. II s'agit des fonctions MAJORITE. 

Definition 2.8 On appelle fonction MAJORITE a n variables, notee MAJ n la 
fonction booleenne de F^ dans F2 telle que 

Pf N . f wt(x) > I L ^ si n impair 
f(x) = 1 <& < .) \Z n t t • 

v ' y wt{x) > T| + 1 si n pair 
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En outre, quand n est pair, exactement (2) valeurs x de poids § sont telles 

que f(x) = 1. 

Nous ne considererons que les fonctions MAJ2P+i. Les fonctions MAJ n sont 
connues pour etre equilibrees quelle que soit la valeur n de variables [19]. 

Les fonctions MAJ n sont des fonctions fortement contournables, sauf asymp-
totiquement. En effet nous avons la proposition suivante. 

Proposition 2.4 Les fonctions booleennes MAJ n sont immunes aux correla
tions a Vordre 0, pour toutes les variables Xi et 

i (£i) 
P[MAJn(x)=xi] = - + ^ r -

Le lecteur trouvera la demonstration de cette proposition dans [35]. Cette pro
position montre que si les fonctions MAJ n sont statistiquement dependantes 
de chacune de leurs entrees, en revanche elles le sont identiquement pour toutes 
ces variables. Done, aucune ne joue un role plus important qu'une autre sur la 
sortie de la fonction. 

Mais les fonctions MAJ n ont, en tant que fonction de detection (ou de non 
detection), un interet particulier comme le prouve la proposition suivante. 

Proposition 2.5 Soit une fonction MAJ2P+i. Sa for mule DNF contient alors 
(2£+i) termes. La fonction MA J2p+i contient eg alement (2i?^1

1) termes, chacun 
d'entre eux contenant p + 1 variables de la forme x^ (negation). 

Le lecteur trouvera la demonstration dans [53]. 
Ce resultat montre que si une fonction de detection est une fonction MAJ2P+i, 

alors le plagiaire devra modifier au minimum p + 1 variables (octets) pour pro-
duire une variante non detectee. II suffit de considerer des valeurs de p impor-
tantes pour compliquer sensiblement sa tache. 

Exemple 2.2 Soit la fonction MAJ5 donnee par sa DNF : 

M A J 5 = X4X3X2 V X4X3X2~Xi V X4X3X2X1 V X4X3X2X1 V X4X3X2X1 V 

X4X~sX2'xiXo V X4X3X2X1X0 V 'X~4XsX2'X~iXo V X4X3X2X1X0 V 

T4X^X2X1Xo 

La DNF de la fonction de non detection correspondante est alors : 

M A J 5 = X0X1X2 V X0X1X2X3 V X0X1X2X3X4 V X0X1X2X3 V X0X1X2X3X4 V 

X0X1X2X3X4 V Xo'X~TX2Xs V X0X1X2X3X4 V Xo'X~iX2XsX4: V X0X1X2X3X4 

La fonction de non detection ne vaudra 1 que si au moins trois octets sont 
modifies (voir annexe 10 pour la signification des ces notations). 
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Le protocole d'analyse Durant la phase initiale d'installation, le logiciel 
antivirus collecte un certain nombre d'informations concernant a la fois l'utili-
sateur et le systeme : 

- le numero de serie du processeur (CPUID) et celui du disque dur (HDID); 
- l'adresse MAC si elle est disponible (notee MACadr); 
- le nom utilisateur USRname et son adresse e-mail @adr; 
- une valeur secrete z/, dissimulee dans le logiciel antivirus16. 

Precisons, que d'autres parametres peuvent etre consideres. Cette phase est 
pleinement parametrable. Les parametres peuvent egalement etre choisis alea-
toirement dans une liste. 

Ensuite, le logiciel calcule l'index i du sous-motif qui sera utilise de maniere 
fixe, comme suit : 

i = g(H(CPXJIB 0 H D I D 0 MACadr 0 USRname 0 @adr 0 v) 0A/"). 

La fonction H est une fonction de hachage dont 1'entree est la somme bit a bit, 
modulo 2, des donnees collectees et codees sous forme d'entiers. La fonction g 
produit une valeur aleatoire comprise entre 1 et 7r, a partir du result at de H et 
d'un entier d'initialisation iV, eventuellement public. En consequence, le meme 
sous-motif de detection i sera utilise en permanence lors de toute operation de 
scan par l'utilisateur sur cette machine. L'objectif est double : 

- d'une part, l'auteur potentiel d'une variante la produira relativement a 
un unique sous-motif donne ; 

- d'autre part, en cas d'enquete, l'analyse permettra de prouver ou d'in-
firmer l'implication de l'utilisateur dans la production de cette variante. 
II suffira a l'enqueteur de recalculer l'indice i a partir des informations 
contenues dans la machine du suspect pour determiner si le contourne-
ment de detection a pu etre realise relativement au sous-motif i. 

2.6.2 Analyse mathemat ique 

Analysons maintenant ce schema de detection securise. Notons {SM^IM} 

le schema de detection complet et {Sl
M, pM} le schema de detection partiel 

relativement au sous-motif i. 

Transinformation du schema Avec les notations precedentes et par defi
nition de notre schema, nous avons de maniere evidente : 

li^MM'ifM^M) = H(Sl
MM) « H(SM,M) ~ H(SM,M\fM^M)-

L'analyse en boite noire ne permet de retrouver que {Sl
Ml fXd}-

16 Elle peut etre obtenue par retro-ingenierie logicielle mais, en cas d'enquete, son utilisation 
pour produire une variante non detectee constituera une preuve de contrefagon. 



2. L'analyse de la defense 35 

Rigidite du schema Comme nous l'avons vu precedemment, elle depend 
directement du poids de la fonction wt(/jw) et de k. Dans le cas de ce schema, 
nous avons par consequent : 

2h — 1 1 1 1 
K(s>M,rM) = - ^ = --—k= o(-). 

II est done preferable d'avoir des valeurs de k relativement petites pour que le 
schema possede la meilleure rigidite possible (voir section 2.3.2). 

Impact d'une collusion Nous pouvons supposer qu'un groupe d'attaquants 
se constitue afin de mettre en commun leurs efforts pour extraire un schema de 
detection donne. Determinons la taille minimale que doit avoir cette collusion 
pour resoudre le probleme de l'extraction. 

Proposition 2.6 Le schema SV = {SM> IM} ne Peut ^re extrait que par une 
collusion d'au moins r = [ |] membres. 

Preuve. 
La preuve est evidente en considerant que chaque bloc contient k points. De la, 
nous avons r > [ | ] . Cela correspond au cas dans lequel les blocs (sous-motifs) 
utilises par la collusion ont une intersection nulle. Dans ce cas, le design est 
une classe parallele d'un design dit resolvable17. • 

Lorsque r attaquants forment une collusion, ils extraient un motif de detection 
SM de taille s. Voyons a present quelle forme possede la formule DNF decrivant 
la fonction de detection. 

Proposition 2.7 La formule DNF de la fonction de detection extraite par une 
collusion d'au moins r = [-|] analystes contient au plus ^(2k~1) termes. 

Preuve. 
La preuve est evidente en considerant que l'intersection de toute famille de 
blocs ne contient aucun bloc du design et que deux quelconques blocs peuvent 
etre d'intersection non vide. La DNF contiendra exactement | (2 f e _ 1) termes 
quand cette intersection est systematiquement vide (cas d'une classe parallele). 
• 
Ce resultat implique que meme si r analystes venaient a s'unir, la complexite 
de la procedure LOGICALMINIMIZE leur serait extremement defavorable et la 
17 Dans un RBIBD (Resolvable Balanced Incomplete Bloc Design), la famille B est une 
partition dont chaque partie est une classe parallele. Une classe parallele est un ensemble 
de blocs partitionnant l'ensemble V. Deux conditions sont necessaires pour qu'un BIBD soit 
resolvable : (1) k\v et (2) b > v + r — 1. A titre d'exemple, considerons le (9,3, 1)-RBIBD. 
L'ensemble B est alors 

{1,2,3} {1,4,7} {1,5,9} {1,6,8} 

{4,5,6} {2,5,8} {2,6,7} {2,4,9} 

{7,8,9} {3,6,9} {3,4,8} {3,5,7}. 
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fonction de non detection ne pourrait etre extraite (pour des valeurs appropriees 
de s et de k). 

Probability de detection residuelle Supposons a present qu'un plagiaire 
parvienne a extraire un schema de detection partiel {Sl

M, fl
M } relativement au 

sous-motif i et pour un detecteur V implementant la schema securise propose. II 
est alors capable de produire une nouvelle variante, non detectee par V. Quelle 
est alors la probability que cette variante reste detectee une fois disseminee par 
le plagiaire (probability de detection residuelle) ? 

Proposition 2.8 La connaissance du schema de detection partiel {Sl
M, fl

M} 
permet de generer une variante qui reste detectee avec une probability notee 

^detection te^e ^ue 

2 — detection — *•' 

Preuve. 
Supposons que le plagiaire utilise Sl

M et f%
M pour produire une variante non 

detectee. Supposons que cette variante se propage sur une machine dont le de
tecteur utilise le sous-motif j . Les modifications operees pour produire cette 
variante vont affecter la detection relativement au sous-motif j avec une pro
bability (en pire cas) de ^, sauf si les sous-motifs i et j sont d'intersection vide. 
Dans ce dernier cas, il est evident, par construction, que detect ion = •'•• D'ou 
le resultat. • 

Ce resultat montre que les objets combinatoires et la fonction de detection 
doivent etre soigneusement choisis. En particulier, l'utilisation de RBIBD est 
preferable a celle de BIBD simples. Mais, meme dans ce dernier cas, les dif-
ferentes implementations et experiences realisees ont montre que ^d^tection 
reste plus proche de 1 que de \. Dans le cas le plus favorable (cas des RBIBD), 
nous avons P a c t i o n = ^T' 

2.6.3 Implementations et performances 

Les differentes implementations et leur test ont montre, jusqu'a present, que 
les meilleurs objets combinatoires, pour les contraintes fixees, restent les classes 
paralleles de RBIBD. D'autres BIBD non resolvables ont egalement ete utilises 
avec succes mais dans ce dernier cas, le choix de la fonction de detection est 
plus delicat. II faut en effet tenir compte du fait que les blocs peuvent etre 
d'intersection disjointe. 

Les ressources memoire requises par ce schema sont en O(^) si Ton consi-
dere un 2 — (s, fc, A) design generique (cela est du essentiellement a la taille 
de la matrice d'incidence du design). Mais des considerations de phylogenie 
de codes [60, 71] devraient permettre de choisir des objets combinatoires bien 
meilleurs, pour gerer plusieurs variantes a la fois et ainsi ameliorer la complexite 
memoire. En termes de complexite de calcul et done de temps de traitement, 
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les experiences ont montre qu'il n'existait aucune difference significative entre 
les plus rapides des scanners actuellement disponibles et une implementation 
relativement optimisee du schema securise. 

Meme si des progres en termes d'implementation peuvent encore etre faits 
dans l'avenir, les resultats experimentaux prouvent que ce schema peut etre 
utilise en pratique et peut constituer une alternative, commercialement viable, 
aux techniques d'analyse de forme actuellement utilisees... avec le benefice non 
negligeable d'une meilleure lutte contre la proliferation virale. 

2.7 L'analyse comportementale 

Le concept de detection comportementale a ete originellement introduit 
par Fred Cohen [26, pp. 73]. Mais ce type de detection, comme son homologue 
fondee sur la forme, correspond egalement a un probleme indecidable. Cepen-
dant, la detection fonctionnelle - ce sont les « comportements » ou les action 
du code qui sont etudiees - est presentee comme une technique prometteuse. 
Certes, faire la difference entre des comportements legitimes et malicieux reste 
un probleme difficile sans reelle solution efficace : probleme de fausses alarmes 
ou pire de mimetisme malicieux avec des fonctions legitimes (voir chapitre 3). 
Mais la detection comportementale, au moins sur le plan marketing, reste un 
bon critere. Qu'en est-il vraiment ? 

Jusqu'a present, les methodes d'evaluation concernent la detection sur la 
forme [52,70] et a ce jour pratiquement aucune methode d'evaluation des mo-
teurs comportementaux n'existe vraiment. Les techniques de desassemblage ne 
pouvant etre officiellement utilisees, restent les techniques d'analyse en boite 
noire comme celles presentees precedemment. Or, les produits antivirus actuels 
ne permettent pas de selectionner les techniques utilisees. II est par consequent 
impossible d'isoler veritablement la partie comportementale de celle travaillant 
exclusivement sur la forme du code. 

Pour finir avec la partie consacree a l'analyse de la defense, nous allons pre
senter une technique d'analyse en boite noire des moteurs comportementaux. 
Cette technique [53] en est a ses debuts mais constitue une base prometteuse, 
comme les quelques resultats presentes vont le montrer. Le principe est d'utiliser 
en quelque sorte ce nous pourrions appeler du polymorphisme/metamorphisme 
comportemental. Autrement dit, plutot que de modifier selectivement des oc
tets, nous allons modifier selectivement les fonctions et comportements du code. 
Cela implique une phase prealable d'analyse du code source pour identifier les 
actions realisees. Cette approche a permis de generaliser la notion de schema 
de detection, telle que definie dans la section 2.3.1, a celle de strategic de de
tection, dans laquelle il n'est plus fait reellement de difference entre octets du 
code et fonctions du code. 
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2.7.1 Modele de strategie de detection 
La definition 2.1 de la section 2.3.1 ne considerait que l'une ou l'autre forme 

de detection. Nous allons done utiliser une definition plus generale de la notion 
de detection avec le concept de strategie de detection. 

Definition 2.9 (Strategie de detection) Une strategie de detection SV relati-
vement a un code malveillant donne Ai est le triplet VS = {SM•> &Mi IM}> OU 

SM est un ensemble d'octets, BM un ensemble de fonctions de programme et 

fM'.V. \SM\ x E \BM\ ¥2 une fonction booleenne. 

II est interessant de noter que cette definition concerne a la fois les codes mal-
veillants connus et ceux eventuellement inconnus (mais utilisant neanmoins 
des techniques ou des modes operatoires connus). En effet, lorsqu'un code mal
veillant inconnu Ai declenche une alerte, e'est precisement 1'ensemble BM qui 
est alors implique. C'est la tout l'interet de la notion de strategie de detection 
par rapport a celle de schema de detection. Si la nature de l'ensemble SM est 
facile a apprehender - un ensemble d'octets - , celle de l'ensemble BM l'est 
probablement moins. 

En fait, cet ensemble peut etre considere comme un meta-ensemble d'oc
tets de la maniere suivante : les comportements peuvent etre decrits par des 
structures d'octets qui correspondent a chaque procedure realisant une action 
ou un comportement donne. Acceder a un fichier en lecture, creer un mutex 
sont des actions pouvant etre decrites au moyen de telles structures plus ou 
moins complexes d'octets, localisees soit sur le disque dur (le code est inactif, 
l'analyse se fait par emulation de code) ou en memoire (le code est actif). 

A titre d'exemple, pour surveiller le comportement consistant a tenter d'ou-
vrir en ecriture le secteur de demarrage maitre ou secondaire, il est possible de 
derouter l'interruption 13H, service 3 de la maniere suivante. 

est-ce le cylindre 0, secteur 1 ? 

sinon on rend la main a l'appel 13H 

original 

est-ce la tete 0 ? 

sinon on rend la main a l'appel 13H 

original 

est-ce un service en ecriture ? 

sinon on rend la main a l'appel 13H 

original 

INT.13H: 

emp 
jnz 

emp 
jnz 

emp 
jnz 

D0_0LD: 

jmp 

CX, 1 

D0_0LD 

DH, 0 

D0_0LD 

AH, 3 

D0_0LD 

dword 

Cette tentative d'ecriture est identifiee par un ensemble d'octets decrivant en 
detail la nature du service et les parametres afferents. Quand a l'execution du 
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code, cette structure d'octets est realisee, le comportement est alors identi-
fie. D'un point de vue formel done, nous avons BM C N^g (une famille de 
sequences d'octets de longueur indefinie). Dans ce qui suit, nous parlerons sim-
plement de comportement. Dire que le comportement b e BM est realise signifie 
que le code contient ou realise une structure d'octets lors de son execution. 

Comme nous l'avons fait dans la section 2.3.1, nous allons preciser le mo-
dele mathematique utilise. II est assez proche du precedent mais il est preferable 
de detailler le formalisme pour mieux expliciter les differences avec le modele 
restreint. Expliquons, comme precedemment, comment fonctionne un detec-
teur antiviral donne V sur un fichier T suspecte d'etre infecte par un code 
malveillant M. Nous definissons tout d'abord les s + b variables binaires Xj 
(1 < j < s + b) comme suit : 

x = ( 1 si T{ij) =ba(j) 
J | 0 sinon. 

Cette notation permet effectivement de considerer indifferemment octets de 
code et fonctions de code. Elle permet tout autant de decrire une eventuelle 
modification d'octets de SM (approche presentee avec l'analyse en boite noire 
des schemas de detection) que des modifications de comportements de BM, 
destinees a contourner la detection de V. Ainsi, Xj = 0 signifie que nous avons 
effectivement modifie SM(J) O U &M(J)- L'association de tout octet de SM et 
tout comportement de BM & u n e variable booleenne permet de considerer les 
ensembles booleens F2 M et F2 respectivement. Nous avons done s = 15^1 
et b = \BM\- Par souci de clarte, nous considererons, a une permutation des 
indices pres, uniquement l'ensemble F2

 M •M| dont le cardinal est donne par 
o n __ OS+6 

Considerons a present une fonction booleenne JM '• ^2 ~^ ^2- Nous dirons 
qu'un detecteur decide que T est infecte par Ad, relativement a la fonction de 
detection JM-> si e t seulement si /M(XI,X2, . . . ,Xn) = 1. Plus precisement : 

, . f 1 jFest infecte par Ai 

Comme precedemment, la fonction de detection sera consideree sous sa forme 
disjonctive normale. Nous definissons egalement la notion de fonction de non de
tection JM = 1 ® IM • Elle decrit la maniere dont un code malveillant peut etre 
modifie afin de ne plus etre detecte par la strategic de detection {SMI &MI IM}-
Ces modifications correspondent aux n-uplets (xi,X2,. . . ,x n ) , pour lesquels 
JM = 1- Pour un tel n-uplet, toute modification peut etre definie comme suit : 

si Xi = 0 l'octet ou le comportement i dans SM U &M 
doit etre modifie 

si Xi = 1 l'octet ou le comportement i dans SM U &M 
peut rester non modifie. 

Nous generaliserons egalement la notion de schema de contournement par la 
definition suivante. 
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Definition 2.10 Une stategie de contournement SC relativement a un code 
malveillant donne Ai est le triplet SC = {SMI&M, IM\-

Nous ne developperons pas les choses ici mais il est important de dire que 
les proprietes presentees dans la section 2.3.2 s'appliquent et se generalisent 
egalement a la notion de strategic de detection. 

2.7.2 Methode devaluation de la detection 
comportementale 

Dans l'etude menee [53,67], il a ete suppose18 que la detection comporte
mentale est effectivement utilisee et qu'a cote des bases de signatures classiques 
et des techniques d'analyse de forme, des bases de comportements interdits 
etaient utilisees. L'approche par analyse en boite noire et extraction des don-
nees de detection, qui a ete presentee au debut de ce chapitre, a ete generalisee. 
Mais dans le cas present, nous avons selectivement modifie des actions et des 
comportements de programmes. Une fois soumis a la detection des produits 
testes, les resultats - detection ou non, messages de detection - ont permis 
de reconstruire la strategic de detection reellement mise en ceuvre. La modi
fication d'un ou plusieurs comportements dans un code a permis de realiser 
ce que Ton peut qualifier de polymorphisme/metamorphisme comportemental. 
Nous allons montrer comment cela a ete realise sur le code du ver de courrier 
electronique W32/MyDoom. 

Po lymorph i sme /me tamorph i sme compor tementa l du ver W32/My-
Doom 

L'idee sous-jacente est de simuler la variability fonctionnelle du code, d'une 
maniere selective et controlee. Differentes versions fonctionnelles ou comporte-
mentales du ver ont ainsi ete produites, comme si le ver avait lui-meme realise 
cette variation fonctionnelle. Le ver W32/MyDoom a ete choisi car, d'une part, 
il constitue une reference dans le domaine fonctionnel viral [39]. Beaucoup de 
codes malveillants ont repris par la suite un grand nombre de ses comporte
ments. D'autre part, son code source est disponible dans sa version d'origine ce 
qui evite de passer par une phase de desassemblage. Bien stir, cette technique 
est applicable a tout autre type de code malveillant, pour peu qu'il presente 
un minimum de diver site fonctionnelle. 

Ce polymorphisme/metamorphisme comportemental a ete realise manuelle-
ment. Le concept de polymorphisme/metamorphisme comportemental n'a pra-
tiquement jamais ete etudie, au contraire de son homologue applique a la forme 
d'un code. L'automatisation de cette approche - laquelle est en cours au labo-
ratoire de virologie et de cryptologie de l'Ecole Superieure et d'Application des 

18 Cette supposition a ete faite sur la base des affirmations marketing de la plupart des 
editeurs dont les produits ont ete testes lors de cette etude. 
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Transmissions - necessite ail prealable d'etudier de maniere formelle la notion 
de variability fonctionnelle. 

Identification des comportements Avant de proceder a une quelconque 
modification de comportements dans le code, la premiere etape consiste deja 
a identifier les differents comportements mis en ceuvre par le ver. Or cette 
analyse est beaucoup plus complexe que d'identifier des signatures ou autres 
caracteristiques de forme. 

L'analyse en profondeur du code source du ver W32/MyDoom a permis 
d'identifier sa structure fonctionnelle ainsi que les relations et interdependances 
des fonctions. Chaque comportement peut se decomposer en une ou plusieurs 
actions caracteristiques. Une action peut etre elle-meme une fonctionnalite ba-
sique ou simplement une fagon de programmer. Le tableau 2.3 resume les princi-
paux comportements identifies dans le ver W32/MyDoom ainsi que les actions 
qui revelent leur expression. Le choix des comportements dans un code est 

DUPLI 

RESID 

PROPA 

OVINF 

ACTIV 

STEAL 

POLYM 

INFOR 
FINAL 
SOCIA 

Replication du code 

Mise en residence 

Propagation 

Test de surinfection 

Test d'activite 

Furtivite 

Polymorphisme 

Collecte d'informations 
Charge finale 
Ingenierie sociale 

Copie du fichier dans 
le repertoire systeme 
Utilisation d'une clef dans 
la base de registre 
Envoi en masse de courriers 
avec le ver en attachement 
Test de presence d'une clef 
donnee dans la base de registre 
Test de presence d'un mutex 
actif en memoire 
Mise en place de sa propre pile 
de protocoles reseau 
Chiffrement de la librairie 
de backdoor 
Scan recursif des fichiers 
Installation d'une backdoor 
Simulation de recuperation 
de courriers perdus 

Table 2.3 - Comportements identifies dans le ver W32/MyDoom 

avant tout un choix subjectif. Selon le degre de finesse souhaite, il sera possible 
de jouer sur la granularite des actions. Toutefois, a l'heure actuelle, les pro-
duits existants peuvent etre facilement testes et evalues avec une granularite 
relativement grossiere. 



42 Techniques virales avancees 

Modification du code par comportements alternatifs Apres avoir iden-
tifie les comportements susceptibles d'etre consideres dans la detection, la se-
conde etape consiste a les modifier selon le principe « action differente/resultat 
identique ». En d'autres termes, la modification des fonctions ne doit pas pro-
duire un resultat global different. Cette etape est essentielle et assez delicate 

Comportements Reference Nature des modifications 
DUPLI 

RESID 

OVINF 

ACTIV 

POLYM 

FINAL 

DUP SH CUT 
DUP NAM PATH 

RES SERV KEY 

RES_WIN_INI 
I N F D I F K E Y 

INF_SUP_HID 

INF_ENV_VAR 

A C T M U T E X 

A C T E V E N T 

POL PLAIN LIB 
POL_FLOW_LIB 

POL PLAIN STR 
POL_FLOW_STR 
FIN_TRIG_TARG 

FIN_NO_BDOOR 

Recopie dans un fichier raccourci 
Recopie dans un repertoire de 
desinstallation de correctifs 
Inscription du ver sous une clef 
liee a une service 
Modification du fichier win.ini 
Test d'existence d'une clef 
differente 
Test d'existence d'un fichier 
de type « supercache » 
Test d'existence d'une variable 
d'environnement 
Test d'existence d'un mutex 
different 
Test d'existence d'un objet 
evenement 
Librairie de backdoor en clair 
Librairie de backdoor 
chiffree par systeme par flot 
Chaines de caracteres en clair 
Chaines de caracteres chiffrees 
Cibles et gachettes differentes 
pour l'attaque DDOS 
Suppression de la librairie 
de backdoor 

Table 2.4 - Nature des modifications comportementales 

a envisager. II est important de rappeler que nous devons penser en terme 
de fonctionnalites de programme. II faut trouver des comportements differents 
mais neanmoins equivalents et qui doivent aboutir a une action identique du 
ver W32/MyDoom. A titre d'illustration, si un courtisan veut tuer le roi, il 
peut utiliser du poison. Si un gotiteur (que Ton peut comparer a l'antivirus) 
est employe, il suffira de placer une bombe, sachant que les services du roi 
n'emploient pas de detecteurs d'explosifs. 

Le tableau 2.4 resume les actions alternatives qui ont ete retenues pour 
remplacer les comportements originels du ver W32/MyDoom. D'autres mo-
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difications auraient pu etre considerees, eventuellement plus elaborees. Mais 
d'une part, l'objectif est de valider une approche devaluation. D'autre part, 
les resultats obtenus (voir section 2.7.3) ont montre que pour la detection com-
portementale reellement mise en ceuvre par les antivirus actuels, les actions 
retenues sont deja tres elaborees. De plus triviales auraient grandement suffi. 
Le lecteur consultera [67, pp. 26-29] pour la description detaillee de ces modi
fications. Nous allons en detailler deux afin de mieux comprendre comment les 
modifications fonctionnelles sont imaginees et mises en ceuvre. 

Test de surinfection. L'objectif pour le code malveillant est de determiner 
s'il a deja infecte la cible en cours. Dans le cas du ver W32/MyDoom, 
cette verification se fait en recherchant une clef donnee dans la base de 
registre de Windows. Cette clef, qui sert de marqueur d'infection, a ete 
mise en place par le ver lors de la primo-infection. Une premiere variante 
consisterait a modifier la valeur de la clef mais ce faisant, nous serions 
dans le cas d'un polymorphisme classique (modification seule de la forme). 
Parmi de nombreuses autres possibilites, nous avons decide de tester au 
contraire la presence d'un fichier de type supercache (preuve d'infection) 
ou son absence (hote non encore infecte). Ce type de fichier permet de 
dissimuler tout fichier meme lorsque la fonction d'affichage des fichiers 
caches est activee. Pour forcer les fichiers de type supercache a etre vi-
sibles, des droits administrateurs ainsi que des modifications dans la base 
de registres sont requis. Notons que cette caracteristique est non docu
mented Pour declarer un fichier de type supercache, il faut juste definir 
le parametre suivant : 

#define FILE_ATTRIBUTE_SUPERHIDDEN 0x00000006 
Ainsi pour marquer 1'infection, le code utilise la fonction CreateFile pour 
creer un fichier de type supercache dans un endroit secret connu de lui seul 
(les endroits me manquent pas sous Windows). Pour tester la presence 
d'une infection, le ver recherche ce fichier qui n'existe que pour lui. 

Test d'activite memoire. Dans ce cas, le ver W32/MyDoom recherche un 
mutex particulier [39]. La premiere modification qui vient a l'esprit est 
de changer le nom du mutex mais conceptuellement nous serions dans 
un cas de polymorphisme classique, lie a la forme. Cependant, le sys-
teme d'exploitation Windows utilise bien d'autres objets impliques dans 
la synchronisation inter-processus. Ainsi, pour tester l'activite du ver en 
memoire, nous avons utilise un objet different et une action differente. 
Quoique simple, nous avons utilise 1'objet suivant : 

Taskmonlni t ia l ised Event 
Dans ce cas - comme dans tous les autres cas possibles - , le code verifie 
le code d'erreur retourne chaque fois que 1'objet est cree. 

Protocole experimental Le premier probleme a resoudre tient au fait que 
la plupart des produits antivirus ne permettent pas de choisir entre la detection 
par analyse de forme et celle par etude comportementale. A vrai dire, aucune 
distinction claire n'apparait meme dans les differentes fenetres de configuration 
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ou les « aides » en ligne. II est pratiquement toujours impossible de determiner 
lequel des deux types de detection est reellement mis en ceuvre. D'un point de 
vue pratique, une regie empirique generale, qui a fonctionne jusqu'a present 
de maniere tres satisfaisante, permet de determiner laquelle des techniques de 
detection semble etre utilisee. Toute identification exacte (incluant nom du code 
et numero de version, par exemple W32/MyDoom.A) se fait au moyen d'une 
analyse de forme classique. En revanche, toute identification generique (par 
exemple MassMailing, gen) est susceptible de plus ou moins mettre en ceuvre 
de la detection comportementale. 

Cette incapacity a desactiver la detection par analyse de forme oblige, dans 
une premiere phase, a extraire les caracteristiques de cette derniere (par une 
analyse en boite noire par exemple). Une fois identifiees et modifiees au niveau 
de la forme seule, la detection du code malveillant peut eventuellement etre 
operee sur les seuls comportements par des moteurs appropries. En effet, une 
premiere detection avec succes d'un code par analyse de forme s'arretera la et 
les moteurs comportementaux ne seront pas utilises (question d'optimisation). 

Notre methodologie comporte done deux etapes. La premiere vise a tester 
les differentes versions produites de maniere statique, par un classique scan 
manuel (detection a la demande). Cela permet de rapidement determiner les 
elements de forme impliques19. Lors de la seconde etape, la protection residente 
a ete activee. C'est en effet elle qui est supposee mettre en ceuvre la detection 
comportementale20. En correlant les informations obtenues dans chacune des 
phases, il est alors possible d'extraire l'information relative a la detection com
portementale reellement utilisee. 

Sept antivirus ont ete testes (voir tableau 2.5). Nous avons choisi ceux 
qui affirment utiliser de la detection comportementale. Les resultats detailles, 
produit par produit sont disponibles dans [53] et partiellement dans [67]. 

2.7.3 Resultats experimentaux et interpretation 

II est essentiel de rappeler que les resultats et interpretations presentes 
ici concernent un code malveillant donne. II reste a reproduire ces experiences 
pour avoir une vision complete et en profondeur de la maniere dont la detection 
comportementale est mise en ceuvre, si cela est le cas. 

En premiere approche, on peut affirmer que la modelisation par comporte
ments suspects a ete choisie par les developpeurs d'antivirus. II est probable 
qu'une vision fondee sur l'observation de comportements legitimes, comme cela 
est le cas dans les systemes de detection d'intrusion (IDS), serait peut-etre plus 
efficace [97]. 

19 Avec suffisamment de temps, la technique presentee en debut de chapitre peut etre utilisee, 
mais dans le cas de W32/MyDoom, il a ete plus facile de proceder ainsi. 
2 0 Nous n'avons pas considere le cas de l'emulation de code [38, chapitre 4]. Pour les produits 
actuels, seule la detection par analyse de forme est utilisee. Une evolution future des antivirus 
serait de systematiquement utiliser des moteurs comportementaux dans les techniques de 
detection par emulation de code. 
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Produits 

Avast 
AVG 

DrWeb 
F-Secure 2005 

G-Data 
KAV Pro 
Viguard 

Version 

4.6.763 
7.1.375 

4.33.2.12231 
6.12-90 

AVK 16.0.3 
6.0 
11 

Base virale 

0611-2 
267.9.2/52 
10062006 

2006-06-02-02 
KAV-6.818/BD-16.864 

07062006 
NA 

Table 2.5 - Logiciels antivirus evalues vis-a-vis de la detection comportementale 
(version et base virale) 

En termes de strategic de detection, les resultats actuels montrent claire-
ment que la detection comportementale n'est pas reellement utilisee, excepte 
pour l'antivirus Viguard. Cela peut etre formule par les deux hypotheses sui-
vantes, concernant la fonction de detection : 

- Hi '• la detection comportementale n'est pas implementee ou elle est in-
efficace, 

- 7̂ 2 : la detection comportementale est ignoree sans une validation par la 
detection par analyse de forme (signature par exemple). 

Pour le produit Viguard, une hypothese particuliere peut etre formulee. 
- Tis : la detection comportementale consiste a considerer que tout com-

portement est potentiellement menagant. 
Un fait simple permet de batir ces hypotheses. Chaque fois qu'un virus est 
detecte de maniere precise, la detection par analyse de forme est utilisee (bases 
de signatures, par exemple). En revanche, quand seule une detection generique 
intervient, il est possible de supposer que seule de la detection comportementale 
est impliquee. 

D'un point de vue mathematique, l'utilisation des fonctions booleennes (voir 
section 2.7.1) permet de definir les hypotheses precedentes plus rigoureuse-
ment : 

(par la loi d'absorption) 
ou Xi decrit le i-ieme element 

dans la base comportementale base BM 

La notation Tsig designe la restriction fonctionnelle ffjj4 de la fonction gene-
rale de detection /M a l'ensemble SM- Cela signifie que les variables booleennes 
relatives a l'ensemble BM n'apparaissent pas dans la forme normale disjonc-

ii\ : TSig 
7~(>2 '• Tsig V (Tsig A T^ehav) 
7^3 : Tbehav = V^=0 ^i 
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tive de fjjf. Inversement, s'agissant de l'hypothese Hs, nous considerons la 
restriction fonctionnelle ffy4 a l'ensemble des comportements BM, avec les 
differences importantes que : 

- l'ensemble BM contient tous les comportements possibles qui peuvent 
potentiellement etre utilises par un code malveillant (incluant ceux qui 
sont egalement utilises par les programmes non malveillants); 

- la fonction de detection est la fonction logique OU, dont le poids est 
2\&M\ _ i 

La formalisation mathematique de ces hypotheses montre clairement que les 
deux premieres sont equivalentes et aboutissent a la meme et unique conclusion. 
Dans les deux cas, l'utilite de la detection comportementale, s'il y en a, est 
sujette a caution. Sans aucun doute, cela s'explique par un choix inadapte de 
la fonction de detection dans la strategic de detection. La volonte d'obtenir une 
probabilite de fausses alarmes la plus faible possible ainsi que les compromis 
et choix algorithmiques faits inhibent totalement la propriete essentielle de la 
detection comportementale : la detection de virus inconnus mais utilisant des 
techniques connues (le cas le plus frequent). Les deux precedentes formules 
logiques sont les plus triviales que Ton puisse imaginer. II existe bien d'autres 
fonctions booleennes possibles. 

A l'oppose, la strategic Viguard est tout aussi inefficace. Un poids maximal 
est accorde a tout comportement possible, accroissant d'une maniere absurde 
la probabilite de fausses alarmes. 

2.8 Problemes ouverts et conclusion 

La recherche, l'exploration et le classement des des « bonnes » fonctions 
de detection est un champ de recherche essentiel. II est egalement prometteur. 
Un autre axe de recherche non moins essentiel consiste a determiner si d'autres 
proprietes sont a considerer pour ces fonctions, afin d'augmenter a la fois l'ef-
ficacite des schemas de detection et la resistance a l'analyse en boite noire et 
par consequent la production de nouvelles variantes. 

Tout cela constitue un ensemble de problemes ouverts auxquels il est essen
tiel d'apporter des solutions. Parmi eux (la liste est non exhaustive), signalons : 

- la classification et l'exploration de bonnes fonctions de detection /M ; 
- la recherche de proprietes structurelles pour ces fonctions, permettant 

d'ameliorer l'efficacite des motifs de detection, tout en considerant des 
tailles de motifs s relativement restreintes ou des sous-ensembles de com
portements de taille reduite et tout en offrant une securite plus impor-
tante; 

- l'etude et l'exploration d'objets combinatoires plus interessants [12,27], et 
offrant des proprietes encore meilleures que celles mises en evidence dans 
le schema securise propose dans ce chapitre (pairwise designs, designs 
presque resolvables...); 

- l'utilisation de schemas de partage de secret ou de schema a seuil... 
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Dans le cas de l'analyse comportementale, la methodologie proposee pour eva-
luer cette methode de detection a montre toute l'importance des fonctions boo-
leennes pour modeliser la detection. Meme si les resultats obtenus sont encore 
insuffisants pour se faire une idee precise de l'etat de l'art dans ce domaine, il 
est d'ores et deja possible d'affirmer, malgre les declarations des editeurs, que 
nous sommes encore loin d'une prise en compte serieuse de la notion de detec
tion comportementale. Des experimentations plus nombreuses doivent encore 
etre conduites, a la fois sur d'autres codes deja connus et sur des codes encore 
inconnus des editeurs. Cela doit concourir a affiner les modeles. Cependant, la 
methodologie proposee a d'ores et deja prouve son efficacite. 

Les travaux actuels concernent l'automatisation du polymorphisme/meta-
morphisme fonctionnel. Cela passe par une etude theorique prealable de la 
notion de comportement de programme. L'investissement theorique est lourd. 

Notons que le schema de detection securise, propose dans la section 2.6, 
se generalise sans difficulty a la notion de strategic de detection. II faut juste 
travailler egalement au niveau fonctionnel pour prendre en compte 1'ensemble 

Exercices 

1. Soit la chaine suivante, permettant de detecter le virus W95/Mad (exemple 
emprunte dans [130, pp. 445], par la methode du decrypteur statique : 

8BEF 33C0 BF?? ???? ??03 FDB9 ??0A 0000 8A85 ???? ???? 
3007 47E2 FBEB 

Donner le schema de detection correspondant (on suppose que cette 
chaine est localisee a l'offset i). Donnez ensuite la fonction de non de
tection correspondante. 

2. Exprimer la DNF f = p1 Apo donnee dans l'exemple 2.1, en fonction des 
bits b\ et b{. 

3. La technique de detection par code de redondance cyclique (voir [92, pp. 
363] et [90, chapitre 7]) ou CRC permet de detecter toute modification 
de code et done, sous certaines conditions, de conclure a l'infection. Un 
algorithme /c-CRC associe a toute chaine de caracteres (vue comme une 
suite binaire de longueur t) de longueur quelconque, une chaine binaire 
de longueur constante egale a k. D'un point de vue pratique, on consi-
dere un polynome ayant des proprietes mathematiques adequates, g(x) 
de degre egal a k. La suite binaire en entree (de taille t) est representee 
formellement par un polynome a coefficients binaires, d(x) de degre egal 
a t - 1 . La valeur de crc est alors representee par un polynome c(x) de 
degre inferieur strictement a k. Le polynome c(x) est calcule comme le 
reste de la division euclidienne de xk.d(x) par g(x). 

On considere k = 16 et g(x) = x 1 0 x 2 © x16 0 x16. La detection s'opere 
en calculant c(x) sur les dix premiers octets du code. Calculez alors les 
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formes disjonctives normales des fonctions de detection et de non detec
tion correspondantes (l'utilisation d'un logiciel de calcul formel de type 
Maple ou d'un programme en langage C est recommandee). Concluez. 

4. Demontrez, pour le schema securise presente dans ce chapitre, l'egalite 
suivante concernant la transinformation du schema : 

li^MM'ifM^M) = H(Sl
MM) « H(SM,M) ~ H(SM,M\fM^M)-

Indication : utilisez ce qui a ete explicite dans la note de bas depage de 
la section 2.3.2. 

5. Considerons le spectre d'executable suivant (cas d'ecole simplifie) pour 
la technique de detection par analyse spectrale [38] : (/ = NOP, nnop)- La 
regie de decision conduisant a suspecter une infection est alors la suivante : 
soit nnop la frequence observee de l'instruction NOP. Si nnop > ^nop alors 
le code etudie est suspect. Montrez que cette technique de detection est 
modelisable par un schema de detection dont vous donnerez la forme 
generale pour la fonction de detection. Quelle est la complexity memoire 
de cette fonction ? 

6. Considerons le (288, 8,1)-RBIBD dont la construction a ete proposee par 
R. J. R. Abel [1]. L'ensemble de points est (Z7 x Z41) U {00}. La premiere 
classe parallele est obtenue a l'aide du 8-uplet suivant 

{(0, 9t), (0, 32*), (1, 3t), (1, 38*), (2, t), (2,40*), (4,14*), (4, 27*)} 

pour * = 1,37,16,18,10 en developpant modulo (7,*). II suffit alors de 
raj outer le 8-uplet 

{(X), (0,0), (1,0), (1,0), (2,0), (3,0), (4,0), (5,0), (6,0)} 

pour completer la premiere classe parallele. La resolution finale est obte
nue en developpant cette classe modulo (*,41). Implementez le schema 
de detection securise propose a l'aide de ce RBIBD, en choissant aleatoi-
rement, en plus du sous-motif, la classe parallele dans laquelle est prise le 
sous-motif. Cette solution est-elle meilleure que celle consistant a utiliser 
une classe parallele fixe ? 



Chapitre 3 

Modelisation statistique de la 
detection virale 

3.1 Introduction 

Nous avons vu dans le chapitre 2 comment modeliser les schemas de de
tection, que cette derniere fonctionne par analyse de forme ou par analyse des 
comportements. Cette modelisation a permis de montrer comment l'attaquant 
pouvait analyser un logiciel antivirus arm de determiner comment le contourner 
le plus efficacement possible. Les possibilites techniques de contournement qui 
s'en degagent sont certes efficaces, voire tres efficaces, mais elles restent limitees 
a la production de variantes virales a partir de souches ou de variantes deja 
identifiees. En outre, si un schema de detection securise est mis en ceuvre, la 
marge de manoeuvre de l'attaquant devient tres limitee. 

Mais ce n'est pas la le seul moyen permettant de produire des codes non 
detectes pour un attaquant. La conception directe d'une nouvelle souche se 
revele le moyen le plus efficace. Cependant, elle necessite des competences en 
matiere d'algorithmique virale que le simple plagiaire, heureusement, ne pos-
sede generalement pas. Autrement dit, si la menace est plus aigue, elle est aussi 
limitee a un nombre d'acteurs egalement restreint, du moins si Ton considere 
la production de codes efficaces, correctement congus et implementes. 

La capacite a produire de nouveaux codes necessite cependant de connaitre 
encore plus finement les mecanismes de detection des logiciels antivirus. Si le 
modele defini dans le chapitre precedent permet de comprendre leur fonction-
nement face a des virus connus - pour l'analyse de forme - ou utilisant des 
techniques connues - pour l'analyse de forme et l'analyse comportementale - , 
il peut devenir rapidement difficile, voire impossible, a apprehender en pratique 
pour des fonctions de detection /M complexes et des motifs de detection SM 
soigneusement choisis (taille s et repartition des octets dans le code). La com-
plexite des problemes theoriques sous-jacents peut tres vite jouer en defaveur du 
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pirate. En outre, dans le cadre de la conception de codes originaux, le nombre de 
parametres a considerer simultanement devient tel, qu'a moins de competences 
tres fortes et de ressources de calcul importantes, l'objectif devient impossible a 
atteindre. Enfin, des techniques comme l'analyse spectrale [38], dans lesquelles 
une part de quantitatif entre en jeu, a cote de proprietes purement structurelles, 
rendent le modele presente dans le chapitre 2 inutilisable en pratique. 

Une autre approche consiste alors a prendre de la hauteur pour decrire le 
mode de fonctionnement des antivirus et plus largement des logiciels de secu
rity associes ou assimiles (systemes de detection d'intrusions, sondes reseaux, 
pots de miel...). II est interessant de considerer un autre modele pour decrire 
les techniques de detection mises en ceuvre par ces produits, pour comprendre 
pourquoi, comment et quand ces derniers sont faillibles. Ce modele peut per-
mettre alors au programmeur de codes malveillants de cerner les limites inhe-
rentes aux techniques de detection pour mieux savoir comment les exploiter. 
L'autre interet, pour la defense cette fois, reside dans la possibilite d'expliquer 
et d'illustrer d'une maniere plus « appliquee » les resultats theoriques [38, cha
pitre 3] concernant le probleme general de la detection virale : l'indecidabilite de 
la detection. Cela permet egalement d'expliquer rigoureusement des problemes 
comme celui des fausses alarmes. 

Cet autre modele est de nature statistique. Plutot que de decrire les me-
canismes antiviraux de maniere structurelle, comme nous l'avons fait dans le 
chapitre 2, nous allons considerer une approche certes moins precise et plus 
globale mais neanmoins tres efficace. 

D'une certaine maniere, la ou le chapitre precedent considerait des popu
lations (constitutes de tous les octets d'un code, de toutes les fonctionnalites 
virales connues, de tous les motifs de detection repertories, de tous les modes 
de recherche imagines...), cette nouvelle approche va considerer des echantillons 
de ces differentes populations. Et a un probleme deterministe comme celui de 
l'extraction de schema de detection va correspondre celui de l'identification des 
limites de la detection. Sa resolution passe par l'approche « probabiliste » et 
celle de l'echantillonnage. 

Mais avant de pouvoir mettre en ceuvre une telle approche, il est d'abord in
dispensable de decrire les mecanismes antiviraux selon ce modele et de montrer 
que toute technique antivirale peut en fait se ramener a un test statistique. Une 
fois que ceci est admis et compris, l'attaquant peut « jouer » avec le modele, 
a des fins de contournement. Et le moindre des aspects n'est pas la descrip
tion des limites des differentes techniques antivirales, resumees dans les risques 
d'erreurs naturels attaches a tous tests statistiques. Au contraire, cette descrip
tion montre comment il est alors possible, non plus seulement de contourner 
l'antivirus, mais egalement de se jouer de lui en exploitant les certitudes de 
l'utilisateur. 
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3.2 Les tests statistiques 
Nous allons rappeler dans cette section ce que Ton appelle un test statis

tique, comment il fonctionne et quels en sont les parametres essentiels. Nous 
nous limiterons au strict necessaire afin de ne pas alourdir inutilement le pro-
pos. Le lecteur interesse par un expose complet de la theorie des statistiques 
pourra consulter [13,32,82]. Nous supposerons connues du lecteur les notions 
de variables aleatoires, de loi de probabilite et de fonction de repartition. La 
connaissance des lois de probabilite usuelles (discretes et continues) est egale-
ment supposee acquise. 

Les tests statistiques permettent de prendre des decisions, de faire des choix 
entre plusieurs alternatives. lis representent une partie import ante de la statis
tique dite inferentielle qui vise a generaliser une information obtenue a partir 
d'un ou plusieurs echantillons, tires de l'univers a etudier. Cette generalisation 
a pour but d'inferer sur la base de ces echantillons une propriete concernant la 
loi de l'univers considere. Les tests permettent egalement - ce qui correspond 
plus au cas de la detection virale - de decider lequel, parmi plusieurs univers, 
est a considerer. 

3.2.1 Le cadre d'etude 

On considere une variable aleatoire X decrivant un phenomene aleatoire 
donne soumis a l'analyse. Le but est d'estimer les principales caracterisques de 
la loi de probabilite V, gouvernant X (sa valeur moyenne, sa fonction de den-
site...). Pour ce faire, n experiences sont conduites qui, a chaque fois, donnent 
aux valeurs Xi, X 2 , . . . , Xn les valeurs observees #i, # 2 , . . . , x n . H s'agit de rea-
liser un echantillon d'etude. 

Pour estimer une caracteristique donnee de X sur la base de la realisation de 
cet echantillon, on utilise un estimateur. II s'agit d'une fonction d'echantillon, 
autrement dit d'une statistique calculee sur X i , X 2 , . . . ,X n . C'est en fait une 
mesure notee 6^ = S(Xi, X 2 , . . . , Xn) servant a estimer un parametre inconnu 
0 de la loi V. Par exemple, l'estimateur X = xi+x2+—+xn sera utilise pour 
estimer la taille moyenne theorique /x de la population. 

Deux classes de problemes peuvent alors etre traitees : 
- Vestimation de parametres inconnus. A partir de l'echantillon (Xi,X2, 

. . . ,X n ) , il faut estimer #, parametre de la loi V. La plupart du temps, 
l'ensemble 6 des valeurs possibles de 0 est specifle. La taille des individus 
d'une population, par exemple, est comprise dans l'intervalle [1,2] (en 
metres). En outre, le plus souvent, on connait a priori une information 
sur la loi V qui permet de la rattacher a une famille definie de lois. 

- le test des hypotheses statistiques. II s'agit la de tester une ou plusieurs 
hypotheses concernant une loi inconnue V. Le plus souvent, il s'agit de 
determiner si V a une forme donnee plutot qu'une autre. 

La theorie statistique permet de demontrer que ces deux classes sont de nature 
tres proche et que les problemes de chacune d'elles ne different pas radicalement. 
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Nous considererons le cadre parametrique1. La loi observee est supposee ap-
partenir a une famille de lois decrites par des densites de probability {/(#, 9); 9 e 
B} qui ne dependent que d'un seul parametre inconnu 9. L'ensemble 0 est ap-
pele espace parametrique. II est, dans le cas general, inclus dans Rk ou k est 
la dimension de 9 (pour une moyenne, par exemple, k = 1 alors que k = 2 
pour une variance). Dans le cas de la detection virale, nous nous restreindrons 
a l'ensemble Nk. La forme de la fonction de densite est en general connue. 

3.2.2 Definition d'un test statistique 

L'objectif est de prendre une decision concernant le rejet ou l'acceptation 
d'une hypothese H. Cette decision doit considerer uniquement l'echantillon 
(Xi, X 2 , . . . , Xn) et une information concernant la forme de la loi selon laquelle 
X est distribute (X designe la variable aleatoire de la loi mere de l'echan
tillon). Dans le cas general, nous pouvons avoir a choisir entre r hypotheses 
Hi, H2, • • •, Hr. En fait, pour chaque Hi, on suppose que la variable X est 
distribute selon une loi V%. Sans perte de generalites, nous nous limiterons au 
cas r = 2. Le lecteur interesse par le cas general pourra utilement se referer 
a [13, chapitre 3]. 

Un test statistique consiste a decider ou a rejeter une hypothese selon la
quelle 9 appartient a un ensemble de valeurs Bo- Cette hypothese de reference 
est appelee traditionnellement hypothese nulle, notee H®. Cette hypothese cor
respond a la valeur presumee du parametre 0. On definit egalement une (ou 
plusieurs) hypothese alternative, notee 7Yi et selon laquelle il est suppose que 
6 ) G B I = B — Bo- En resume, un test consiste a opposer deux hypotheses 

Ho : 9 e Bo contre Hi : 9 G Bi. 

II existe alors plusieurs types de tests que Ton classe en fonction de la nature 
des ensembles Bo et Bi. Trois cas se presentent : 

- Ho et Hi sont toutes deux simples et nous avons B = {#0, #1} : 

H0:0 = 00 contre Hi : 9 = 9i. 

- Ho est simple et Hi est multiple (|B| > 2) : 

H0:9 = 90 contre Hi : 9 ^ 90. 

- Ho et Hi sont toutes deux multiples (|B| > 2) : 

Ho : 9 e B 0 contre Hi : 9 e Bi. 

Nous nous limiterons au premier cas. II permet de decrire simplement ce qu'est 
un test et les enjeux qui en decoulent. En outre, il est possible de decrire les 
1 II existe un autre cadre dit non parametrique dans lequel la loi etudiee ne fait plus partie 
d'une famille parametrable de lois. En d'autres termes, 6^ converge faiblement vers une loi 
V lorsque n —> 00 et V ne depend pas de la distribution de la variable X. 
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autres cas par des tests d'hypotheses simples (avec r > 2 en posant Hi pour 
6 = 6i G 6 ) . La difference tient ail fait que l'etude des differents risques d'erreur 
est plus delicate, mais conceptuellement, les choses s'expliquent de maniere 
similaire (voir [82, pp. 213 et suiv] et [13, pp. 310 et suiv.]). Nous n'aborderons 
pas non plus les tests pour variables categorielles ou d'ajustement a une loi [82, 
chapitre 10]. Leur principe, d'un point de vue conceptuel et methodologique, 
n'est pas tres eloigne de celui de la famille de tests presentees ici. Pour ce qui 
nous interesse, la notion de type d'erreur est la meme. Nous presenterons et 
mettrons en ceuvre un tel test dans la section 3.6.5. 

Le principal outil utilise pour un construire un test est un estimateur que 
nous noterons E. Cet estimateur est egalement denomme statistique de test. 
Nous noterons e la valeur realisee sur un echantillon pour l'estimateur E. II 
s'agit d'une statistique (mesure) faite sur les individus d'un echantillon. Selon 
l'une ou l'autre des hypotheses du test, cet estimateur suit une loi de probabilite 
differente (loi selon Ho ou loi selon Hi). Un test d'hypotheses revient done a 
decider, en vertu des valeurs d'un estimateur sur un ou plusieurs echantillons, 
quelle est la loi gouvernant la population que Ton etudie. Pour plus de facilite, 
nous considererons le cas general ou E e R. 

Construction d'un test d'hypotheses Voyons les differentes etapes presi-
dant a la construction d'un test. Nous etudierons ensuite les proprietes et ca-
racteristiques (essentiellement les differents risques d'erreur). Pour construire 
un test, les etapes sont les suivantes : 

1. Formulation des hypotheses. Elles sont definies par rapport a l'es
timateur E donne (variable aleatoire d'un echantillon a un autre) cense 
etre representatif, dans son comportement moyen, d'un parametre theo-
rique d'une population. Le choix de l'hypothese nulle doit etre fait avec 
soin. En regie generale, elle correspond a l'hypothese selon laquelle on est 
conduit a conserver la valeur presumee 0Q du parametre etudie pour la 
population. L'hypothese nulle est generalement celle que Ton ne rejette 
qu'a contrecceur. Ainsi, dans le cadre de la detection antivirale, e'est l'hy
pothese selon laquelle un fichier analyse n'est pas infecte. 

2. Choix du seuil de signification du test. Note ce, il correspond au 
risque de rejeter Ho alors que cette hypothese est vraie. Le choix de ce 
seuil est assez delicat2. C'est egalement le choix de ce seuil qui permet 
(eventuellement) de jouer sur le resultat du test. Nous verrons un peu 
plus loin le probleme des erreurs attachees a un test. Choisissons ce seuil 
egal a 1 %. 

3. Determiner la loi de probabilite. II faut etablir la nature de cette 
loi correspondant a la distribution d'echantillonnage pour chaque hypo-

2 D'une maniere generale, ce risque est determine a priori par les consequences d'une even-
tuelle erreur de decision. Ces consequences, par exemple, ne sont pas les memes selon qu'il 
s'agit d'evaluer les effets secondaires sur l'organisme d'une substance susceptible d'etre com-
mercialisee ou bien d'estimer quel choix des electeurs vont faire lors d'une consultation poli
tique locale. 
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these. En d'autres termes, quel est le modele mathematique decrivant le 
comportement moyen de l'estimateur E choisi, d'un echantillon a l'autre, 
selon que l'hypothese Ho est valide ou non? II est essentiel de noter 
que si Ton est toujours en mesure de le faire pour l'hypothese nulle, ce 
n'est pas le cas pour Hi, dont la loi est assez souvent inconnue. Dans le 
domaine de la detection virale, nous pouvons considerer que c'est quasi-
systematiquement le cas, dans la mesure ou l'hypothese Hi concerne des 
codes malveillants non encore connus (detectes). Tous les cas sont done 
possibles. 

4. Calcul du seuil de decision. Ce seuil S, selon la valeur de l'estimateur 
E, permet de choisir laquelle des hypotheses est decidee valide. Le calcul 
de S est directement determine par le niveau d'erreur que Ton consent a 
priori (voir plus loin). Notons que ce seuil partage l'ensemble des valeurs 
possibles pour E en deux parties de R que nous noterons A (region d'ac-
ceptation) et A = M\A (region de rejet). Quand la loi de l'hypothese Hi 
est connue, le calcul de ce seuil S peut integrer les deux types d'erreur 
(voir plus loin sur l'exemple detaille). 

5. Tester l'hypothese. Autrement dit, on calcule sur l'echantillon la valeur 
observee e de l'estimateur E et la decision est alors etablie de la maniere 
suivante : 

(i) si e < S (autrement dit e E A), alors on decide de conserver l'hypo
these nulle (en fait on ne la rejette pas, ce qui signifie simplement 
que Ton ne dispose pas d'assez de donnees pour la rejeter; pour 
cela il faudrait explorer totalement toute la population). En d'autres 
termes, les variations observees par rapport a la theorie s'expliquent 
par les variations d'echantillonnage; 

(ii) sinon (e > S) on decide que c'est l'hypothese alternative qui vraisem-
blablement s'applique. Dans ce cas, il est estime que les variations 
observees par rapport a la theorie sont trop importantes pour etre 
dues aux seules variations d'echantillonnage. 

Types d'erreur et puissance du test Toute decision etant fondee sur des 
resultats aleatoires (les echantillons), deux erreurs differentes sont possibles et 
peuvent etre evaluees par leur probabilite respective, dite probability d'erreur 
ou risque. Le tableau 3.1 resume les deux types d'erreur possible, attaches a 
tout processus de decision. 

Decision 

Accepter Ho 
Rejeter Ho 

Ho vraie 

l - a 
a 

Hi vraie 

1- /3 

Table 3.1 - Probabilites des deux types d'erreur 

Explicitons ces deux probabilites d'erreur avec les definitions suivantes. 
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Definition 3.1 (Risque de premiere espece) On appelle risque de premiere es
pece, la valeur a telle que3 

a = P[E e ~A\H0 vraie] = P[e > S\H0 vraie], 

c'est-a-dire la probability de rejeter Vhypothese Ho alors qu'elle est vraie. 

Dans le contexte de la lutte antivirale, si l'hypothese nulle est l'hypothese selon 
laquelle il n'y a pas d'infection, le risque de premiere espece correspond a la 
probabilite de fausse alarme. 

La notion de fausse alarme que nous avions deja evoquee dans la sec
tion 2.3.2 du chapitre 2 est done definie maintenant rigoureusement. Le pro-
bleme tient encore une fois a revaluation des parametres regissant la loi gouver-
nant l'hypothese nulle. II existe en regie generale une difference tres import ante 
entre sa valeur theorique (donnee par l'analyse d'un grand nombre de fichiers, 
par exemple) et sa valeur reelle (au niveau de la population), laquelle depend 
elle-meme fortement du format (executable, image, son...). A titre d'illustration 
sur la difficulte de son evaluation et sur les « effets de bord » que cela peut en-
gendrer, en mars 2006, le logiciel antivirus McAfee detect ait par erreur comme 
infecte plusieurs applications legitimes comme le tableur Excel de Microsoft en 
les identifiant comme un virus denomme W95/CTX [20]. Tous les antivirus, a 
des degres divers, ont connu ce genre de desagrements. 

Definition 3.2 (Risque de seconde espece) On appelle risque de seconde espece 
la valeur (3 definie par 

f3 = P[E e A\Hi vraie] = P[e < S\Hi vraie], 

e'est-a-dire la probabilite d'accepter Vhypothese Ho alors que e'est Vhypothese 
Hi qui est valide. 

Le risque de seconde espece correspond done a la probabilite de non detection, 
dans le cas ou l'hypothese nulle est l'hypothese de non infection. 

Ces deux risques d'erreur sont illustres par la figure 3.1. II est essentiel 
(voir exemple detaille dans la section 3.3) de noter que ces deux risques sont 
interdependants et s'opposent. En effet, ils reposent chacun sur un ensemble, A 
et A, lesquels sont complement aires. Si on accroit la taille de A, alors celle de 
A decroit et inversement. En pratique, dans la plupart des cas, e'est le risque 
a qui est privilegie. Le test est bati de maniere a construire une partition de R 
en deux ensembles A et A a l'aide d'un seuil S, de telle sorte que, pour a fixe, 
la probabilite P[e > S\Ho vraie] = ce. II est done imperatif de connaitre au 
minimum la loi sous l'hypothese nulle sinon le test ne pourrait etre construit. 
Si la loi sous l'hypothese alternative est inconnue, il n'est alors pas possible de 
maitriser le risque de seconde espece (3. 

3 La notation P[E £ A[HQ vraie] ne designe pas une probabilite conditionnelle. II s'agit juste 
d'une notation synthetique commode. 
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Figure 3.1 - Modelisation statistique de la detection virale 

Enfin, il est important de preciser que les risques a et (3 ne sont par definition 
jamais nuls, excepte lorsque les domaines de definition des lois (fonctions de 
densite) gouvernant respectivement Ho et Hi sont disjoints4. Cela en outre 
conduirait a considerer un seuil S infini. 

Nous ne presenterons pas les notions de puissance d'un test et de test sans 
biais. Elles n'ont d'interet que pour le choix des tests a mettre en ceuvre. Dans 
notre approche, nous avons suppose que les tests % etaient tous les tests les 
plus puissants. 

Seule compte, pour notre modelisation, l'existence des risques c^ et /%. 
Le lecteur interesse par les concepts de puissance d'un test pourra consulter 
utilement [82, pp. 204-214]. 

3.3 Modelisation statistique de la detection an-
tivirale 

Maintenant que nous avons presente le principe du test statistique, nous 
allons expliquer comment modeliser simplement la detection antivirale a l'aide 

De maniere evidente, s'ils sont disjoints, un test statistique n'est alors pas necessaire. 
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de tels tests. Nous montrerons ensuite, dans la section 3.4, que toutes les tech
niques de detection connues peuvent etre decrites par un test statistique. 

3.3.1 Definition du modele 

Un detecteur antiviral D va conduire un ou eventuellement plusieurs tests 
pour decider si un fichier F soumis a l'analyse est infecte ou non. Assez souvent, 
un seul test est conduit, consistant a rechercher une signature presente dans la 
base de signatures. Ce test peut etre modelise par un veritable test statistique 
classique (voir section 3.4). Ce dernier sera mis systematiquement en defaut par 
tout virus inconnu (non present dans la base). L'evolution des techniques virales 
et leur comprehension, au fur et a mesure que ces dernieres sont identifiees 
et etudiees, necessitent de considerer des tests plus evolues et d'en appliquer 
plusieurs lors de chaque detection. Nous allons tout d'abord presenter le modele 
general de la detection antivirale. Nous illustrerons ensuite, a l'aide de deux 
exemples generiques, la notion de test statistique antiviral, presentee dans la 
section precedente. 

Supposons que le detecteur D conduise n tests de detection, 71,72, . . . , Tn. 
Nous considererons le cas ou ils sont appliques en serie, chacun d'entre eux 
s'exergant sur le resultat du precedent. Cette approche a pour objectif de re-
duire peu a peu les probabilites d'erreur. Cela correspond au cas ou les evene-
ments « rester indetecte » (alors que le fichier est infecte) et « provoquer une 
fausse alarme » sont realises conjointement pour chacun des n tests. 

Ces tests sont, par definition, tous entaches de deux risques c^ et fa. Dans 
ce qui suit, nous nous limiterons a la probabilite de non detection fa. II est 
important de rappeler que d'une maniere generale les risques fa sont impossibles 
a maitriser, a moins de connaitre la loi de 7i\. C'est la, la raison pour laquelle les 
antivirus privilegient la probabilite de fausse alarme (le risque a) au detriment 
de la probabilite de non detection (le risque (3). II n'est en effet pas possible de 
maitriser cette derniere. Le parti pris generalement adopte consiste a minimiser 
le risque de fausse alarme. Dans ce qui suit, les valeurs fa sont generalement 
inconnues. Le point important pour nous est de savoir que, pour tout test i, 
nous avons fa ^ 0. 

Sans perte de generalite, nous supposerons que les tests % sont indepen-
dants, autrement dit que le resultat de tout test % n'influe par sur le resultat 
de tout autre test Tj pour i ^ j , ni n'en depend. Nous pouvons alors donner la 
proposition suivante. 

Proposition 3.1 Soient n tests independants 71,72,. . . , 7^ ; appliques en se
rie, chacun ay ant une probabilite d'erreur de seconde espece fa. Le detecteur D 
aura une probabilite de non detection residuelle egale a 

n 

i=l 
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Preuve. 
La demonstration, sous l'hypothese d'independance des test % est assez simple. 
II suffit de le demontrer pour n = 2. Le test resultant 71^ (des tests 71 et 7^) 
sera ensuite considere avec le test 73, et ainsi de suite. 

Notons HQ et H\ les hypotheses respectivement nulle et alternative du test 
%. La probabilite (3 est definie de la maniere suivante : 

(3 = P[« non detection > > \H\ et Tt\ vraie ]. 

Comme les tests 71 et 72 sont independants, les hypotheses alternatives cor-
respondantes le sont aussi. On a done 

(3 = P[« non detection » \Hl vraie] x P[« non detection » \7il vraie]. 

et done 

• 
Ce resultat montre d'une maniere assez simple que si Ton peut faire tendre la 
probabilite de non detection vers 0, cette derniere ne sera jamais nulle. C'est 
en quelque sorte une « version statistique » de la preuve de l'indecidabilite de 
la detection virale. Si une serie de tests suffisamment grande (eventuellement 
n —• 00) produisait une probabilite de non detection nulle, on aboutirait a la 
conclusion contradictoire que le probleme de la detection est decidable ; d'autre 
part le modele montre que la probabilite de fausse alarme serait de 1, comme 
l'illustre la figure 3.1. Autrement dit, on detecterait systematiquement tout 
fichier comme infecte... ce qui est une methode peu « pertinente » de resolution 
de la detection virale. 

Remarque. Dans le cas general, les tests peuvent ne pas etre independants -
c'est a priori assez souvent le cas - , la probabilite d'erreur /?2 dependra de f3\. II 
sera alors necessaire de considerer des probabilites conditionnelles. La formule 
generale qui suit doit alors s'appliquer, en notant Ai l'evenement « erreur de 
non detection pour le test i ». 

PlA^As ...An]= P[Ai]P[A2 |Ai]P[A3 |AiA2]. . . P[An\A1A2 . . . 4 - i ] 

Cette situation decrit en particulier le cas de l'utilisation de plusieurs antivirus, 
lesquels utilisent rarement des tests independants (voir les resultats presentes 
dans le chapitre 2). Plus la dependance des tests est forte, moins vite la pro
babilite d'erreur residuelle (3 converge vers 0. 

En ce qui concerne la probabilite de fausse alarme (risque a), nous avons le 
resultat suivant. 

Proposition 3.2 Soient n tests independants 71,72, . . . , 7^ ; appliques en se
rie, chacun ay ant une probabilite d'erreur de premiere espece a^. Le detecteur 
D aura une probabilite de fausse alarme residuelle egale a 

n 

i=l 
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Preuve. 
Demontrons-le pour deux tests. II suffira ensuite d'iterer la demonstration. 

Le resultat du test T\ detecte parmi N fichiers, en moyenne a\ x N d'entre 
eux, comme infectes alors qu'il ne le sont pas. Sur ces a\ x N fichiers, le test 
72 est ensuite applique. Par definition, en moyenne a\ x i V x a 2 fichiers sont 
detectes par erreur. Soit au final, une probability de fausse alarme residuelle de 
a = OL\ x OL2- H 

Remarque. Si les tests sont appliques en parallele, c'est-a-dire que chaque test 
est applique sur la totalite des donnees a chaque fois et non sur les donnees 
produites par un test precedent, et qu'une strategic de detection differente 
de la realisation conjointe d'evenements est appliquee pour la decision finale, 
les probabilites residuelles de fausse alarme et de non detection sont tout a 
fait differentes. Elles dependront de la strategic choisie. En fait, d'une certaine 
maniere, la strategic choisie revient a considerer une fonction booleenne dont 
les variables valent 0 (en cas d'echec) et 1 en cas de succes. Un exemple d'une 
telle strategic sera proposee en exercice. 

Nous allons maintenant illustrer d'une maniere generique la mise en ceuvre 
de tests de base, a travers deux cas tres frequents dans le domaine de la detec
tion antivirale. Le premier cas concerne la detection de codes ou de techniques 
virales connues. L'analyse de ces dernieres permet de connaitre la loi alterna
tive. Le second cas concerne plutot la detection de codes inconnus, mettant en 
ceuvre des techniques virales classiques. 

3.3.2 Modele de detection avec loi al ternative connue 

C'est une situation relativement courante pour les methodes de detection 
de code connus (voir section 3.4). Dans ce cadre precis, la connaissance de la 
loi alternative permet de controler le risque de seconde espece. La connaissance 
de la loi alternative resulte de l'analyse de codes connus appartenant a une 
meme famille ou mettant en ceuvre les memes techniques. Elle resulte done de 
la connaissance a posteriori acquise par l'analyste. Ce type de test est illustre 
par la figure 3.1. 

Nous allons considerer un cas didactique assez trivial (congu pour illustrer 
simplement les choses) qui consiste a detecter une technique triviale de po-
lymorphisme, totalement inefficace de nos jours lorsqu'elle est utilisee seule. 
Dans cette technique, chaque instruction du type XOR Reg, Reg est transfor-
mee en instruction du type MOV Reg, 0. Cette regie de reecriture est utilisee, 
conjointement avec beaucoup d'autres, par le virus Win32/MetaPH0R [132] (voir 
section 3.6.5). 

L'echantillon sera forme des N instructions assembleur de base du code 
a analyser. L'estimateur E mesure la frequence de l'instruction assembleur 
MOV Reg, 0. Formulons les hypotheses nulles et alternatives5. 

5 Precisons que les valeurs donnees ici sont litterales et n'ont pour seul but que d'illustrer le 
principe du test, et non pas de donner un test « clef en main ». La determination des valeurs 
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Dans le cas d'un fichier sain, on suppose que l'instruction MOV Reg, 0 a une 
probability d'apparition po- Done, sur N instructions, elle possede une moyenne 
d'apparition6 /x = /xo = N x po (le parametre 6 teste ici n'est autre que la 
frequence moyenne d'apparition /x). En revanche, l'experience a montre que, 
pour les fichiers infectes par cette technique, cette instruction a une probability 
d'apparition pi et /x = /xi = N x p\. Par definition, nous avons /xo < /xi. En 
outre, afin de simplifier le propos, nous supposerons connu egalement l'ecart 
type de la population, dans chaque situation (cro et <7i)7. Les hypotheses a 
tester sont done 

Ho : /x = /xo contre Hi : /x = /xi. 

Nous choisirons un risque de premiere espece a = 0,05. Cela signifie que 5 % 
des fichiers testes seront indument detectes comme infectes alors qu'ils ne le 
sont pas. Comme nous connaissons la loi alternative, nous pouvons maitriser le 
risque (3 (non detection). Nous decidons que (3 = 0,01. Cela signifie que nous 
ne voulons pas laisser passer plus de 1 % des fichiers infectes, en moyenne. 

Pour chacune des hypotheses, nous utiliserons la loi normale comme ap
proximation de la distribution du parametre /x. En effet, la taille de l'echan-
tillon est suffisamment importante (N > 30) et les valeurs d'ecart type sont 
connues8. Done, pour l'hypothese Ho, nous supposons que l'effectif de l'instruc
tion MOV Reg, 0 suit une loi normale A/"(/xo, cro) et sous l'hypothese alternative 
Hi, il suit la loi normale A/"(/xi, ai). 

Le calcul du seuil de decision S est un peu plus delicat que dans le cas 
general car il faut tenir compte simultanement des deux types d'erreur. Expri-
mons chacun d'entre eux mathematiquement. Pour cela, nous considererons les 
variables centrees et reduites E~fli. Notons qi = 1 — pi. Sous l'hypothese 7Yo, 
nous avons 

a = P[e > S\Ho vraie]. 

Apres avoir centre et reduit par les parametres de la loi sous l'hypothese nulle, 
nous avons 

S-Np0 

a=l-— f77^ ex (- — ) = 1 - $ (S-NP»\ 
V^Joo eXPl 2j {^7^)' 

reelles des parametres pour chaque hypothese resulte d'une analyse statistique d'un grand 
nombre de fichiers sains (hypothese nulle) ou infectes par la ou les techniques virales que Ton 
veut precisement detecter (hypothese alternative). 
6 Plus precisement, on considere chaque instruction comme la realisation d'une variable de 
Bernoulli, pour l'evenement « est du type MOV Reg, 0 », de parametre po- On supposera, en 
premiere approximation et pour la simplicite du propos, que les epreuves sont mutuellement 
independantes. Cela n'est pas tout a fait le cas mais cette supposition permet malgre tout 
d'obtenir des resultats interessants pour la detection. On considere ensuite la somme E d'une 
serie de TV epreuves de Bernoulli. Les resultats fondamentaux de la theorie des probabilites 
permettent alors de considerer la loi normale comme loi d'approximation pour E. 
7 Dans le cas d'une somme de serie d'epreuves de Bernoulli, nous avons o^ = 
^N x p 0 x (1 -p0) 
8 Dans le cas contraire, lorsque l'ecart type a est inconnu et que la taille de l'echantillon est 
trop petite (N < 30), on calcule l'ecart type de l'echantillon et on utilise la distribution t de 
Student. 
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ou <£(.) designe la fonction de repartition de la loi normale centree reduite. Une 
lecture inversee de la table correspondant a cette loi, donne une valeur a (la 
valeur a etant fixee) telle que 

VNpoqo ' 

Sous l'hypothese Hi, nous avons, de la meme maniere, 

(3 = P[e< S\Hi vraie]. 

Apres avoir centre et reduit par les parametres de la loi sous l'hypothese alter
native, nous pouvons ecrire 

S-NP1 

13 = ~7^= / e x P - V = $ nrT 

V2TT JOO 2 V VNpiqi 
Une lecture inversee de la table de la loi normale centree reduite donne une 
valeur b (la probability (3 etant fixee) telle que 

* = ̂ ££. (3.2) 

Nous avons un systeme a deux equations - equations (3.1) et (3.2) - et deux 
inconnues, S et N. 

( S-Npp _ 
'0^0 

^ = b 

Nous considerons N comme une inconnue a priori car lorsqu'un fichier est 
soumis a l'analyse, on ne sait pas par avance combien d'instructions seront 
presentes. Or, pour que le modele puisse fonctionner, il est necessaire de consi-
derer, pour les risques a et (3 consideres, un nombre minimal d'instructions. 
C'est precisement la valeur de iVm m fournie par le systeme precedent. Si la 
taille du fichier (en nombre d'instructions) est au moins egale a cette valeur, le 
test est valide, sinon il faut en imaginer un autre necessitant une taille d'echan-
tillon moindre. L'autre solution consiste a jouer sur les probabilites a et (3 et 
ainsi diminuer la taille minimale requise pour un fichier. A l'inverse, si la taille 
du fichier est en moyenne plus grande que la valeur iVm m , on dispose alors de 
plus d'informations et les valeurs de a ou (3 peuvent etre diminuees. Dans la 
pratique, si N > iVm m , c'est la valeur N qui est prise en compte dans le calcul 
du seuil. 

La resolution du systeme precedent donne la valeur de iVm m : 

_ fb^pm-aVPoqo 
m i n " V Po-Pi 

La valeur du seuil S est, elle, calculee a partir soit de l'equation (3.1) soit de 
l'equation (3.2). 
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si < , on ne peut rejeter 7Yo, 

le fichier est probablement sain, 

sinon, on rejette 7Yo, 

le code est vraisemblablement infecte. 

La regie de decision est alors la suivante, pour E = e sur le fichier en cours 
d'analyse : 

L'interet de connaitre la loi gouvernant la loi alternative (cas des codes 
connus ou de techniques virales connues) est la complete maitrise des risques 
d'erreur. II faut cependant se rappeler que ces deux types d'erreurs s'opposent 
et un compromis doit done etre trouve entre le risque de ne pas detecter un 
code malveillant et celui de decider par erreur qu'un fichier est infecte. 

3.3.3 Modele de detection avec loi al ternative inconnue 

Nous allons maintenant considerer le cas correspondant a la detection de 
codes inconnus ou de techniques virales inconnues. Dans ce cas precis, la seule 
connaissance que nous avons, pour un ou plusieurs estimateurs donnes, concerne 
la loi gouvernant l'hypothese nulle, a savoir 

Tio : 8 = OQ. 

La famille de tests qui sont alors mis en ceuvre est celle des tests pour lesquels 
l'hypothese alternative est l'une des trois suivantes : 

Til '• 0 > 6o 

Hi : 6 < 00 

Hi : 0^00 

Nous allons traiter le cas general correspondant a la derniere situation. II s'agit 
d'un test bilateral (puisque nous ne faisons aucune supposition sur la valeur du 
parametre 0 par rapport a la valeur 0$). 

Considerons un estimateur E decrivant la proportion de l'instruction assem-
bleur XOR Reg, Reg dans des programmes sains. Dans ces derniers, cette ins
truction apparait en moyenne /XQ fois. Cela correspond done a l'hypothese nulle 
7Yo : /i = /io- Sachant que beaucoup de techniques de polymorphisme/meta-
morphisme utilisent des techniques de reecriture, cette instruction peut voir 
sa frequence d'apparition soit diminuer (si par exemple elle est remplacee par 
l'instruction MOV Reg, 0), soit augmenter (cas ou des instructions de bourrage 
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ou de code mort sont inserees). Tout programme infecte par des codes met-
tant en jeii ce genre de techniques sera gouverne par l'hypothese alternative 

Comme dans le cas de la section precedente, nous supposerons que la loi de 
7Yo est la loi normale A/"(/io,o"o) ou cro est l'ecart type de la population. II est 
en effet possible de se ramener a cette situation dans la tres grande majorite 
des cas ou a une situation similaire - utilisation de l'ecart type d'echantillon, 
utilisation de la loi de Student [32, pp. 273-274]. 
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Figure 3.2 - Modelisation statistique de la detection d'un virus inconnu 

Le test se construit alors de la maniere suivante. On fixe un risque d'erreur 
a = 0,05 (par exemple). Cela donne une region de rejet que Ton divise en 
deux parties egales (voir figure 3.2), chacune avec un probabilite de rejet de ^ 
(puisque, a priori, la probabilite est la meme que /i < /io ou que /i > /io). En 
revanche, on ne peut plus maitriser la risque /?, et done evaluer la probabilite 
de non detection relative a ce test. On ne prend done en compte que le seul 
risque a reparti en deux regions de rejet. Nous avons done une valeur de seuil 
S telle que 

\E- m 
cro 

> 
S - no 

^ 0 

a 

~2' 

La valeur de z^ ~-^- se lit dans la table de la loi normale centree reduite, 
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en fonction de ^. 
Ensuite, si E = e pour le code en cours d'analyse, on calcule la valeur 

(appele rapport critique) : 

R.C. = i i^2 i . 

La variable .E est en fait centree et reduite relativement a la distribution de 
7Yo- La regie de decision est alors la suivante : 

si R.C. < z«, on ne peut rejeter Tio,\e fichier est probablement sain, 

sinon, on rejette Tio le code est vraisemblablement infecte. 

Le signe de la valeur e — /XQ ne signifie pas forcement que \i < /IQ OU que 
/i > /io- II faut pour cela conduire des tests unilateraux pour lesquels la region 
de rejet est en une seule partie et d'aire a = 0.05. 

Ce type de test permet done de supposer qu'un fichier soumis a l'analyse 
est suspect (rejet de Ho, e'est-a-dire que le fichier est sain relativement a l'es-
timateur E). C'est alors qu'une analyse systematique par desassemblage devra 
intervenir. L'interet est alors d'appliquer une serie de tests pour avoir une pro-
babilite de fausse alarme residuelle la plus basse possible et ainsi limiter le 
recours a des techniques d'analyse plus lourdes. En revanche, aucune informa
tion ne permet d'evaluer la probabilite de non detection. Le modele statistique 
presente ici permet de bien montrer toute la difficulte de ce point de vue. 

Precisons enfin que les resultats des tests statistiques peuvent servir a affiner 
la loi gouvernant l'hypothese nulle, soit pour le test utilise, soit pour d'autres 
tests, et ce dans le cadre de l'approche bayesienne. Une loi a priori peut ainsi, 
en fonction des observations, evoluer vers une loi a posteriori. Nous ne decrirons 
pas plus l'approche bayesienne en statistique. Elle depasse le cadre de cet ou-
vrage. Le lecteur pourra consulter [112] pour plus de details. II suffit de retenir 
que la consideration de lois a posteriori ne change pas la nature du probleme, 
a savoir que les risques a et (3 sont non nuls. 

3.4 Techniques de detection et tests statist iques 

Apres avoir presente le modele statistique general de la detection de codes 
malveillants, voyons comment les methodes classiques de detection se decrivent 
facilement par des tests statistiques. 
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3.4.1 Cas de la recherche classique de signature 

Dans ce cas trivial de detection, mais neanmoins encore tres utilise (voir 
chapitre 2), un code malveillant M est caracterise par une sequence d'octets9 

non necessairement contigus GM- NOUS avons done GM £ {0,1, 2 , . . . , 255}s 

avec s = \CTM\- H es^ tout aussi interessant de representer cette signature par 
l'ensemble des indices dans un fichier F ou elle est localisee. C'est alors un 
sous-ensemble de N* = {1, 2 , . . . , n}. 

Soit un fichier F que Ton soumet a un detecteur V. On modelise le test 
en considerant le fait que les algorithmes de recherche de chaines de caracteres 
(algorithme naif de parcours de tous les sous-ensembles possibles de s octets, 
algorithme Rabin-Karp [72], recherche par automate fini [3], algorithme de 
Knuth-Morris-Pratt [80], algorithme de Boyer-Moore [14]...) evaluent un grand 
nombre de sous-ensembles de s octets avant de detecter, eventuellement, la 
signature. 

Cette modelisation pourra sembler quelque peu artificielle mais le but est 
de montrer que la recherche simple de signatures peut etre decrite a l'aide 
d'un test statistique. Rappelons que dans beaucoup de cas, pour ne pas dire la 
plupart, les detecteurs recherchent en realite une chaine d'octets donnee a un 
endroit bien precis (une serie de positions dans le code; voir chapitre 2). Mais 
si cette signature vient a etre deplacee ne serait-ce que d'un seul octet, alors le 
code n'est plus detecte. II s'agit la d'une recherche des plus triviales, pour ne 
pas dire nai've, meme si elle correspond a ce que font la plupart des produits. 
Dans le cas d'un veritable algorithme de recherche de chaines de caracteres, 
non contigus de surcroit, nous ne sommes pas tres eloignes du modele naif, 
consistant a parcourir sinon tous les sous-ensembles possibles de s octets, du 
moins un grand nombre d'entre eux. 

La recherche de la signature GM peut etre decrite par la somme d'une 
serie d'epreuves de Bernoulli. On definit la variable de Bernoulli suivante10 

relativement a un sous-ensemble Si de s octets (non necessairement contigus) 
du code : 

x = f Si = aM Po 
Sz \ Si^GM qo = l~Po 

Pour revaluation de la probability po, le lecteur se referera a la section 2.3.2. 
Si le fichier F contient n octets, il y a au plus N = (^) sous-ensembles11 de 

9 On supposera que la signature est efficace (voir section 2.3.2). Le cas ou elle ne Test pas 
est laisse a titre d'exercice. 
10 Nous faisons la une approximation pratique en supposant que les epreuves de Bernoulli 
correspondantes sont d'une part independantes et d'autre part de probabilite constante. Cette 
approximation peut etre consideree comme globalement acceptable pour notre modele. En 
particulier, on ne fait a priori aucune supposition sur le fichier F soumis a l'analyse et qui a 
priori releve de l'hypothese nulle. Ce dernier peut etre de nature aleatoire. 
11 Ce nombre correspond en fait au nombre de sous-ensembles de s positions dans le code, ce 
qui est different de considerer les sequences d'octets qui se trouvent a ces positions, lesquelles 
sont moins nombreuses du fait des octets repetes. Toutefois l'approximation par exces qui 
est faite ici ne nuit pas a la modelisation. 
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taille s dans F. On considere alors l'estimateur suivant : 

Siev(F),\Si\=s 

Nous avons alors deux hypotheses. L'hypothese nulle Ho est celle selon 
laquelle F n'est pas infecte. La loi qui la gouverne alors est la loi normale 
Af(N.poJ y'Npoqo). L'hypothese alternative Hi est quant a elle simple a definir. 
Nous avons Hi : fi = 1. En effet, si le code est infecte, des que ralgorithme 
rencontre OM-> il s'arrete. On peut alors decrire la « loi » de Hi par la fonction 
de densite / ( l ) = 1 et f(x) = 0 si x ^ 1. Les parametres sont alors /ii = 1 et 
Gi = 0. 

N'oublions pas que seulement deux cas sont possibles : 
- le fichier est infecte par le code M, auquel cas avec notre modele, on a 

certainement \i = \i\ = 1 (avec une probability egale a 1); 
- le fichier est infecte par un code M! non repertorie dans la base de signa

tures, alors relativement a la signature OM-> on a /x = JJLQ. 

Le test est alors simple a decrire. Pour un risque a fixe, on calcule les valeurs z<* 
et R.C comme indique dans la section 3.3.3 et on applique la regie de decision. 
Notons que des lors que n e t s sont grands, un seuil empirique de 1 est suffisant. 

Calculer la probabilite d'erreur /3 n'a ici pas grand sens. Si le fichier F est in
fecte par un code M, present dans la base, la probabilite P[Z < l\Hi vraie ] = 
0 relativement a Ai. En effet, on a P[Z > l\Hi vraie ] = 1 (probabilite 
constante). Si le code est connu, il sera systematiquement detecte. Pour evaluer 
la probabilite de non detection de la recherche de signature classique, il ne faut 
plus le faire par rapport a un code malveillant donne. Dans cette perspective, 
on peut empiriquement definir la probabilite de non detection de la recherche 
de signature classique ainsi : 

P[non-detection] = \M = \M^0j 
No oo 

ou 8j) designe la base de signatures du detecteur V et ou No est le nombre 
total de virus possibles (voir [38, chapitre 3]). 

3.4.2 Cas general des schemas ou des strategies de 
detection 

Dans le cas general, le modele precedent reste applicable. La seule difference 
notable tient au fait que la fonction de detection a un poids superieur a 1 (poids 
de la fonction de detection ET; voir chapitre 2). 

Si on note UJ = wt(/) , la probabilite theorique po vaut ^ r a u l i e u de 
2^7. Comme il a ete note dans la section 2.5.2, la probabilite de fausse alarme 
augmente. Mais cette augmentation reste negligeable des lors que s augmente. 
En revanche, le gain s'exprime en terme de rigidite. 
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3.4.3 Autres cas 

Pour un certain nombre de techniques de detection, la fonction de detection 
est quasi-impossible a etablir du fait de sa complexity. De fait, la connaissance 
de la loi gouvernant l'hypothese nulle est impossible a priori. Un loi empirique 
est alors etablie, affinee au gre des observations (approche bayesienne) et des 
ameliorations techniques. 

Les auteurs de ces techniques fournissent generalement des resultats experi-
mentaux pour les risques d'erreur a et (3. Ainsi, a titre d'exemple, une technique 
de detection exotique comme celle proposee par I. Yoo et U. Ultes-Nitsche [146], 
annonce des valeurs ce = 0,3et /3 = 0,16. Le lecteur pourra aussi consulter [96] 
concernant revaluation des antivirus pour environnements mobiles (telephones, 
PDA et PocketPC). Toute nouvelle technique de detection devrait etre publiee 
avec ces informations et les donnees techniques necessaires pour reproduire le 
modele. 

Du point de vue de l'attaquant, pour ces tests comme pour tous les autres, 
l'experimentation inverse permettra de savoir comment jouer avec les para-
metres d'erreur. Mais les resultats du chapitre 2 ont montre que si souvent la 
fonction de detection est complexe, il n'en est pas de meme de la fonction de 
non detection. L'attaquant sera alors en mesure de savoir comment manipuler 
les tests utilises par tel ou tel antivirus. Cet aspect-la sera presente dans la 
section 3.6. 

3.5 Les techniques heuristiques 

A cote des techniques traditionnelles de detection, d'autres techniques sont 
utilisees lorsque le probleme lie est de nature trop complexe : il s'agit des 
fameuses « heuristiques ». 

3.5.1 Definition des heuristiques 

Une heuristique est en fait une strategic ou une technique qui ameliore l'ef-
ficacite d'un processus de recherche, en sacrifiant eventuellement l'exactitude 
ou l'optimalite de la solution. Une heuristique permet de trouver une solution 
satisfaisante (au regard de criteres ou de contraintes predefinis), avec un cotit 
acceptable, plutot qu'une solution exacte, au prix d'un cotit calculatoire ex-
ponentiel, comme c'est le cas notamment dans les problemes d'optimisation 
(NP-complets). 

Dans le cadre de la lutte antivirale, ces strategies sont utilisees pour recher-
cher du code correspondant a des fonctions virales identifiees (ce qui exclut 
des codes reellement novateurs, les codes /c-aires par exemples, presentes dans 
le chapitre 4). L'analyse heuristique releve de l'analyse de forme et considere 
le fichier analyse hors contexte d'execution. Les antivirus recherchent via les 
heuristiques non pas des sequences fixes d'instructions specifiques a un virus 
donne, mais un type d'instruction present sous quelque forme que ce soit. Par 
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exemple, dans le cas d'un virus polymorphe, une suite d'instructions de lec
ture suivie d'une suite d'instructions d'ecriture sera recherchee. Globalement, 
le choix d'une heuristique suppose de connaitre deja certaines proprietes sta-
tistiques sur l'ensemble des instances du probleme que Ton souhaite resoudre. 
Cette approche statistique montre deja les limites des heuristiques et les memes 
types d'erreur existent que pour les tests statistiques. II serait d'ailleurs parfai-
tement possible de decrire les heuristiques par de tels tests. 

La theorie des heuristiques est vaste et il n'est pas possible de la presen
ter, meme succintement, ici. II existe une tres grande variete de families de 
methodes. On distingue deux grandes classes d'heuristiques : 

- les heuristiques simples qui sont specifiques d'un probleme ou d'une classe 
de problemes donnes [101], 

- les metaheuristiques qui, elles, reposent sur des principes generaux et 
qui peuvent s'adapter au probleme (recherche dite tabou, recuit simule, 
algorithmes genetiques, algorithmes de colonies de fourmis, optimisation 
par essaims particulaires, algorithmes glouton...) [33]. 

Deux proprietes essentielles caracterisent une methode heuristique : 
- la completude; un algorithme est dit complet s'il debouche sur une so

lution lorsqu'il en existe une. Or toutes les heuristiques sont loin d'etre 
completes; 

- la complexite; meme si une heuristique bien choisie (sur un ensemble 
d'instances correctement modelise d'un point de vue probabiliste) peut 
diminuer la complexite moyenne et eventuellement ramener le probleme 
dans une classe inferieure de complexite, le temps de calcul peut res-
ter suffisamment important pour interdire une utilisation operationnelle, 
dans un antivirus par exemple. 

D'un point de vue algorithmique, les structures de donnees utilisees pour mettre 
en ceuvre des methodes heuristiques sont le plus souvent des arbres ou des 
graphes (le plus souvent diriges et values). Selon la profondeur de l'arbre ou 
le diametre du graphe considere (distance la plus longue possible entre deux 
points), il est aise de concevoir que le parcours, meme efficace, d'une telle struc
ture peut etre redhibitoire et faire echouer n'importe quelle methode, surtout 
si une contrainte de temps d'execution est imperative. Une fois que l'attaquant 
connait les heuristiques utilisees, les structures de donnees impliquees, il lui 
sera facile de concevoir un code faisant echouer ces methodes. 

3.5.2 Analyse heuristique antivirale 

Bien que le terme d'« heuristique » en virologie informatique ait ete utilise 
des la fin des annees 1990, en realite les premieres etudes serieuses datent de 
la fin de cette decennie [119,120]. Cependant, les quelques etudes existantes 
n'ont malheureusement pas formalise suffisamment les choses pour exploiter 
tout le potentiel des techniques heuristiques classiques. Pour le moment, les 
heuristiques antivirales relevent de simples techniques de detection, quelquefois 
tres elaborees, ou le cas d'espece - un nouveau code malveillant ou une nouvelle 
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technique virale - est le fait inspirateur de l'heuristique. Aucune etude theorique 
de grande ampleur n'a permis de definir des modeles generaux a partir desquels 
decliner des instances particulieres de strategies de detection. 

Nous allons presenter, pour les principales metaheuristiques utilisees, com
ment fonctionne l'analyse heuristique antivirale et quelles en sont les limites. 
Ces exemples sont tires de [67,136]. Un moteur heuristique comporte un certain 
nombre de composants [120] : 

- un desassembleur integre ; 
- un module d'emulation de code et de memoire; 
- un analyseur statique qui realise une premiere verification du code com-

plet; 
- un analyseur par flot qui suit le deroulement du programme; 
- un systeme d'association de valeur. 

Considerons un arbre comme structure de donnees. Chaque sommet correspond 
a une instruction ou a un groupe d'instruction. L'association de valeurs peut 
se faire selon deux modes differents : 

- le mode pondere (weight-based) qui associe une valeur numerique appe-
lee poids (ou valuation) a chaque sequence d'instructions rencontree et 
ce en fonction de son niveau de criticite. S'il existe un chemin dont la 
somme des valeurs depasse au final un certain seuil, le programme sera 
juge infecte. On utilise alors des algorithmes de recherche de chemins op-
timaux dans un graphe12. La complexity des meilleurs algorithmes est en 
G(M. log(iV)) ou M est le nombre d'arcs et N est le nombre de sommets. 
Notons que si le graphe contient des circuits absorbants (chemin ferme 
de cotit positif) le probleme est alors NP-difficile [57]. Un programmeur 
de codes malveillants peut done faire en sorte que de tels circuits existent 
pour mettre en echec ce mode; 

- le mode a base de regies (rule-based) qui est le plus utilise. Des drapeaux 
(marqueurs) Di sont utilises pour representer chaque instruction ou se
quence d'instructions correspondant a une fonctionnalite repertoriee dans 
une base. Les regies sont alors etablies soit simplement, soit en construi-
sant un ensemble global des drapeaux recherches - du type {.Di, L>2, ^3} 
-, soit de maniere plus precise, en redecoupant selon l'organisation en pro
cedure - ensemble du type {subroutine_start, D\, D2, subroutine_end}. 
Le premier type de regies s'avere plus adapte a la detection de virus in-
connus - mais utilisant des techniques connues - de maniere generique 
alors que le deuxieme type peut permettre d'identifier plus precisement 
la souche du code malveillant. 

Nous nous limiterons au second cas (mode rule-based) dans la mesure ou le pre
mier est plus classique et ses fondements algorithmiques bien documentes [104]. 
Le tableau 3.2 presente des exemples de drapeaux utilises par l'antivirus TbS-
can. On notera dans le tableau 3.2 qu'une majorite de drapeaux sont suscep-
tibles de concerner des programmes legitimes. Pour chaque virus, on recherche 
12 La notion d'optimalite est ici inversee. La fonction de cout considere non pas un chemin 
de poids minimal mais de poids maximal ou superieur a une valeur donnee. 
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Drapeau 

F 
R 
A 
N 
S 
# 
E 
L 
D 
M 
! 

T 
J 
? 

G 
U 
Z 
0 
B 
K 

Description 

Acces suspicieux a un fichier 
Relocation suspicieuse de code 
Allocation memoire suspicieuse 
Extension de fichier fausse 
Routine de recherche de fichiers executables (COM ou 
Routine de dechiffxement 
Point d'entree « flottant » 
Interception de chargement de programme 
Acces disque en ecriture (hors DOS) 
Code resident en memoire 
Opcode invalide 
Date fichier incorrecte 
Structure de saut suspicieuse 
En-tete EXE inconsistante 
Instructions inutiles (code mort) 
Appel a interruption DOS non documente 

EXE) 

Verification du statut executable (EXE/COM) d'un autre fichier 
Ecrasement ou deplacement d'un fichier en execution 
Retour au point d'entree 
Pile de programme inhabituelle ou suspicieuse 

Table 3.2 - Drapeaux utilises par l'antivirus TbScan (mode rule-based) 

alors une sequence caracteristique de drapeaux. Le tableau 3.3 donne quelques 
exemples de telles sequences pour quelques virus. 

Sur le graphe decrivant le flot d'execution, ces regies permettent de modeli-
ser un arbre de recherche. Differentes strategies peuvent alors etre considerees 
pour les parcourir. Nous allons presenter les trois principales metaheuristiques 
utilisees. Rappelons que l'interet des metaheuristiques, contrairement aux heu-
ristiques simples, tient au fait qu'elles reposent sur des principes generaux, 
lesquels peuvent s'adapter a un grand nombre de problemes. Selon la metaheu-
ristique choisie, les resultats peuvent etre tres differents. Mais les risques a et 
/?, pour chacune d'elles, sont non nuls. 

Algorithme glouton 

II s'agit d'une metaheuristique simple et d'usage general13, connue egale-
ment sous le nom de methode du plus proche voisin. Le principe est qu'a chaque 
etape durant le processus de recherche, l'option localement optimale est choisie, 
et ce jusqu'a trouver une solution, optimale ou non. Le processus decisionnel au 

1 3 De la methode glouton sont issus plusieurs algorithmes importants de recherche de chemins 
optimaux comme l'algorithme de Dijkstra par exemple [104]. 
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Virus 

Jerusalem/PLO 
Backfont 

Minsk Ghost 
Murphy 

Ninja 
Tolbuhin 

Yankee _ Doodle 

Motif heuristique 

FRLMUZ 
FRALDMUZK 
FELDTGUZB 
FSLDMTUZO 
FEDMTUZOBK 
ASEDMUOB 
FN#ELMUZB 

Table 3.3 - Motifs heuristiques de l'antivirus TbScan [136] 

niveau de chaque nceud est dur : les choix faits ne sont jamais remis en cause. 
Aucun retour en arriere n'est possible car les etapes anterieures du parcours ne 
sont pas sauvegardees. 

A titre d'exemple, l'antivirus TbScan sur le virus Jerusalem fournit le motif 
heuristique suivant (tableau 3.3) : FRLMUZ. Un algorithme glouton parcourt 
l'arbre de recherche selon le schema de la figure 3.3. Avec la methode glouton, 

Algorithme glouton 

in determine Jerusalem Virus 
Gefieri que 

Figure 3.3 - Detection du virus Jerusalem par algorithme glouton (TbScan) 

le virus Jerusalem n'est pas detecte. En effet, le drapeau R (relocation suspis-
cieuse) n'etait pas representatif et aurait du etre ignore ou ce choix aurait du 
pouvoir etre modife. Les algorithmes gloutons sont cependant tres rapides et 
faciles a implemented Ces deux criteres sont essentiels pour un antivirus. 
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Methode taboue 

La methode de recherche avec tabous (ou encore recherche de type tabou) 
a ete proposee par Fred Glover en 1986 [58]. C'est une recherche iterative avec 
recherche locale. La recherche de type tabou consiste, a partir d'une position 
donnee, a en explorer le voisinage et a choisir la position dans ce voisinage 
qui optimise la fonction objectif (ou cotit). Cela peut localement conduire a 
degrader la valeur de la fonction objectif mais c'est grace a cela que Ton peut 
echapper a des optima locaux dont on resterait prisonnier avec d'autres me-
thodes (comme les methodes gloutons). 

Pour interdire la situation qui consisterait a retomber, a l'etape suivante, 
dans l'optimum local dont on vient de s'echapper, la recherche memorise ces 
evenements desormais interdits (d'ou le nom de tabou) et empeche ainsi de 
revenir sur des positions anterieurement explorees. Ces positions sont stockees 
dans les structures de type FIFO (First in First out ou pile) que Ton appelle 
liste taboue. Le prix a payer est une quantite de memoire plus importante pour 
stocker cette structure. La trace du cheminement est ainsi gardee en memoire, 
ce qui permet de s'y referer pour ameliorer la recherche et ainsi autoriser un 
processus decisionnel souple. Le parcours de l'arbre de recherche avec une me
thode taboue par l'antivirus TbScan sur le virus Jerusalem est decrit par la 
figure 3.4. Dans ce cas precis, le virus est detecte. Le parcours de l'arbre de re-

Ugerithm tabou 

[ F J ciiemiEi 
[7Y7\ eiireyislre 

F H r.1 

0 

In determine Jerusalem 

vf 
</\> 

Generique 

Figure 3.4 - Detection du virus Jerusalem par algorithme de type tabou (TbS
can) 

cherche avec une methode tabou par l'antivirus TbScan sur le virus Jerusalem 
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est decrit sur la figure 3.4. Dans ce cas precis, le virus est detecte. 

Ces metaheuristiques sont plus lourdes a implementer (stockage de la liste 
taboue, algorithmique liee aux possibilites de retour en arriere dans le par-
cours..., en revanche la pertinence du resultat s'en trouve amelioree. Les me
taheuristiques de type tabou sont en outre tres flexibles selon la nature du 
probleme a resoudre [33, chapitre 2]. En effet, le mecanisme de decision deter
minant quelles branches sont marquees taboues est independant de la methode 
generale et peut done etre facilement adapte lors de l'implementation. 

Le seul defaut des methodes de type tabou concerne leur « convergence » 
(capacite a trouver l'optimum global si le temps imparti tend vers l'infini). Pour 
certaines instances, elles peuvent etre incapables de franchir certains optima, en 
particulier si l'arbre de recherche est mal defini (dans le cas d'un code obfusque 
par exemple). Dans un contexte antiviral, cela conduira a la non detection du 
code. En outre, en pratique, la convergence n'est realisee qu'avec des temps de 
recherche prohibitifs pour un antivirus. 

Recuit simule 

La methode dite du recuit simule est une metaheuristique inspiree du pro
cessus metallurgique de refroidissement des metaux. Dans ce processus, les 
cycles de refroidissements lents alternent avec des cycles de rechauffage (recuit) 
qui tendent a minimiser l'energie du metal. Cette methode a ete proposee en 
1983 par des chercheurs d'IBM [76]. 

En part ant d'une solution donnee et en la modifiant, on en obtient une se-
conde. Soit cette derniere ameliore le critere d'optimisation, soit elle le degrade. 
Dans le premier cas, on privilegie un optimum local au voisinage considere pour 
la solution de depart. Dans le second cas, cela permet d'explorer une plus grande 
partie de l'espace et de sortir de voisinages bloquants. Pour plus de details, le 
lecteur pourra consulter [33, chapitre 1]. 

Le recuit simule donne par consequent la possibilite, durant le parcours dans 
l'arbre de recherche, de choisir des branches ayant peu de chance d'aboutir mais 
avec une probabilite tres faible (parametrable). La figure 3.5 illustre la recherche 
du virus Jerusalem par l'antivirus TbScan, par la methode du recuit simule. 

On voit que le virus sera detecte avec une probabilite de 95 % et identifie 
comme virus generique dans 5 % des cas. Le recuit simule offxe des result at s 
assez precis et permet un grande flexibilite. II est en revanche assez complexe a 
mettre en ceuvre du fait du grand nombre des parametres a considerer et de leur 
grande sensibilite. Par exemple, pour une meme serie de drapeaux, en entree, 
deux parcours successifs peuvent donner des resultats plus ou moins differents 
(voir figure 3.5). La difficulte consiste a attribuer de maniere empirique des 
probabilites aux differentes branches lors du parcours et ce, en fonction de 
leurs chances d'aboutir. Enfin, la convergence du recuit simule exige souvent 
un temps egalement prohibitif pour une application antivirale. 
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Figure 3.5 - Detection du virus Jerusalem par recuit simule (TbScan) 

La detection par analyse heuristique 

Que peut-on dire des techniques heuristiques et de leur utilite ? II n'existe 
malheureusement pratiquement pas de donnees techniques verifiables. II est ce-
pendant stir que l'apparition de virus plus complexes, averee et a venir, posera 
de serieux problemes aux techniques heuristiques, quelles qu'elles soient. Rap-
pelons que ces techniques peuvent etre modelisees par des tests statistiques et 
avec eux les deux types d'erreur a et (3. 

Pour illustrer cela, citons les donnees communiquees par le concepteur de 
l'antivirus TbScan [136], en 1999. Sur une collection de 7 120 virus connus, la 
version 6.02 de cet antivirus a fourni les resultats donnes dans le tableau 3.4. 
On notera que 0,22 % des virus - pourtant connus - n'etaient pas detectes 

Methode de detection 

Scanning classique 
Heuristiques 

Scanning + heuristiques 

Nombre de fichiers detectes 

7 056 
6 465 
7 194 

Proba. de detection 

97.86 
89.67 
99.78 

Table 3.4 
utilisees 

Resultats de detection par l'antivirus TbScan selon les methodes 

malgre l'utilisation combinee des deux techniques. La situation en 2006 ne 
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s'est pas arrangee14 avec la concurrence acharnee entre les differents editeurs 
qui tous doivent avoir le produit le plus fluide possible car l'utilisateur refuse 
tout ralentissement de sa machine. 

L'autre aspect qu'il faut en effet garder a l'esprit est que les techniques 
heuristiques, avec la complexity croissante et alarmante des nouveaux virus, 
reclament, pour un minimum d'efficacite, des temps de calcul definitivement 
redhibitoires pour un antivirus. Cela signifie que lorsqu'une technique est trop 
gourmande (heuristique ou autre), soit elle n'est pas mise en ceuvre, soit elle 
Test partiellement (nombre d'iterations limite). Au final, le risque (3 est done 
plus eleve. 

3.6 La simulabilite des tests statistiques 

La presentation des tests statistiques de la section 3.2.2 et des techniques 
heuristiques dans la section 3.5 nous a permis de comprendre les limites inhe-
rentes a toute technique de detection virale. Mais, outre ces risques permaments 
et incompressibles d'echec (non detection et fausse alarme), il est une situation 
encore plus grave a considerer : celle ou l'attaquant, connaissant les outils statis
tiques de detection, les utilise contre le « defenseur ». II s'agit de la simulabilite 
des tests [50]. 

En effet, si les limites des tests et des heuristiques que nous avons exposees 
peuvent etre considerees comme « naturelles » (la variability de la « Nature » 
etant independante de toute consideration de malveillance), quand l'attaquant 
les utilise a son profit, non seulement il est en mesure de contourner les protec
tions de la defense mais, plus grave, il peut manipuler totalement cette derniere. 
Donnons une definition generale de la simulabilite de tests. 

Definition 3.3 Simuler un test consiste, pour un adversaire, a introduire, dans 
une population donnee V, un biais statistique non detectable pour un evaluateur, 
relativement a un ensemble de tests donnes. 

La notion de simulabilite s'applique de maniere egale a des tests mais aussi a 
des heuristiques. Sans restriction conceptuelle particuliere, nous nous limiterons 
aux cas des tests, dans la mesure ou nous avons montre precedemment que toute 
technique de decision pouvait se ramener a ce cas. 

II existe deux formes de simulabilite : 
- la premiere ne depend pas des parametres du ou des tests consideres par 

celui qui defend. C'est ce que nous appellerons la simulabilite forte] 
- la seconde, au contraire, depend des parametres du ou des tests que Ton 

souhaite simuler. C'est la simulabilite faible. 
Dans ce qui suit, nous appellerons « testeur» celui qui utilise et met en ceuvre 
des tests statistiques pour prendre une decision. 

14 Les resultats disponibles sur h t t p : //www. v i rus . g r / eng l i sh / fu l lxml /de fau l t .asp?id= 
82&mnu=82 sont a ce titre particulierement edifiants. 
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3.6.1 La simulabilite forte 

Donnons tout d'abord une definition du concept. 

Definition 3.4 (Simulabilite forte d'un test statistique) Soit une propriete P 
et soit un test T destine a verifier si P est valide pour une population V don-
nee. Simuler fortement ce test, c 'est concevoir ou modifier la population V de 
maniere a ce que T decide systematiquement, au risque d'erreur pres, que P est 
verifiee surV, mais qu'il existe un testT' tel que ce dernier decide du contraire. 
De la meme maniere, on dira que Von simule fortement t tests (7 \ ,T2, . . . ,T t) 
si leur application conjointe conduit a decider que P est vraie sur V mais ne 
Vest plus si on considere un (t + l)-ieme test Tj+i. 

En terme de securite, la simulabilite forte des tests revet une importance ca-
pitale, notamment quand le testeur n'utilise que t tests pour evaluer une po
pulation V proposee par un tiers qui lui seul connait le (t + l)-ieme test Tj+i. 
Toujours dans le contexte de la securite et de revaluation de la securite, on 
peut alors resumer les principaux cas de la maniere suivante : 

- le testeur et le tiers ne connaissent pas le test Tt+i. C'est le cas ou un pro-
duit de securite - un algorithme de cryptologie, un logiciel antivirus...-
est mis sur le marche et ou tout le monde estime qu'il presente un « bon 
niveau » de securite (autrement dit, la propriete P attendue est veri
fiee sur la population V). Quand un chercheur imagine un test15 Tt+i, 
alors le produit est declare vulnerable. En cryptanalyse, par exemple, le 
travail consiste precisement a imaginer des tests mettant en lumiere des 
faiblesses exploitables. Dans le domaine de la detection virale, revolution 
des strategies de detection suit egalement ce principe; 

- le testeur ignore Tt+i mais pas le tiers - qui alors devient un attaquant. 
C'est le cas ou le tiers a insere une trappe dans le systeme. Le test Tt+i 
constitue alors un secret qui permet au tiers seulement de mettre a mal 
la securite d'un produit. On parle alors de trappe dans le produit. Une 
instance de ce cas a ete presentee lors de la conference SSTIC 2003 [142] : 
la trappe est une structure algebrique. Indetectable avec les tests clas-
siques, elle le devient en appliquant un test de plus, connu, le test du 
rang. En modifiant alors le systeme, dans le but de simuler egalement le 
test du rang, ce dernier conclut a l'absence de biais apres modification du 
systeme qui est alors decide bon pour le service. D'autres exemples ont 
ete proposes dans [50]. 
Dans un contexte de detection virale, le programmeur de code malveillant, 
qui connait tous les tests mis en ceuvre par l'editeur du produit, genere 
des codes indetectables pour ces tests mais qui ne le sont pas pour le 
programmeur. D'une maniere presque caricaturale mais neanmoins per-
tinente, la simple recherche de signatures constitue le meilleur exemple 
possible : la base de t signatures represente les tests connus, la nouvelle 
signature - avant le processus de mise a jour - correspond au test Tt+i. 

15 Le lecteur notera qu'il existe en general un tres grand nombre de tests T t+i possibles. 
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3.6.2 La simulabilite faible 

Donnons tout d'abord la definition du concept. 

Definition 3.5 (Simulabilite faible d'un test statistique) Soit une propriete P 
et soit un test T destine a verifier si P est valide pour une population V donnee. 
Simuler faiblement ce test, c 'est introduire dans la population V une nouvelle 
propriete P' modifiant partiellement la propriete P, de maniere a ce que T 
decide systematiquement, au risque d'erreur pres, que P est verifiee surV. 

La simulabilite faible se distingue de la simulabilite forte par le fait que Ton 
travaille avec les memes tests que ceux utilises par le testeur. L'attaquant va 
done introduire un biais que la sensibilite des tests utilises ne permettra pas de 
detecter, en vertu des risques generalement utilises par le testeur. 

La propriete P' de la definition s'oppose en regie generale a la propriete P. 
Elle constitue precisement une vulnerability que le tiers veut creer et exploiter 
sans que le testeur ne s'en rende compte lors de revaluation. Mettre en ceuvre 
la simulabilite faible est assez delicat et reclame de bien connaitre la structure 
et les proprietes mathematiques du ou des tests a simuler, en particulier quand 
il y a plusieurs tests a apprehender simultanement. 

La philosophic generale de la simulabilite faible consiste a introduire la 
propriete P' de sorte que le ou les estimateurs E utilises restent dans la zone 
de convergence (region d'acceptation du test). Lors de la phase de decision, 
rappelons que Ton regarde si E < S (comparaison de l'estimateur avec un 
seuil de decision). Simuler faiblement le test, consiste alors a jouer avec la 
valeur S — E tout en s'assurant qu'elle reste positive. Pour ce faire, on exploite 
les proprietes de la distribution d'echantillonnage tout en exploitant la marge 
offerte par les parametres du test. 

Nous allons maintenant considerer quelques exemples de simulabilite de 
tests statistiques (et plus generalement des techniques assimilees comme les 
heuristiques). II est essentiel de bien comprendre que la premiere etape passe 
par l'analyse du ou des antivirus que l'attaquant aura a affronter et qu'il de-
vra contourner. Cette etape, qui peut etre sinon complexe du moins fastidieuse 
selon les produits16, vise a determiner quels sont les parametres statistiques 
(distributions, moments de premier et deuxieme ordre) decrivant ces produits. 
Cette etape est malheureusement assez facile a realiser en pratique, dans la 
mesure ou les modeles statistiques mis en ceuvre sont plutot frustres. Des tech
niques d'echantillonnage et de tests permettront en general a l'attaquant d'eta-
blir assez vite un modele operationnellement satisfaisant. En pratique, l'etude 
concernera essentiellement la ou les fonctions de detection definies dans le cha-
pitre 2 et, pour les produits les plus evolues, les fonctions de strategic antivirale, 
presentees dans la section 2.7.1. 

16 Elle n'est a faire qu'une seule fois. En outre, les editeurs font tres rarement varier leurs 
produits, et done les modeles statistiques les decrivant. 
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3.6.3 Application : contourner la detection des flux 

La detection des vers et autres codes malveillants utilisant les reseaux pour 
se propager est fondee sur une approche statistique. II n'est en effet pas pos
sible, au niveau d'un centre de surveillance du traflc Internet (localise chez les 
fournisseurs d'acces, les editeurs d'antivirus ou les societes specialisees comme 
WebSense, MessageLabs...), d'analyser systematiquement chaque paquet d'un 
traflc. Or la detection d'un ver inconnu, notamment dans les premiers instants 
de l'epidemie, est essentielle17. La detection peut se faire sur le contenu des 
paquets, c'est un probleme de detection antivirale classique avec toutes les li
mitations propres aux antivirus. La detection peut egalement se faire sur la 
dynamique du flux elle-meme. 

La modelisation de la propagation des vers est un champ de recherche vital. 
Si, en effet, on dispose de modeles adequats, il est possible, avec une probability 
de succes non negligeable, de prevoir le comportement de la prochaine attaque, 
pour peu qu'elle corresponde au modele. Ainsi pour les vers simples {CodeRed, 
Blaster on Slammer) a ete developpe le modele RCS (Random Constant Spread) 
[128]. Notons N le nombre total de serveurs vulnerables a une attaque de ce 
type (du fait d'une faille logicielle par exemple). Soit K, le taux moyen de 
compromission de ces serveurs (nombre moyen de serveurs infectes par minute, 
en phase initiale d'epidemie, par un serveur deja infecte). Notons que K est 
defini de sorte a modeliser la propagation independamment des considerations 
de vitesse de processeur, de bande passante, de localisation dans le reseau... 
Si a(t) est la proportion de serveurs qui ont ete compromis, a l'instant t, le 
modele de propagation RCS peut alors etre decrit par une simple equation 
differentielle : 

^ = Ka(l - a) (3.3) 

La solution de cette equation est la courbe appelee courbe logistique donnee par 
1'equation suivante : 

exp(K(t-T)) 
a i + e x p ( K ( t - T ) ) ' 

ou T est un parametre temporel representant le pic maximal du taux de pro
pagation. Dans le cas du ver Codered, nous avons K = 1,8 et T = 11,9. La 
courbe logistique correspondante est celle de la figure 3.6. D'autres modeles 
derives ou differents ont egalement ete proposes (par exemple [121]). 

Comment peut alors faire un pirate pour contourner ces modeles de pre
diction ? II peut jouer sur la constante K en utilisant un generateur d'adresses 
IP aleatoires moins agressif, de maniere a infecter moins d'notes par unite de 
temps. La propagation est par consequent ralentie. 

Comment ces modeles sont-ils exploites en pratique? Les centres d'opera-
tion et d'analyse de traflc Internet auscultent en permanence ce qui passe au 

17 Notons que depuis 2004 avec le ver Sasser, on n'observe plus de grandes epidemies sou-
daines et de grande intensite. Les modeles de propagation semblent avoir change, precisement 
pour contourner les sondes mises en place dans le monde. 
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Figure 3.6 - Courbe logistique du ver Code Red 

moyen de sondes disposees dans le monde entier. Ces sondes detectent imme-
diatement toute augmentation anormale du trafic. Autrement dit, si Ton note 
Np le nombre de paquets transitant via un port donne, par unite de temps, le 
test statistique suivant est mis en ceuvre18 

J Ho Np suit une loi £(/xo,0"o)> 
\ Hi Np suit une loi £(/ii,cri). 

La technique est alors celle d'un test statistique : determination d'un risque a 
et d'un seuil de decision S. Si Np > S, alors une alerte est donnee et les paquets 
sont systematiquement analyses. La figure 3.7 illustre ce principe de detection 
statistique dans le cas de l'infection par le ver Blaster en 2003 [40]. L'accrois-
sement soudain d'activite sur le port 135 etait inmanquablement detectable. 
Si l'attaquant connait ou devine empiriquement les parametres du test de de
tection (la loi gouvernant 1'hypothese Ho), il sait alors comment echapper a la 
detection par surveillance de la dynamique de flux. 

18 Les lois de probabilities seront notees C. Decrivant des flux de donnees, ces lois peuvent 
etre tres difFerentes selon le flux considere. 
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semi cle fierce Hon 

Figure 3.7 - Detection statistique de dynamique de flux du ver Blaster 

3.6.4 Application : contourner le controle du contenu 

Le chiffxement est une technique tres utilisee par les codes malveillants 
dans un but de polymorphisme/metamorphisme (traite dans le chapitre 6) ou 
de blindage (technique presentee dans le chapitre 8). Si le chiffxement se revele 
une protection potentiellement efficace, il presente un inconvenient majeur dans 
le domaine de la detection. En effet, caracteriser un fichier ou un flux chiffxe 
est tres simple. Un simple calcul d'entropie permet de detecter la presence 
de donnees chiffxees ou compressees. La strategic mise en ceuvre par certains 
fournisseurs consiste alors a supprimer les courriers electroniques dont la piece 
jointe est chiffxee - ou au minimum compressee en utilisant un mot de passe. 

Voyons comment simuler efrlcacement n'importe quelle donnee (image, texte 
clair dans une langue donnee, executable, document dans un format donne...). 
Autrement dit, comment faire en sorte que des donnees chiffxees aient statisti-
quement l'air de donnees en clair, tout en conservant la securite procuree par 
le chiffxement. 

Tout d'abord, comment caracterise-t-on statistiquement des donnees chif
fxees ? Un simple calcul d'entropie permet de le faire. Soit un alphabet A donne 
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comportant n symboles (n = 2 si nous considerons des bits). Chaque symbole 
apparait dans une donnee codee a l'aide de l'alphabet A, avec une probability 
Pi, (i = 1, 2 , . . . , n). Bien evidemment, p\ + p2 + . . . + pn = 1. Si toutes les 
probabilites sont egales, nous les notons p et p = ^. Avec ces notations, la 
quantite d'information contenue dans une donnee D codee sur un alphabet de 
taille n est donnee par la formule (3.4). 

n 

Hn{D) = - ^ P i l o g 2 f e ) . (3.4) 
i=l 

Cette entropie depend directement des probabilites pi de chaque symbole de 
l'alphabet. Elle est maximale lorsque pi = p, Mi. Ainsi un texte aleatoire binaire 
(compose d'un unique bit; cela s'etend a des donnees chiffrees de n bits) a une 
entropie de 1. Pour mieux voir les choses, on peut egalement definir la notion de 
redondance (quantite d'information rendondantes) comme la difference entre 
1'entropie maximale possible et celle effectivement realisee par une donnee D 
donnee. Elle est donnee par l'equation (3.5). 

I ( n \ n 

Rn(D) = - l o g 2 ( - ) - - y2pi\og2(pi) = - log 2 (n) + y2pi\og2(pi). (3.5) 

Pour des donnees compressees ou chiffrees, l'entropie est maximale et par conse
quent la redondance est nulle. Notons que dans le cas du chiffrement, nous avons 
Hn(D) maximale et Rn(D) = 0 quelle que soit la valeur de n = 2m . Cela n'est 
pas vrai pour du texte compresse. 

Le principe du filtrage est alors le suivant. Considerons un filtre T donne 
qui bloque les donnees chiffrees ou compressees. II calcule done pour chaque 
flchier F , la valeur H2$Q(F). II considere qu'en moyenne H2$Q(F) appartient 
a un intervalle donne (autrement dit, il construit un test statistique comme 
decrit dans la section 3.3). 

Le principe de simulation est alors le suivant. Soit une donnee D anodine 
(image ou texte dans une langue donnee). Pour m = 8, calculons les valeurs pi 
des 256 symboles et l'entropie H2s (D) correspondante. II sufflt alors d'appliquer 
la methode suivante19 pour un fichier F donne que Ton veut chiffrer et que 
le filtre T laissera malgre tout passer. Le principe consiste a rajouter a des 
endroits aleatoires des donnees binaires, dites donnees de simulation, dans le 
texte chiffre, de sorte a globalement realiser les probabilites pi de la donnee 
anodine D, leurrant ainsi le filtre T. Le procede general de simulation est 
compose d'un systeme de chiffrement fort, note E, et d'un module de simulation 

19 Cette methode constitue un scenario didactique assez basique mais neanmoins tres effi-
cace. II est assez facile d'en concevoir des variantes tres sophistiquees des lors que le principe 
de simulabilite statistique est maitrise. En particulier, pour controler des effets locaux indesi-
rables, il est interessant de considerer simultanement les valeurs Hm(F) pour m = 1, 2,. . . , 8 
avec n = 2rn (en pratique, les filtres ne vont pas au-dela). La dependance markovienne peut 
egalement etre consideree pour gerer les filtres plus sophistiques. Le lecteur pourra lire [125] 
pour une description d'un procede de simulabilite utilisant des chaines de Markov. 
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de la donnee anodine D, note SD- En fait, SD represente une source d'entropie 
H28(D). Les principales etapes sont alors les suivantes : 

1. en entree, nous considerons un fichier F et une clef K. Le procede de 
simulation doit produire un fichier C; 

2. les donnees sont chiffrees avec le systeme de chiffrement fort. Nous uti-
liserons un systeme de chiffrement par flot (type RC4) [41] et EK(F) 
designera le chiffrement initial proprement dit (avant simulation). Les 
donnees de simulation seront notees SD (F); 

3. un tableau TSjjTn de taille 256 est cree et initialise a zero; il contiendra les 
effectifs d'octets de C; 

4. un tableau PSim de taille 256 est cree et initialise avec les valeurs theo-
riques pi (donnees anodines); 

5. un tableau PD de taille 256 contenant les valeurs theoriques pi a simuler 
est cree. II servira de reference; 

6. les etapes de simulation est alors les suivantes : 

(a) le systeme de simulation SD produit une suite initiale SD(F), de L 
bits (L est un parametre). En pratique, L > 1000. On ecrit alors 
dans le fichier de sortie C ces L bits qui par construction realisent 
les probabilites pi; 

(b) les tableaux Tsirri et PSim sont actualises avec les effectifs realises 
pour chacun des 256 octets possibles; 

(c) le systeme de chiffrement EK produit une suite chiffrante de k bits 
(en pratique k £ {64,128}) et produit k bits de chiffre (addition 
modulo 2 avec le clair F), lesquels sont ecrits dans C; 

(d) les tableaux TSim et PSim sont alors mis a jour pour tenir compte 
des modifications provoquees par les donnees chiffrees; 

(e) le systeme de chiffrement EK produit une suite de 8 bits qui repre
sente la decomposition binaire de la nouvelle valeur de L; 

(f) le processus est alors itere jusqu'a ce que tout le fichier F soit chiffre. 

Lors de chaque iteration, pour chaque valeur i = 0 , 1 , . . . , 255, si PSim[i} > 
Po[i], alors le caractere ASCII de code decimal i n'est pas utilise dans les don
nees de simulation. Au contraire, si PSim[i) < -PD[*]? il Test. Des procedures 
de recalage permettent de corriger certains ecarts en phase finale. Le lecteur 
montrera que le dechiffrement est bien univoque des lors que la valeur initiale 
du parametre L et que K sont connus. 

Au final, le fichier C aura le meme profil d'entropie qu'un fichier de type D. 
Le filtre T le laissera passer (relativement au test de l'entropie). Notons qu'il est 
possible d'implementer ce procede de maniere tres rapide. Le dechiffrement des 
donnees (incluant le « tri » entre donnees de simulation et donnees chiffrees) 
est direct et plus rapide encore. 
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Cette technique est egalement applicable pour simuler du code binaire. II 
suffit alors de calculer les valeurs pi des 256 symboles et l 'entropie correspon-
dante puis d'appliquer la methode precedemment decrite ou celle presentee 
dans [125]. 

3.6.5 Application : leurrer la detection virale 

Dans la section 3.4, nous avons montre que les techniques de detection 
virales pouvaient en fait etre ramenees a des tests statistiques. Cette vision 
permet de mieux comprendre l 'approche choisie par l 'a t taquant pour contour-
ner un antivirus. Nous prendrons comme exemple la technique de detection 
par analyse spectrale, cette derniere representant l'un des modeles statistiques 
actuellement les plus elabores (les autres techniques etant couvertes par des 
modeles plus triviaux). Bien evidemment, cet exemple est facilement t ranspo-
sable a toute autre technique de detection, des lors que son modele statistique 
est connu. 

Rappelons le principe de l'analyse spectrale. Elle consiste a etablir la liste 
de certaines instructions, jugees representatives d'un programme. Cette liste 
est appelee le spectre. Ces instructions sont choisies en fonction de leur fre
quence d'apparit ion dans les programmes sains (non infectes). Tout compilateur 
n'utilise en realite qu'une partie de l'ensemble des instructions theoriquement 
possibles (le plus souvent afin d'optimiser le code). En revanche, un code mal-
veillant va tenter d'utiliser plus largement ce jeu d'instructions, pour accroitre 
son efficacite. Dans le cas du polymorphisme/metamorphisme, en particulier, 
un tel code modifie de maniere importante son jeu d'instructions dans le but 
d'interdire toute analyse de forme. 

Un exemple celebre est celui du moteur metamorphe du virus Win32/Li -
nux.MetaPHOR [132]. Un extrait des commentaires de son code source donne 
quelques exemples de transformations par reecriture a l'aide d'instructions equi-
valentes (le lecteur pourra etudier ce code source qui contient de tres nom-
breuses autres techniques du meme genre; voir egalement les exercices en fin 
de chapitre). Ce virus utilise de maniere intensive des techniques de reduc
tion de code ou, au contraire, d'expansion de code, lesquelles sont generees de 
maniere pseudo-aleatoire. 

T r a n s f o r m a t i o n s over s i n g l e i n s t r u c t i o n s : 

XOR R e g , - 1 
XOR Mem,-1 
MOV Reg,Reg 
SUB Reg,Imm 
SUB Mem,Imm 
XOR Reg,0 
XOR Mem,0 

--> 
--> 
--> 
--> 
--> 
--> 
--> 

NOT 
NOT 
NOP 
ADD 
ADD 
MOV 
MOV 

Reg 
Mem 

Reg, 

Mem, 

Reg, 

Mem, 

-Imm 

-Imm 

0 
0 
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ADD 
ADD 
OR 
OR 
AND 
AND 
AND 
AND 
XOR 
SUB 
OR 
AND 

Reg, 
Mem, 

Reg, 

Mem, 

Reg, 

Mem, 

Reg, 

Mem, 

Reg, 

Reg, 

Reg, 

Reg, 

0 
0 
0 
0 
-1 
-1 
0 
0 
Reg 
Reg 
Reg 
Reg 

TEST Reg,Reg 

LEA 
LEA 
LEA 
LEA 
LEA 
MOV 

Reg, 

Reg, 

Reg, 

Reg, 

Reg, 

Reg, 

[Imm] 

[Reg+Imm] 

[Reg2] 

[Reg+Reg2] 

[Reg2+Reg2+xxx] 

Reg 

Considerons, pour un type de compilateur donne C, un spectre constitue d'une 
liste d'instructions (Ii)i<i<c, chacune d'entre elles etant accompagnee d'une 
frequence theorique d'apparition n^ caracterisant son occurrence dans des pro
grammes « normaux » generes par le compilateur considere. La notion de « nor-
malite » correspond en fait a une modelisation en moyenne de la representation 
de ces instructions dans des programmes non infectes, et done a un compor-
tement en moyenne des compilateurs. Le spectre, que nous noterons spec^C), 
s'ecrit alors 

specj(C) = (Iuni)i<i<c. 

L'indiciation en j signifie qu'en general plusieurs spectres de reference sont 
utilises. Les instructions du spectre peuvent etre ou non regroupees en classes, 
selon differents regroupements possibles. D'un point de vue pratique, plusieurs 
tests statistiques sont realises a la fois sur les echantillons de code analyses mais 
egalement sur les resultats de ces premiers tests pour detecter une anomalie sur 
la premiere serie de resultats20. Sans perte de generality, et pour simplifier le 
propos, nous considererons un seul spectre. 

Lors de l'analyse d'un programme, pour chacune de ces instructions, l'effec-
tif observe fii est alors calcule, apres n observations. L'hypothese a tester est 

2 0 Le resultat d'un test statistique peut etre considere sous certaines conditions comme une 
variable aleatoire. Le comportement de cette variable peut alors etre teste comme n'importe 
quelle autre variable. 

--> NOP 
--> NOP 
--> NOP 
--> NOP 
--> NOP 
--> NOP 
--> MOV Reg,0 
--> MOV Mem,0 
--> MOV Reg,0 
--> MOV Reg,0 
--> CMP Reg,0 
--> CMP Reg,0 
--> CMP Reg,0 
--> MOV Reg,Imm 
--> ADD Reg,Imm 
--> MOV Reg,Reg2 
--> ADD Reg,Reg2 
- - > LEA Reg,[2*Reg2+xxx] 
- - > NOP 
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l'hypothese nulle Ho definie par21 : 

Ho '• hi = rii 1 < i < c. 

L'hypothese alternative Hi consiste a dire qu'il existe au moins une instruction 
(ou categorie) k pour laquelle nous avons n& ^ n& (en fait, par construction, il 
y en aura au moins deux, du fait que nous avons YTi=i ^i = n)-

Si c intructions composent le spectre, l'estimateur 

D2 = E (hi - rii)2 

Hi 

est calcule. II s'agit d'un test pour variables categorielles22. En utilisant des 
approximations gaussiennes, il a ete demontre que la statistique de test D2 

admet sous l'hypothese nulle Ho une loi asymptotique du chi2 a c — 1 degres 
de liberte23. 

Pour un seuil de signification fixe a, la procedure de test consiste a comparer 
l'estimateur D2 avec le seuil de decision xfa c_i) e t a decider comme suit : 

Ho si D2 < X
2
(a c 

Hi ^D2<X
2^c_iy 

Ha,c-1) 

Expliquons maintenant comment simuler faiblement un tel test. Supposons que, 
lors du processus metamorphique d'un virus, des techniques de reecriture de 
code (a des fins de mutation, de reduction ou d'expansion de code) modifient les 
frequences d'apparition de certaines instructions prises en compte par le spectre 
d'un ou plusieurs antivirus. Le moteur de metamorphisme va aleatoirement 
choisir les modifications a operer. Comment le processus aleatoire doit-il etre 
realise, de sorte que le test d'analyse spectrale reste muet ? 

Sans perte de generalite, supposons que deux instructions 1^ et Ii2 du 
spectre sont affectees par le processus de mutation du code. Nous allons montrer 
de quelle maniere le moteur metamorphique devra parametrer ses mutations 
pour simuler faiblement le test d'analyse spectrale. 

Pour ce test, les instructions 1^ et Ii2 sont supposees apparaitre en moyenne 
avec une frequence respectivement estimee a n^ et n^2. Pour faciliter la compre
hension, considerons tout d'abord le code initial (souche 0). Le programmeur 
2 1 Ce test, plus connu sous le nom du test du chi-carre (x2)> e s t egalement appele test 
d'homogeneite. 
22 Une variable categorielle est une generalisation de la notion de variable dite de Bernoulli. 
Alors que cette derniere ne peut recevoir que deux resultats possibles, une variable categorielle 
peut en recevoir c > 2. 
2 3 La notion de degre de liberte permet de tenir compte des eventuelles dependances existant 
entre les frequences ou de corriger les erreurs resultant de calcul des frequences theoriques, 
non pas a partir des parametres theoriques de la population mais de leur estimation. Ainsi, 
dans le premier cas, comme X^=i hi — n> d^s Qu e c — 1 frequences theoriques sont connues, 
la c-ieme est fixee (elle est done dependante des c — 1 autres). Dans le deuxieme cas, si les 
frequences theoriques ne peuvent etre calculees qu'en estimant m parametres de la population, 
alors le nombre de degres de liberte sera donnee par c — 1 — m. 
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l'a congu de sorte que : 

{hi - m) 
x?2 = 5 : i ^ i 2 _ < x ? a i c _ 1 ) ) (3.6) 

i=l 

pour un risque a donne. La valeur initiale, de reference, de D2 sur la souche 0 
sera notee DQ et nous noterons F = xfa c-u ~ D2. 

Le processus de mutation modifie alors les frequences n^ et hi2 comme 
suit : 

hix -> hf
h hix + $! = hf

h (3.7) 

hi2 —• n-2 hi2 + 52 = n-2 (3.8) 

Les valeurs Si peuvent etre negatives ou positives. En premiere approche, il 
est evident qu'un bon critere (initial) est de faire en sorte que E[5\ + S2] = 0 
(l'esperance mathematique des modifications cumulees est nulle). Ce critere 
est cependant assez restrictif et il est probable que le nombre de possibilites 
de parametrage du moteur de mutation sera limite. En particulier, ce critere 
depend uniquement de la souche 0 et non pas des frequences theoriques n^. 
Nous allons definir un critere plus general. 

Si nous reportons les modifications des frequences n^ et hi2 dans l'expres-
sion (3.6), nous pouvons ecrire 

D2 = y - ( ^ ~ ni)2
 + (K ~^i)2

 + (n,2 -nl2)
2 

^ Tti rii, rii0 

Cela permet alors de se ramener a la valeur D^ en prenant en compte les 
equations (3.7) et (3.8) : 

D2 = D2 + 2$i(K -nn) + 52
 + 2S2(hl2 -ni2) + 5l 

n^ ni2 

L'equation (3.10) permet alors de donner un second critere : 

2$!^ - nn) + 5f | 252(ni2 - ni2) + 5% 0 

n^ ni2 

ou en simplifiant 

^[2(5i(n^ - rii^n^ + b\ni2 + 2S2(hi2 - ni2)nil + S^n^ = 0. (3.12) 

Une rapide analyse permet de montrer que ce second critere est moins restrictif 
que celui selon lequel E[8\ + 52] = 0 (voir exercices). 

Le generateur de mutation (dans le cadre du polymorphisme ou du me-
tamorphisme) devra done aleatoirement modifier les instructions 1^ et Ii2 de 
sorte que les frequences n^ et hi2 verifient le critere defini par l'equation (3.12). 
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Ce schema de simulabilite faible peut etre davantage generalise. Nous n'avons 
ici considere, dans un but didactique, qu'un scenario assez simple, impliquant 
des outils statistiques basiques. Precisons quelques voies plus sophistiquees et 
faisons quelques remarques : 

- le critere deflni par l'equation (3.12), d'un point de vue pratique, doit 
etre mis en ceuvre en considerant la variance de la valeur 

e = 2S1(hil - nix)n^ + 8\ni2 + 252{ni2 - n^)nix + §\nix. 

En effet, le critere ne considere que l'esperance mathematique, ce qui 
n'est pas suffisant. En realite, la simulabilite faible exige que 

^ 0 + e < X ( a , c - l ) , 

autrement dit que e < F. Si Ton ne considere que la valeur E[e], avec une 
probability non nulle, la valeur xla c-u peut etre depassee conduisant 
au rejet de l'hypothese Tio- II est done necessaire de prendre en compte 
le comportement moyen des ecarts a la moyenne de e, autrement dit sa 
variance; 

- il est interessant d'impliquer un plus grand nombre d'instructions dans 
la mesure ou cela permet de creer des modifications « factices » visant a 
compenser d'autres modifications, elles indispensables, et ce afin de rester 
dans la zone d'acceptation du test; 

- la valeur e, generalisee a un plus grand nombre d'instructions, peut egale-
ment avoir une esperance negative, e'est-a-dire que Ton peut avoir — DQ < 
e < F. Cette approche autorise une plus grande latitude de simulabilite 
faible. 

3.6.6 Un modele statistique du resultat d'indecidabilite 
de Cohen 

Nous avons vu dans la section 3.3, avec la proposition 3.1, que si Ton peut 
faire tendre la probabilite de non detection vers 0, cette derniere ne sera jamais 
nulle. Ce resultat constitue, en quelque sorte, une « version statistique » de la 
preuve de l'indecidabilite de la detection virale. En effet, si une serie de tests suf-
fisamment grande (eventuellement n —• oo) produisait une probabilite de non 
detection exactement nulle, on aboutirait alors a la conclusion contradictoire 
que le probleme de la detection est decidable. Or, il ne Test pas [26] [38, chapitre 
3]. D'autre part, le modele que nous avons presente dans cette section, montre 
que la probabilite de fausse alarme serait logiquement de 1 (voir la figure 3.1). 
Autrement dit, on detecterait systematiquement tout fichier comme infecte... 
ce qui est une methode « peu pertinente » de resolution de la detection virale. 

Le notion de simulabilite des tests statistique va nous permettre de donner 
une illustration statistique encore plus pertinente du resultat d'indecidabilite 
de Cohen. Dans [26], Fred Cohen a imagine un virus dit contradictoire et note 
CV pour illustrer intuitivement ce resultat (si ce dernier est plus intuitif que 
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la demonstration mathematique, il en reprend l'esprit et de fait cette derniere 
est tout aussi exacte). Considerons une procedure de decision D permettant de 
distinguer un virus V de tout autre programme. Le pseudo-code du virus CV 
est le suivant : 

CV() 
{ 

mainO 
{ 

s i non D(CV) a l o r s 
•C 

i n f e c t i o n ( ) ; 
s i condit ion v ra ie a lo r s cha rge_f ina le ( ) ; 

} 
f in s i 
a l l e r au programme suivant 

} 
} 

La procedure de decision D determine si CV est un virus. Dans le cas de CV 
lui-meme, que se passe-t-il ? 

- si D decide que CV est un virus, aucune infection ne survient (CV n'est 
alors pas un virus); 

- en revanche, si D decide du contraire (CV n'est pas un virus), l'infection 
survient et CV se revele bien etre un virus. 

Cet exemple montre que la procedure D est contradictoire et que toute detec
tion fondee sur D est impossible car il existe au moins un virus, CV, qui ne 
sera pas detecte. 

Selon le modele de detection statistique et la notion de simulabilite des 
tests, le virus CV peut alors etre formule comme suit. La procedure D est 
constitute de n tests statistiques 71,72, . . . , Tn. Le pseudo-code peut alors etre 
reecrit comme suit : 

cvo 

simul(D, V) 

produire V en simulant D a partir de V 
retourner V 

main() 

si non D(CV) alors 
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infection(); 

si condition vraie alors charge_finale(); 

sinon 

V = simul(D, CV) 
executer V 

fin si 

aller au programme suivant 

Comme precedemment, nous avons : 
- Si D decide que CV est un virus, alors CV mute en simulant les tests 

TuT2,...,TndeD. 
- En revanche, si D decide du contraire (CV n'est pas un virus), l'infection 

survient et CV se revele bien etre un virus. 
Au final, D est tout aussi contradictoire. 

3.7 Conclusion 

Ce chapitre a permis de decrire d'un point de vue tres general, sous Tangle 
statistique, la detection antivirale. II nous a permis d'expliquer pourquoi nos 
antivirus sont par nature d'une efficacite limitee mais egalement comment ces 
limitations pouvaient etre exploitees par l'attaquant pour retourner ces tech
niques de defense contre celui qui les met en ceuvre. 

Le point essentiel qu'il faut conserver a l'esprit - et que l'attaquant exploite 
en permanence - est que, s'il existe des techniques antivirales relativement 
efficaces, elles ne sont pratiquement jamais mise en ceuvre dans les produits 
grand public. Ces techniques sont en effet consommatrices de ressources (calcul 
et/ou memoire). Elles ne sont done pas viables d'un point de vue commercial. 
Cet aspect-la sera exploite plus avant dans le chapitre 8 avec la notion de 
r-obfuscation. 

Exercices 

1. Dans une strategic de detection, trois tests 71, T2 et %, sont appliques par 
le detecteur D. Chacun d'entre eux est entache d'une erreur de premiere 
espece de probability ai et d'une erreur de seconde espece de probabi
lity fa (i = 1,2,3). Pour chaque fichier soumis a l'analyse antivirale, le 
detecteur D decide selon le maximum de vraisemblance (principe de la 
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majorite). Indiquez quelle est la fonctions booleenne de detection glo-
bale utilisee dans cette strategic de detection. Calculez les probabilites 
d'erreur residuelle (3 (probabilite de non detection residuelle) et d'erreur 
residuelle a (probabilite de fausse alarme residuelle). Concluez sur la qua-
lite de ce detecteur. Trouvez une meilleure fonction booleenne reduisant 
ces probabilites d'erreurs, differente de la fonction ET. 

2. En utilisant les considerations de la section 2.3.2, concernant revaluation 
de la probabilite po utilisee dans la section 3.4.1, montrez que pour un 
risque a donne, les resultats de la detection en terme de fausses alarmes 
peuvent etre tres differents en pratique. Pour quelle valeur de seuil de 
decision a-t-on a = po ? Concluez. 

3. On considere pour le modele de la section 3.4.1 un seuil empirique de 1. 
Calculez, quelle est la valeur de a. A partir de quelle probabilite po reelle, 
ce seuil n'est-il plus suffisant ? Concluez. 

4. Decrivez le test statistique modelisant le filtrage de donnees chiffrees ou 
compressees, decrit dans la section 3.6.4. 

5. Montrez que l'algorithme de simulation d'une donnee anodine pour des 
donnees chiffrees, propose en section 3.6.4, peut etre detecte par un test 
approprie T. Modifiez ensuite l'algorithme de simulation afin de contour-
ner egalement le test T. 

6. Sur un grand nombre d'images au format JPEG, etablissez la redondance 
moyenne, en considerant un alphabet de n = 256 symboles. Implementez 
la technique decrite dans la section 3.6.4 pour dissimuler a la detection 
des donnees chiffrees. 

7. Demontrez que le critere E[5\ + 82) = 0 defini dans la section 3.6.5 est 
plus restrictif que le critere defini par l'equation (3.12). 

8. Generalisez l'equation (3.12) pour un nombre quelconque d'instructions. 

9. Etudiez en detail le code du moteur metamorphe du virus Win32/Li
nux. MetaPHOR [132] et plus particulierement les techniques de reduction 
ou d'expansion de code. Une fois le virus compile, analysez les binaires 
produits d'une mutation a un autre. Definissez deux spectres speci et 
spec2 tels que d'une mutation a une autre : 
- le test relatif a spec\ conduise a toujours accepter l'hypothese nulle 

Wo ; 
- le test relatif a spec2 conduise a frequemment rejeter l'hypothese nulle 

'Ho-
Imaginez ensuite comment modifier le code de Win32/Linux. MetaPHOR 
pour simuler le test relatif au spectre spec2. 

10. Etudiez le document [125] puis appliquez la methode de simulabilite pre
sentee pour simuler un code chiffre en code binaire clair. 



Chapitre 4 

Les virus £>aires ou virus 
combines 

4.1 Introduction 

Dans le chapitre precedent, la vision statistique qui a ete presentee permet 
de modeliser, de decrire et d'analyser les techniques de detection antivirale, et 
ce, de maniere globale. Ainsi, chacune d'entre elles peut etre modelisee par un 
test statistique. Or, l'utilisation des probabilites et des statistiques n'a de sens 
que si les donnees d'echantillonnage sont en nombre suffisant. La plupart des 
resultats theoriques ne sont applicables - et de la les techniques statistiques 
connues - qu'en vertu des theoremes centraux limites, issus de la loi dite des 
grands nombres. Ces resultats etablissent le fait que pour telles ou telles condi
tions, les caracteristiques moyennes d'un grand nombre d'experiences tendent 
vers certaines const antes. 

Ces theoremes fondamentaux de la theorie des probabilites s'appuient sur 
deux resultats essentiels1. Le premier, connu sous le nom d'inegalite de Bienayme-
Tchebychev sert de lemme fondamental pour la demonstration de tous les theo
remes relevant de la loi des grands nombres. 

Lemme 4.1 (Inegalite de Bienayme-Tchebychev) Soit X une variable alea-
toire d'esperance mathematique fi et de variance a2. Alors, pour tout nombre 
reel positif e, la probability pour que X s'ecarte de son esperance mathematique 
d'une grandeur non inferieure a e, est telle que : 

P[(\X-^\>e}<^ = ^)2. 

II est interessant de noter que cette inegalite ne donne que la limite superieure 
de la probabilite de l'ecart concerne. En revanche, rien ne permet de modeliser 
1 Nous n'en donnerons pas la demonstration. Le lecteur pourra consulter [137, chapitre 13]. 



92 Techniques virales avancees 

ce qui se passe au-dela de cet ecart. 
Le second resultat est une version simple du theoreme de la loi des grands 

nombres, dit theoreme de Tchebychev. 

Theoreme 4.1 Pour un nombre d'experiences independantes suffisamment 
grand n, la moyenne arithmetique des valeurs observees d'une variable alea-
toire X converge en probability vers son esperance mathematique /x. Autrement 
dit, quels que soient les nombres reels positifs e et 5, nous avons : 

P 

Ce theoreme fondamental montre que la moyenne arithmetique est une variable 
aleatoire (done imprevisible), de variance aussi petite que Ton veut et que si 
le nombre d'experiences est suffisamment grand, cette moyenne arithmetique 
se comporte a peu pres comme une grandeur non aleatoire. Ce resultat a ete 
generalise aux cas les plus compliques ou la loi de probability de la variable X 
change d'une experience a une autre. L'existence de ces resultats fondamentaux 
permet de batir la theorie des probabilites, et a partir de la, de construire 
des tests de decision. Ces tests reposent en effet au minimum sur la loi de 
l'hypothese nulle, laquelle ne peut etre etablie que si les resultats fondamentaux 
sont applicables. 

Le lecteur notera done, en vertu de ces resultats, que si Ton dispose de 
donnees en grand nombre et si ces dernieres sont independantes, alors nous 
pouvons decider, et en particulier, les techniques de detection peuvent etre 
appliquees selon notre modele, presente dans le chapitre precedent. Nous allons 
considerer alors la situation inverse, celle de l'attaquant. S'il parvient a faire 
en sorte que le nombre d'observations soit suffisamment petit et/ou que les 
donnees ne soient pas independantes, alors les techniques antivirales utilisees 
de nos jours ne sont plus valides. Les lois de probabilites qui les sous-tendent 
n'etant plus verifiees, les tests qui en decoulent ne sont plus valables. 

Dans ce chapitre, nous allons presenter une nouvelle categorie de virus ap-
peles virus2 /c-aires, ou virus combines. Ces virus, au lieu d'etre constitues d'un 
code fait d'une seule piece, sont au contraire formes de k parties agissant de 
concert, selon differents modes possibles. II est essentiel de noter que parmi les 
k parties constitutives du code, toutes ne sont pas forcement immediatement 
executables. II peut s'agir de fichiers inertes, lorsque pris isolement. II importe 
qu'au moins une partie soit executable. II n'existe pratiquement pas d'exemple 
connu pour cette categorie de virus, si ce n'est pour la forme la plus triviale. 
Or ces codes representent assurement une menace que les antivirus actuels sont 
incapables d'apprehender. 

Rappelons la nomenclature qui est donnee dans [38, chapitre 4] et que nous 
allons detailler dans le present chapitre. Un virus binaire (k = 2) V est compose 
2 La notion de virus /c-aires se generalise sans difficulte a tous les codes malveillants qu'ils 
soient simples ou auto-reproducteurs. Nous nous limiterons, par souci de simplicity, aux codes 
auto-reproducteurs. 

E;U xt < e > 1 
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de deux parties V\ et V2, chacune ayant une action virale (infection et charge 
finale) partielle et surtout anodine. Le virus n'est alors veritablement efficace 
que lors de Taction conjointe des deux virus V\ et V2. Deux grandes categories 
de virus binaires peuvent etre considerees : 

- Taction de V\ et V2 est sequentielle. Generalement, V\ active V2. C'est le 
cas des virus Ymun [38, chapitre 13] et du virus Perrun [46]. L'avantage 
est que Tinfection par le virus V2 peut se faire via un format de fichier 
normalement considere comme inerte (fichiers image ou son, texte chif-
fre...). Cela impose au virus V\ d'etre resident. Ce mode est denomme 
mode serie ou sequentiel. II est generalement utilise dans un but d'eva
sion de processus3. Autrement dit, afin de leurrer Tantivirus, T execution 
vas sauter d'un processus a un autre; 

- Taction de V\ et V2 est parallele, autrement dit, les deux virus sont actives 
independamment Tun de Tautre et doivent par consequent etre tous deux 
residents. Les deux virus combinent ensuite leurs actions respectives. Ce 
mode parallele est generalement utilise pour realiser des etalements de 
processus4. 

Quel est Tinteret des virus /c-aires ? Et pourquoi sont-ils susceptibles d'echapper 
a la detection aussi facilement ? En divisant le code viral en plusieurs morceaux, 
et en repartissant Taction virale au niveau de chacun d'eux, avec une imple
mentation convenable, les deux principes precedents - taille des donnees et 
independance - ne sont plus respectes. Chacune des k parties ne contient pas 
suffisamment de donnees pour permettre la detection, et la dependance, pour 
certains modes, met en defaut les modeles statistiques classiques. Les infor
mations sont non seulement disseminees mais elles sont egalement fortement 
correlees. 

4.2 Formalisation theorique 

Nous allons maintenant voir comment modeliser la classe des virus /c-aires. 
Le modele de reference, le modele de Cohen [38, chapitre 3] ne permet pas de 
decrire rigoureusement ces virus. Rappelons la definition d'un virus selon Fred 
Cohen [26]. 

Definition 4.1 Un virus est une sequence de symboles qui, interpretee dans un 
environnement donne (adequat), modifie d'autres sequences de symboles dans 
cet environnement, de maniere a y inclure une copie de lui-meme, cette copie 
ayant eventuellement evolue. 

Dans le modele de Cohen, la sequence de symboles est suppose unique. De fait, 
Toutil mathematique utilise est une machine de Turing. La bande de calcul 

3 Le terme d'evasion a ete choisi par les similitudes qu'il presente avec la technique d'evasion 
de frequences en telecommunications. 
4 Le terme d'etalement a ete choisi par les similitudes qu'il presente avec la technique d'eta-
lement de spectre en telecommunications. 
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contient, a l'etat initial, un code donne, lequel est ensuite interprets par la 
fonction de controle et la tete de lecture. Mais lorsque plusieurs codes differents 
interviennent, les machines de Turing simples ne sont plus adaptees. Cependant, 
le modele de Turing peut etre partiellement generalise a l'aide de /c-machines 
de Turing (machines de Turing a bandes multiples, au nombre de k). Le modele 
resultant serait toutefois plus complexe a decrire et a manipuler. Le theoreme 
suivant permet de definir precisement les limites de cette generalisation. Nous 
allons considerer les virus comme modele de calcul. Nous supposons qu'un 
virus represente un algorithme de resolution d'un probleme donne, par exemple 
rechercher une clef de chiffrement (voir section 8.6.2, par exemple). Un tel virus 
peut etre decrit par une machine de Turing simple (modele de Cohen). 

Theoreme 4.2 Soit une k-machine de Turing travaillant sur une donnee de 
taille n en temps f(n). II est alors possible de construire une machine de Turing 
simple M' travaillant en temps G(f(n)2) et telle que, pour toute entree x, 
M(x) = M'(x). 

Nous ne donnerons pas la preuve ici. Le lecteur pourra consulter [99, pp. 30-31]. 
Ce resultat montre que considerer des /c-machines de Turing ne permet qu'une 
generalisation partielle. L'amelioration est limitee par un facteur quadratique. 
Or, si nous utilisons un grand nombre de virus en parallele pour resoudre notre 
calcul, le gain en complexity sera superieur. Les /c-machines de Turing ne sont 
done pas adaptees. 

Pour decrire de maniere formelle les virus /c-aires, nous allons considerer 
des fonctions booleennes et des reseaux d'automates. La notion de families de 
circuits booleens a deja ete utilisee pour modeliser la notion de calcul paral
lele [99, chapitre 15] mais dans le cas des virus /c-aires, cet outil ne convient pas. 
En effet, chaque circuit est suppose realiser une tache particuliere. En d'autres 
termes, chacune des k parties d'un virus /c-aire est supposee etre de nature im-
mediatement executable, ce qui n'est pas systematiquement le cas. L'utilisation 
de fonctions booleennes et de reseaux d'automates va se reveler plus pratique. 

Donnons tout d'abord une definition plus precise de la notion de virus k-
aires. 

Definition 4.2 Un virus /c-aire est une famille de k fichiers (non necessaire-
ment tous executables) dont la reunion constitue un virus et realise une action 
finale equivalente a celle d'un virus. Un virus k-aire est dit de type serie si 
les k fichiers agissent Vun apres Vautre et sont tous de nature executable a un 
moment donne ou bien s'il est forme d'une partie de taille kf < k de fichiers 
executables et de k — kf fichiers non executables. II est dit de type parallele si 
les k fichiers sont tous executables et agissent simultanement. 

Notons qu'il est possible de conjuguer les deux types. Les virus seront alors dits 
de type serie/parallele. 
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4.2.1 Concepts preliminaires 

La plupart des codes auto-reproducteurs actuels sont des vers et, ace titre, 
une seule copie de leur code est presente dans une machine donnee. Cela ne 
correspond bien stir pas au cas des virus, dont la fonction est d'infecter plu-
sieurs cibles dans le systeme (et/ou en memoire). lis existent done en plusieurs 
exemplaires. Arm de traiter tous les cas, tout en restant simple, nous allons 
considerer que toutes les copies d'un code auto-reproducteur constituent un 
seul et meme fichier, soit le fichier viral. Dans le cas d'un virus /c-aire, rappe-
lons que le fichier viral peut etre la reunion de k fichiers (mais ce n'est pas 
toujours le cas). 

D'un point de vue formel, cela revient a considerer la relation d'equivalence 
suivante sur un ensemble S (le systeme de fichiers). 

Definition 4.3 (Relation d'infection) Soient deux fichiers x\ et X2 et soit un 
virus v donne. On definit alors la relation d'equivalence 1ZV par 

X\1ZVX2 Si X\ fl X2 G { # 1 , #2 , v}-

Le lecteur verifiera que la relation 1ZV est bien une relation d'equivalence. 
La classe d'equivalence d'un element x est alors l'ensemble C(x) = {y\y £ 
S et x1Zvy}. Aucune classe n'est vide car x e C(x). La classe C(v) contient 
tous les fichiers infectes par le virus v. Toutes les classes qui sont des singletons 
contiennent un fichier non infecte par v. 

Dans ce qui suit, on considerera alors l'ensemble quotient suivant la relation 

nv. 

Definition 4.4 Soit une relation d'equivalence 1ZV relativement a un virus v 
definie sur un ensemble non vide S. Le sous-ensemble de S constitue des classes 
d'equivalence suivant 1ZV s'appelle l'ensemble quotient de S par 1ZV et se note 
S/nv. II constitue une partition de l'ensemble S. 

Ainsi, une fois un fichier infecte, il est considere comme « equivalent » au virus 
v, ce qui est logique puisqu'il propage lui-meme l'infection. Nous ne preciserons 
plus le passage a l'ensemble quotient, qui sera des lors implicite, sauf quand 
cela est strictement necessaire. 

4.2.2 Modelisation par fonctions booleennes 

Soit un systeme (de fichiers) compose de n fichiers. Ce nombre est fini mais 
arbitrairement grand. II decrit tous les fichiers existants dans le systeme a un 
moment donne. A chaque fichier possible, on attribue une variable booleenne 
Xi, i = 1,2,... , n. Aucune distinction n'est faite concernant la nature de ces 
fichiers. Donnees inertes ou executables sont considerees de la meme maniere. 
Nous aurons Xi = 1 si le fichier i est considere, sinon Xi = 0. En particulier, 
si le fichier i n'existe pas a un instant donne, alors x^ = 0 et en toute rigueur 
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on devrait considerer un ensemble de n — 1 variables. Mais il est plus pratique 
de prendre n arbitrairement grand et d'envisager simultanement tous les fi-
chiers possibles. Quand certains fichiers i / ^ i ^ , . . . ,jim sont non exist ants, les 
fonctions booleennes qui seront definies sur JT • ^2 seront degenerees en les 
variables correspondantes. 

Deux fonctions booleennes sont alors definies : la fonction de transition et 
la fonction d'infection. Toutes deux decrivent les relations existant entre les 
fichiers du systeme a un instant donne : soit en tant que l'une des k parties 
d'un virus /c-aire soit comme un fichier quelconque. 

Fonction de transition 

La fonction de transition est une fonction booleenne vectorielle, note Fl : 
F2

n —• F2
n. Elle decrit les interrelations entre fichiers du systeme de l'instant 

t - 1 a l'instant t. En particulier, dans le cas d'un virus /c-aire, impliquant 
les fichiers ijt, ij2,..., jik, la fonction va decrire les interactions existant entre 
ces k fichiers d'une part, et celles existant entre ces fichiers et les autres. Sa 
structure depend done du mode d'action des differentes parties du virus entre 
elles. Notons qu'il est pratique de considerer la restriction F* de Ft au sous-
ensemble de S compose des k parties du virus. Cette restriction permet de 
se concentrer sur les interactions existant entre ces k fichiers, a l'exclusion de 
celles avec le reste des fichiers du systeme. 

La fonction Ft peut etre representee de plusieurs manieres. La premiere 
consiste a donner sa table de verite. Considerons le cas n = 3 et les trois 
variables booleennes associees xi,X2,X3. Alors une table de verite peut etre : 

x3 

0 
0 
0 
0 
1 
1 
1 
1 

x2 

0 
0 
1 
1 
0 
0 
1 
1 

Xl 

0 
1 
0 
1 
0 
1 
0 
1 

^3(^3,^2 

^~~ 
0 
0 
1 
0 
0 
0 
1 

Xl) F%(X3,X2, 
0 
0 
0 
0 
1 
0 
1 
0 

Xl) Fl(x3,X2,Xi) 
1 
1 
0 
0 
1 
1 
0 
0 

Cette table est la table de transition globale du systeme. Les composantes de 
la fonction Fl sont les fonctions coordonnees F\, F\,F\. Ainsi Fl = (F\, F\, F{). 
II est alors possible par des regies simples de calcul booleen d'etablir la forme 
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disjonctive normale de ces fonctions5. Ainsi, nous avons 

Fl(x3,X2,x1) = 

F2(xs,X2,X1) = 

Fl(x3,X2,x1) = 

= x2x3 

= x{xi 

= £2 

Cette representation permet de voir, par exemple, que le fichier 1 n'intervient 
pas sur le fichier 3. Plus generalement, F*(x3,X2,xi) ne depend reellement que 
des variables (fichiers) indexees par j correspondant a des fichiers influengant 
reellement le fichier i. La fonction est done la fonction de transition globale du 
systeme, la notion de transition correspondant en fait, ici, a une infection. Une 
derniere representation est la matrice coincidence I^F1) associee a la fonction 
Ft. Elle code d'une maniere compacte l'information contenue dans les deux 
precedentes. C'est une matrice booleenne (3,3). Ainsi, pour la fonction Ft 

precedente, nous avons 
I 0 1 1 

I{Fl) = 1 0 1 
| 0 1 0 

Plus generalement, la matrice d'incidence I^F1) est une matrice carree (n,n) 
definie par : 

ciij = 1 si le fichier i agit sur le fichier j , 

ctij = 0 sinon. 

L'information contenue dans la matrice d'incidence I^F1) peut etre representee 
graphiquement par le graphe de connexion de la fonction Ft. 

Figure 4.1 - Graphe de transition d'un reseau d'automates 

Ce graphe decrit, comme la matrice d'incidence, les interactions entre les 
differents fichiers mais l'information apportee est assez grossiere. Elle est du 
5 Cette forme a ete definie dans le chapitre 2. II est possible de calculer egalement la forme 
algebrique normale de chacune de ces fonctions au moyen de la transformee de Mobius [35]. 
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type tout ou rien : on sait seulement si un fichier donne intervient ou pas 
sur un autre. C'est pourquoi, arm d'avoir quelquefois plus d'informations, on 
considere une autre fagon de decrire le systeme avec le graphe d'iteration. II est 
obtenu en considerant l'iteration discrete en fonction du temps t de la fonction 
Ft definie de la maniere suivante : 

f x° e F2
n 

\ xt+1 =Ft(xt) t = 0 ,1 ,2 , . . . 

Cela donne le graphe d'iteration suivant presente en figure 4.2, les points etant 
representes par la valeur decimale correspondant a chaque triplet (#3,£2,£i). 

Figure 4.2 - Graphe d'iteration d'un reseau d'automates 

Le graphe d'iteration decrit revolution du systeme S a chaque instant t. II 
facilite l'etude de la dynamique du systeme et les relations dans le temps des 
differentes parties composant un virus /c-aire. En particulier, nous noterons la 
presence d'un point fixe (ou etat stable) constitue de l'element 1 et en partant 
de l'element 6 on rejoint l'etat stable au bout de t = 4 pas. En outre, ce 
graphe se decompose en deux composantes connexes, chacune etant dotee d'un 
attracteur (point fixe ou cycle) : point fixe 1 ou cycle (3 <-• 4). 

Les exemples que nous venons de presenter concernent une evolution en 
parallele des differents composants du systeme. A chaque instant t, chacun 
de ces elements evolue en fonction des fonctions coordonnees F\. Avec xl = 
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(x*,£2,£3), nous avons : 

F1(x1,x2,x3) 

r2[x11 x 2 , £3) 

F 3 (x 1 ,x 2 ,x 3 ) 

Mais si Ton fait evoluer le systeme en serie (les Xi evoluent selon un ordre 
donne, par exemple x\ puis x2 et enfin £3), nous avons alors le mode d'iteration 
suivant : 

x \ — Fl\xlix2'>x?>) 

x2 = ^ 2 V ^ 1 ix2iXz) 

x 3 — ^ 3 l x l > x 2 ' X 3 J 

Nous utiliserons ces differents outils et representations pour caracteriser les 
principaux types de virus /c-aires. 

Fonction d'infection 

La fonction d'infection sert, quant a elle, a decrire la constitution du virus 
et notamment sa composition en plusieurs parties. Cette fonction correspond 
en fait a la fonction de detection et indique si le virus est present ou pas dans le 
systeme. Elle permet de decrire egalement comment est repartie l'information 
virale dans le virus. 

La fonction d'infection est done definie par fv : F2
n —• F2

n. Pour x £ F2
n, 

le systeme est infecte par le virus v si fv(x) = 1. Le recours a la fonction 
d'infection peut sembler artiflciel, dans la mesure ou cette fonction est le plus 
souvent inconnue. C'est une connaissance a posteriori. Elle se revele neanmoins 
pratique pour formaliser les choses. 

Composition des deux fonctions 

En pratique, il est interessant de considerer a la fois revolution du systeme 
a un instant donne t et l'etat d'infection realise ou non a cet instant. Si dans 
le cas des virus traditionnels (voir section suivante), revolution coincide avec 
l'infection, ce n'est pas forcement le cas avec les virus /c-aires, la presence d'un 
sous-ensemble propre des k parties constitutives d'un tel virus ne signifie pas 
necessairement que le systeme S est infecte. Un premier exemple trivial est 
celui des virus de code source. Ainsi, la presence d'un code source de virus 
ne constitue pas une infection de S. En revanche, le couple compilateur/code 
source resulte en l'infection. Le cas des virus compagnon (voir [38, chapitre 9]) 
peut egalement etre vu comme un cas particulier de codes /c-aires. 

D'un point de vue mathematique, nous considererons la composition fonc-
tionnelle des fonctions Ft et fv, soit fv o Ft. Alors, s'il existe x £ F2

n tel que 
(fv o Ft)(x) = fv(F

t(x)) = 1, nous dirons que x a infecte le systeme S a 
l'instant t. 

x l 

x2 

X t+1 
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Ce modele peut etre etendu aux vers (lesquels ne sont que des virus de 
reseau [38, chapitres 5 et 9]). Le nombre n decrit alors a la fois les machines 
dans un reseau et les fichiers presents dans chaque machine. 

Nous allons maintenant utiliser ces outils pour etudier les virus traditionnels 
(k = 1) et montrer qu'ils sont parfaitement decrits par notre modele. Ensuite, 
nous etudierons les principaux types de virus /c-aires identifies. 

Convention 4.1 Dans un systeme reel S, les interactions existant naturel-
lement entre les differents fichiers sont tres nombreuses : creation de fichiers, 
suppression de fichiers... Decrire toutes ces interactions serait d'une complexity 
telle qu'il serait impossible de le faire ici. Sans perte de generality, et pour sim-
plifier le propos, ces interactions, dans ce qui suit, ne seront pas prises en 
compte et nous nommerons « modele simplifie » le modele sans les interactions 
entre fichiers non viraux. En revanche, chaque fois que cela sera pertinent, 
Vexistence de ces interactions sera evoquee (modele generalise), ne serait-ce que 
pour preciser certains resultats theoriques obtenus a partir du modele simplifie 
(sans les interactions entre les fichiers non viraux). 

4.2.3 Cas des virus tradit ionnels (modele de Cohen) 

Nous considererons les deux cas principaux : celui d'un virus simple et celui 
d'un virus polymorphe. Le premier correspond, selon le modele de Cohen a un 
ensemble viral de type singleton, alors que le second correspond a la notion 
de plus grand ensemble viral du modele de Cohen, dans lequel chaque virus 
est une forme evoluee d'un autre virus de l'ensemble [38, §3.2.3]. Cependant, 
chacun d'eux realise une infection a lui seul (done k = 1). 

Cas d'un virus simple 

Nous allons raisonner sur un ensemble de trois fichiers : #i, #2 et £3. Le virus 
v correspondra au fichier #i, le fichier X2 sera un executable cible pour v et le 
fichier xs sera insensible a Taction de v (fichier texte par exemple). Cela nous 
permettra de decrire tous les cas d'interactions possibles. Rappelons que nous 
travaillons sur la structure quotient relativement a la relation d'equivalence 1ZVJ 

definie dans la section 4.2.1. Autrement dit, nous ne faisons pas de distinction 
entre v et un fichier infecte par v. Cela revient a considerer la composition 
fonctionnelle suivante : 

& —> & —> b/nv' 

L'infection du fichier X2 par x\ = v sera alors representee par la suite 

( 0 , 1 , 1 ) ^ ( 0 , 1 , 1 ) ^ ( 0 , 0 , 1 ) . 

Les fonctions de transition Ft et d'infection fXl sont donnees dans le ta
bleau 4.1. 

L'etude du graphe d'iteration permet de formuler la proposition suivante. 
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x3 

0 
0 
0 
0 
1 
1 
1 
1 

x2 

0 
0 
1 
1 
0 
0 
1 
1 

X\ 

0 
1 
0 
1 
0 
1 
0 
1 

F£(X3,X2 
®~ 
0 
0 
0 
1 
1 
1 
1 

Xl) F%(x3,x2 

0 
0 
1 
0 
0 
0 
1 
0 

Xl) Fl(x3,X2,x1) 
0 
1 
0 
1 
0 
1 
0 
1 

fx1(xs,X2,X1) 
0 
1 
0 
1 
0 
1 
0 
1 

Table 4.1 - Fonctions de transition et d'infection d'un virus simple 

Proposition 4.1 Soit v un virus simple, decrit par le point ê  (xi = 1 et 
Xj = 0 pour j 7̂  i), et S un systeme de n fichiers dont m sont non infectables 
par le virus v. Alors le graphe d'iteration de Vinfection de S par v comporte : 

- 2 n _ 1 composantes connexes, chacune reduite a un point fixe; 
- une composante connexe, denommee composante virale, contenant le point 

fixe ei et 2m — 1 autres points ay ant tous le point ê  comme successeur; 
- n — m — 1 composantes connexes comprenant chacune un unique point 

fixe. 

Preuve. 
Soit x G F2

n. Designons par supp(x) l'ensemble {% < n\xi = 1}. Supposons que 
ej = v. Alors trois cas sont a considerer : 

- si j ^ supp(x), nous avons Ft(x) = x. II y a, par construction 2 n _ 1 points 
x de ce type; 

- si j G supp(x) et les k tels que k G supp(x) concernent seulement un 
fichier infectable, alors nous avons Ft(x) = ej. II y a, par construction 
2m — 1 n-uplets de ce type; 

- les autres cas sont ceux pour lesquels nous avons j G supp(x) et des k 
tels que k G supp(x) avec Xk designant un fichier non infectable par v. 
Soient deux n-uplets x et y differents, decrivant cette situation. On a 
alors soit F t + 1 (x) = y si y -< x (c'est-a-dire supp(i/) C supp(x)) ou soit 
F t + 1 (x) = x et c'est un element minimal pour la relation d'ordre -<. II y 
a n — m — 1 elements minimaux pour ce troisieme groupe de cas. Comme 
une composante connexe ne peut contenir qu'un seul point fixe [113, pp. 
20, proposition 1.1], nous avons le result at. 

• 
Le graphe d'iteration (figure 4.3) decrit en fait revolution du systeme et des 
fichiers a chaque instant. Si Ton considere cette fois le graphe de transition 
et la matrice d'incidence, une vision differente du systeme est privilegiee. On 
s'interesse alors aux diverses influences des variables d'entree (les fichiers) sur la 
sortie de la fonction. En d'autres termes, quels fichiers (eventuellement viraux) 
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Figure 4.3 - Graphe d'iteration pour un virus simple 

vont influencer ou agir sur les autres ? Nous avons vu que la matrice d'incidence 
et le graphe de transition designent la meme chose. lis sont tous deux etablis a 
partir des fonctions coordonnees F\,F\,F\. Dans le cas de notre virus simple 
precedent, la matrice d'incidence est alors : 

I 0 0 1 
I{Fl) = 0 1 1 

| 1 0 0 

ce qui correspond au graphe de transition suivant de la figure 4.4. Nous pouvons 

Figure 4.4 - Graphe de transition pour un virus simple 

alors etablir la proposition suivante. 

Proposition 4.2 Soit v un virus simple, decrit par le point ê  (xi = 1 et 
Xj = 0 pour j 7̂  i), et S un systeme de n fichiers dont m sont non infectables 
par le virus v. Alors la matrice d'incidence correspondant a Vinjection de S par 
v comporte : 

- m + 1 lignes de poids 1 (une seule entree non nulle); 
- n — m — 1 lignes de poids 2; 
- n — 1 colonnes de poids 1; 



4. Les virus /c-aires ou virus combines 103 

- une colonne de poids n — m, denommee colonne d'infection, rassemblant 
le virus ê  et les cibles Xj pour ce virus. 

Preuve. 
La preuve s'etablit facilement en considerant que les fonctions coordonnees F\ 
(representees par les lignes de la matrice) relatives aux fichiers non infectables 
ne dependent, par construction, que de ces fichiers. II y a done m lignes de 
poids 1 auxquelles il faut ajouter celle correspondant au virus lui-meme. En 
revanche, les fonctions coordonnees relatives aux fichiers infectables dependent 
a la fois du virus et du fichier. II y en a n — m — 1. 

Pour les colonnes, la preuve est la meme en considerant cette fois non plus 
une relation de dependance mais Taction que le fichier i a o u n'a pas sur la 
fonction coordonnee Fj. La seule colonne ayant plus d'une entree non nulle est 
celle decrivant Taction du virus e .̂ • 

La proposition 4.2 est interessante car elle montre que, selon ce modele, re-
chercher un virus simple par ses interactions avec les fichiers du systeme, en 
disposant de la matrice d'incidence, a une complexite en 0(ri) (evaluation du 
poids de n colonnes). Malheureusement, si la complexite est lineaire, la taille 
de la donnee d'entree est quadratique et peut etre tres importante. Ainsi si le 
systeme S contient n = 20000 fichiers, la matrice d'incidence a une taille 4.108 

octets, soit environ 0, 4 Go. Des techniques d'echantillonnage peuvent certai-
nement permettre de reduire la complexite finale. D'autre part, construire la 
matrice suppose de tester Taction d'un fichier executable sur un autre, ce qui 
peut etre fait par des techniques d'emulation. S'agissant des virus simples, les 
techniques traditionnelles restent les plus efficaces pour une detection courante 
par un antivirus du commerce. Toutefois, pour une premiere identification (cas 
de virus inconnus), sur un systeme de banc-test, ce modele peut fournir une 
methode de detection interessante. 

Nous allons maintenant etudier la fonction de transition sous un angle dif
ferent qui va nous permettre d'avoir une vision statistique de Tinfection. Cette 
vision peut, entres autres choses, permettre de mettre en ceuvre la detection 
par echantillonnage, evoquee dans le paragraphe precedent. En effet, ce modele 
sous sa forme actuelle considere un systeme S generique. En particulier, on ne 
fait aucune supposition sur le nombre de fichiers infectables par v ou sur ceux 
qui ne le sont pas. II n'est done pas possible de decrire de maniere plus detaillee 
Taction de v. A moins de connaitre en totalite la fonction de transition Ft - ce 
qui peut ne pas etre possible d'un point de vue de la complexite en temps et 
en memoire, soit 0(2n) - , il est necessaire de disposer d'une autre description 
concernant Taction de v. 

Proposition 4.3 Soit Ft(x) la fonction de transition pour un virus decrit par 
le n-uplet e .̂ Soient u et v deux elements de F2

n. Designons par Cj les fichiers 
infectables par ê  et n& ceux qui ne le sont pas. Alors, dans le cas d'un virus 
simple, la probability P[< Ft(x)1u > = < x,v >} vaut : 
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- P[< Ft(x), u > = < x, v >} = 1 si u = v = ei; 
- P[< Ft(x),u > = < x,v >} = 1 si supp(u) = supp(v) et si ces supports ne 

contiennent que Vindice i et des indices k de fichiers non infectables par 
le virus; 

- P[< Ft(x)1u > = < x,v >} = j si v = ei et si supp(u) ne contient que 
des indices j de fichiers infectables par le virus; 

- P[< Ft{x)1u > = < x,v >} = | si u et v contiennent le virus et/ou les 
memes fichiers Cj infectables par le virus (autrement dit les restrictions 
des supports de u et de v aux fichiers Cj sont identiques); 

- P[< Ft(x)1u > = < x,v >} = \ dans tous les autres cas. 
ou < .,. > designe le produit scalaire usuel. Enfin, nous avons 

P[(fvoFt)(x)=<x,el>] = l. 

Preuve. 
Les deux premiers cas sont evidents a demontrer. En effet, le virus n'etant 
pas infectable par lui-meme (lutte contre la surinfection) et les fichiers non 
infectables n'etant pas affectes par Taction du virus, les entrees et les sorties 
de la fonction sont identiques. 
Pour le troisieme cas, nous avons : 

- soit i G supp(x), alors dans ce cas < Ft(x)1u > = 0. En effet, tous les 
< Ft(x)1Cj > = 0 (passage au quotient), 

- soit i ^ supp(x) alors < Ft(x)1u > = 0 avec une probability de \. 
Nous avons alors 

P[< F\x),u >=< x,v>]= P[i e supp(x)].l + P[i & supp(x)].- = - . 

Les cas rest ants se demontrent de maniere identique. 
Le resultat concernant la probabilite P[(fv o Ft)(x) = < x, ê  >] est evident 

dans le cas des virus simples. • 

La proposition 4.3 est interessante car elle montre que les correlations existant 
entre des sous-ensembles d'entree de la fonction Fl et un sous-ensemble de 
ses fonctions coordonnees sont independantes de la composition du systeme S 
en terme de fichiers infectables ou non infectables par le virus v. Cela permet 
done de caracteriser un virus simple, de maniere unique, independamment du 
systeme. 

Cas d'un virus polymorphe 

Le cas des virus polymorphes/metamorphes (voir chapitre 6) correspond 
au plus grand ensemble viral de Fred Cohen [26] [38, chapitre 3]. On suppose 
cet ensemble fini (on peut en fait generaliser au cas fini denombrable [149], 
voir egalement la section 6.1). Dans cet ensemble, chaque element (virus) est 
une version evoluee (mutee) d'un autre virus de l'ensemble viral (au moins par 
fermerture transitive). Done, pour une machine de Turing donnee, V{vi,Vj} C 
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(X6,X4,X3,X2,X1) 

0 0 0 0 0 
000 0 1 
000 10 
000 11 
00 100 
00101 
00110 
00111 
0 10 00 
0 10 0 1 
0 10 10 
0 10 11 
0 1100 
0 110 1 
0 1110 
0 1111 
100 00 
10001 
10010 
10011 
10 100 
10 10 1 
10 110 
10 111 
110 00 
110 0 1 
110 10 
110 11 
11100 
1110 1 
11110 
1 1 1 1 1 

1 fj(x) 
o 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 

F&x) 
0 
0 
0 
0 
0 
0 
0 
0 
1 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
1 
0 
0 
0 
0 
0 
0 
0 

F${x) 
0 
0 
0 
0 
1 
1 
1 
1 
0 
0 
1 
1 
1 
1 
1 
1 
0 
0 
0 
0 
1 
1 
1 
1 
0 
0 
1 
1 
1 
1 
1 
1 

F&x) 
0 
0 
1 
1 
0 
0 
1 
1 
0 
1 
1 
1 
0 
1 
1 
1 
0 
0 
1 
1 
0 
0 
1 
1 
0 
1 
1 
1 
0 
1 
1 
1 

J?(s) 1 
o 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
1 
1 
1 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
1 
1 
1 
1 

J{xi,X2,X3,X4,X5}\X) 

0 
1 
1 
1 
1 
1 
1 
1 
0 
1 
1 
1 
1 
1 
1 
1 
0 
1 
1 
1 
1 
1 
1 
1 
0 
1 
1 
1 
1 
1 
1 
1 

Table 4.2 - Fonctions de transition et d'infection d'un virus polymorphe 
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PGEV(M), Vi —• Vj ou Vj —• Vi. Si 1'ensemble est fini, nous considererons que 
les deux relations d'evaluation sont vraies. 

La representation des virus polymorphes selon le modele booleen precedent 
devient un peu plus complexe. Pour des raisons de place, nous ne donnerons 
pas in extenso les differentes fonctions (cela est laisse a titre d'exercice) mais 
seulement les regies pour les construire. 

Considerons un virus polymorphe a n formes (voir section 6.1 pour la defini
tion formelle), que nous noterons (xVl, xV2,..., xVi,..., xVn). Considerons ega-
lement un systeme S comprenant N fichiers dont m sont infectables par le virus 
(done N—m—n sont insensibles au virus). Nous noterons (xfx,..., Xfj,..., £/m) 
les fichiers infectables par le virus et (xit, Xi2,..., Xik,..., XiN_m_n) ceux qui 
ne le sont pas. 

Definissons alors les regies generates suivantes pour construire la fonction 
de transition Ft de ce virus, relativement au systeme S. Pour tout x £ F2

n, 
alors, 

- si supp(x) D {vi} = 0, alors Ft(x) = x (le virus n'est pas actif); 
- si supp(x) n {v^ ^ 0 et supp(x) n {ik} ^ 0 et supp(x) n {fj} = 0, alors 

Ft(x) = x (le virus est actif mais aucune cible n'est disponible); 
- soit rii = |supp(x) n {vi}\ (nombre de formes mutees representees dans 

x) et ri2 = |supp(x) D {fj}\ (nombre de fichiers infectables par le virus 
representes dans x). Alors, on definit y = x, on annule les ri2 positions 
de y correspondant aux fichiers infectables et si ri2 > n — ni , on met a 1 
n — rii positions nulles de y correspondant a des formes mutees du virus 
(pour chaque cible une nouvelle forme mutee apparait, a concurrence du 
nombre total de ces formes). Finalement on pose Ft(x) = y. 

Notons que les differentes formes mutees du virus ne s'infectent pas les unes les 
autres, ce qui est le cas d'un virus bien congu. 

A titre d'illustration, considerons un virus polymorphe a trois formes que 
nous noterons £i,#2 e t £3. Considerons egalement un systeme S comprenant 
n = 5 fichiers dont un seul est infectable (note £4) par le virus polymorphe 
{xi, £2, ̂ 3}- Le fichier restant, note x$ est non infectable. Donnons les fonctions 
de transition Fl et d'infection f{Xl,X2,X3] (tableau 4.2). 

Le graphe d'iteration est donne en figure 4.5 (les points fixes ont ete omis par 
manque de place). Le graphe de transition est quant a lui donne en figure 4.6 
(le calcul de la matrice d'incidence sera laissee a titre d'exercice). 

Etablissons un premier resultat qui peut etre obtenu a partir de ce modele. 

Proposition 4.4 Soit un systeme S contenant m fichiers infectables par un 
virus polymorphe a n formes. Supposons que n < m. Alors le graphe de tran
sition correspondant a Vinfection par le virus (xVl,xV2,... ,xVn) contient un 
sous-graphe dirige complet6 constitues des points (eVi)i<i<n. 

6 On appelle sous-graphe complet, ou clique, un sous-ensemble de sommets tous connectes 
deux a deux par des aretes ou des arcs. 
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Figure 4.5 - Graphe d'iteration (partiel) pour un virus polymorphe a trois formes 

© ^ 

Figure 4.6 - Graphe de transition (partiel) pour un virus polymorphe a trois 
formes 

Preuve. 
On supposera, sans perte de generality, que la mutation se fait selon le schema 
ib fj • ' <h 1J A \-\ dVfc!t^ ib fj ' ibfj-, • 

Pour demontrer cette proposition, il suffit de montrer que chaque variable 
xVi intervient dans la forme normale (disjonctive ou algebrique) des fonctions 
coordonnees F | , pour j allant de 1 a vn. Nous utiliserons la forme algebrique 
normale [35]. Rappelons que la forme algebrique normale (FAN) d'une fonction 
booleenne / a i V variables est decrite par 

f(x1,X2,...,xN) = ^2 aax
a aae¥2 

ou x = (xi,£2, • • • ,XN) et xa = x^x^2 .. .x^N avec ai G F2. Les coefficients 
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aa de la FAN peuvent etre obtenus grace a la transformee de Mobius [35] : 

aa =g(a) = ^ fiPufo, • • • ,/?n), 

ou (3 ^ a decrit l'ordre partiel sur le treillis des sous-ensembles de W^. Autre-
ment dit, (3 ^ a 44> fy < aiVi. 

Une fois ces notations fixees, montrons que, quelle que soit la fonction co-
ordonnee F j , pour j allant de 1 a n, toutes les variables xVi, 1 < i < n inter-
viennent dans sa forme alebrique normale. 

Considerons le n-uplet a = (. . . , Xfn, Xfn_1,..., xj±, 0 , . . . , xVi, 0 , . . . , 0, 0) 
constitue de n positions non nulles correspondant a des fichiers infectables par 
le virus et a une seule position non nulle correspondant a la forme mutee Vi. 
Montrons que le coefficient aa = 1 dans la FAN de F | , pour j allant de 1 a n. 
Par construction de la fonction F*, le nombre de (3 ^ a tel que Fj(/3) = 1 est 
donne par 

sCr)-2"-1-
Comme ce nombre est impair, nous avons bien FU/3) = 1, pour tout j de 1 a 
vn. Done, quelle que soit la variable xVi, elle intervient dans la FAN de toutes 
les fonctions coordonnees correspondant a une forme mutee du virus. D'ou le 
resultat. • 

Remarque. Pour la plupart des virus polymorphes, le nombre de formes mutees 
est beaucoup plus grand que le nombre de fichiers potentiellement infectables 
par ces virus. Done le sous-graphe complet est rarement realise dans le graphe 
de transition. Neanmoins, son existence potentielle au regard de ce modele 
permet d'etablir, d'une maniere differente de celle de D. Spinellis en 2003 [127] 
(voir la demonstration dans la section 6.2), la complexite de la detection des 
virus polymorphes. 

Theoreme 4.3 Soit un systeme S contenant m fichiers infectables par un vi
rus polymorphe a n formes. Supposons que n < m. La detection d'un virus 
polymorphe dans ce systeme fondee sur les interactions entre les differentes 
formes mutees est un probleme NP-complet. 
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Preuve. 
La preuve utilise le result at selon lequel determiner s'il existe une clique de 
taille n (sous-graphe complet) dans un graphe (le graphe de transition) est un 
probleme iVP-complet [99]. Dans le cadre de notre modele theorique simplifie 
(voir convention 4.1), la recherche d'une clique est une instance facile - une 
unique composante connexe non reduite a un point et contenant un sous-graphe 
complet de taille n relativement au virus (xVl,xV2,... ,xVn). Dans le cas reel 
(existence de tres nombreuses interactions entre les differents fichiers infectables 
et/ou non infectables du systeme), il existe de nombreuses autres composantes 
connexes d'autre part et la composante virale n'est plus limitee necessairement 
aux seuls fichiers viraux. Autrement dit, dans le cas d'un systeme reel, le graphe 
de transition est d'une complexite telle qu'il constitue, dans le cas general, une 
instance reellement difficile du probleme de recherche d'une clique. D'ou le 
resultat. • 

Ce resultat ne considere en aucun cas la complexite intrinseque de la detection 
d'un virus polymorphe selon Spinellis, autrement dit decider si une forme mutee 
est issue d'une autre. Dans le cas present, la detection concerne la detection 
de l'ensemble viral lui-meme. La complexite globale de la detection d'un virus 
polymorphe est done le minimum entre cette complexite intrinseque et celle 
relevant du modele booleen considere dans ce chapitre. 

Considerons a present le graphe d'iteration modelisant un virus polymorphe. 
La composition fine des differentes composantes connexes devient beaucoup 
plus difficile a etablir, les formules obtenues etant complexes. 

Proposition 4.5 Soit un systeme S contenant N fichiers dont m fichiers sont 
infectables par un virus polymorphe a n formes. Alors le graphe d'iteration de 
Vinfection de S par ce virus comporte : 

- 2N~n + 2N~n~m.n composantes connexes reduites a un point fixe; 
- une composante connexe, denommee composante virale, contenant le point 

fixe @™=1eVi, successeur de tous les autres points de cette composante, 
dont le nombre est donne par la formule suivante : 

n m—n-\-i , \ , 

sr^ ( m \ ( n E 
- (2n — n — \y2N~n~m — 1 composantes connexes comprenant chacune un 

unique point fixe, dont le support contient : un sous-ensemble propre de 
V!,V2,...,Vn. 

Preuve. 
Pour les composantes connexes reduites a un point, elles sont constitutes des 
points x G F2

7V dont le support contient 
- soit des positions representant des fichiers infectables et/ou des fichiers 

non infectables, a 1'exclusion de toute forme mutee du virus. II y en a 
exactement 2N~n ; 
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- soit des positions representant des fichiers non infectables uniquement et 
une forme mutee exactement. II y en a exactement 2N~n~m.n. 

Pour le second point de la proposition, cette composante connexe contient 
tous les points dont l'image par la fonction Ft est le point referengant toutes 
les formes mutees du virus. Ces points contiennent i positions non nulles cor-
respondant a des formes mutees du virus (i > 0) et de n — i a m positions 
correspondant a des fichiers infectables par le virus. D'ou la formule. 

Pour le troisieme point, les autres composantes connexes non reduites a 
un point fixe rassemblent tous les elements x e F2

/v dont l'image y = Ft(x) 
contient dans son support un sous-ensemble propre de positions representant 
des formes mutees du virus. Cette image est telle que Ft(x) ^ x (puisque 
les composantes ne sont pas reduites a un point fixe). II y en a exactement 
2n — n — 1; le terme n — 1 prend en compte les cas ou Ft(x) = x avec x ne 
contenant uniquement au plus une forme mutee. 

Pour chacune d'elles, on peut considerer un sous-ensemble quelconque de 
positions correspondant a des fichiers non infectables. II y en a exactement 
2N~n~m. On enleve finalement la composante connexe decrite par le second 
point de la proposition. • 

Le lecteur remarquera que cette proposition n'explicite pas, contrairement a la 
proposition 4.1, le nombre de points des composantes connexes non reduites a 
un point fixe et differentes de la composante virale. Outre la complexity des 
formules les denombrant, cela n'a qu'un interet tres marginal. Le lecteur pourra 
les etablir apres quelques efforts. 

En effet, dans la realite, comme n < m, le graphe d'iteration sera tres in-
complet et en general le nombre v de formes mutees effectivement realisees est 
egal a n. C'est la raison pour laquelle la vision statistique de la fonction Ft(x) 
pourrait etre consideree comme plus interessante par rapport a celle, stricte-
ment combinatoire, du graphe d'iteration. Malheureusement, dans le cas des 
virus polymorphes, les resultats de la proposition 4.3 pour les virus simples sont 
difficiles a etablir. Differentes simulations ont ete conduites et leurs resultats 
ont suggere les conjectures suivantes. 

Conjecture 4.1 Soit Ft(x) la fonction de transition decrivant Vinfection par 
un virus polymorphe a n formes d'un systeme S contenant m fichiers infectables 
par ce virus. Soient u et v deux elements de F 2

n + m . Alors : 
- P[< Ft(x)1 u > = < x, v >} = \ + e(m) ou Urn e(m) = 0 quand m —• oo ; 
- si n < m alors P[< Ft{x)1 u > = < x, v >} = ^ + e'{m) ou lira e'{m) = 0 

quand m -^ cxo et e(m) — ef(m) > 0 quelle que soit la valeur m; 

Dans le premier cas, les simulations ont montre que e(m) = 0, 00000095 pour 
m = 10 alors que e'(m) = 0, 0003052 pour m = 10 et n = 5. Dans les deux cas, 
pour m > 20, la probability P[< Ft(x),u > = < x,v >} est pratiquement egale 
k \ - 10-9 . 

Ce result at, verifie et valide experiment alement, montre tout 1'interet des 
virus polymorphes par rapport aux virus simples. La proposition suivante est 
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cependant plus explicite si Ton considere la fonction d'infection fv, construite 
de la maniere suivante : pour tout x, si supp(x) D {vi} ^ 0 alors fv(x) = 1 
(la fonction vaut 1 si le support de x contient au moins une position non nulle 
correspondant a une forme mutee du virus). 

Proposition 4.6 Soit Ft(x) la fonction de transition decrivant Vinfection par 
un virus polymorphe a n formes d'un systeme S contenant m fichiers infectables 
par ce virus. Soit la fonction d'infection fv. Alors, pour tout u G F 2

n + m
; 

P[(fvoFt)(x)=<x,u>} = ±. 

Preuve. 
Deux cas sont a considerer pour le calcul de cette probabilite. 

Soit x est tel que supp(x) D {vi} = 0, alors : < x, u > = 0 dans un cas sur 
deux, (/voF*)(x) = 0 et done P[(/voF*)(x) = < x, u > |supp(x)n{^} = 0] = \. 

L'autre cas est celui des x tels que supp(x) D {v^ ^ 0 et pour lequel < 
x, u > = 0 dans un cas sur deux, (fv o Ft)(x) = 1 et done P[(fv o Ft)(x) = < 
x, u > |supp(x) H {v^ ^ 0] = \. 

Comme le premier cas intervient avec une probabilite de ^ et que le second 
intervient avec une probabilite de 1 — ^-, nous avons 

P[(fv ° F^x) =< x,u>} = ^-.1 + (1 - ^ - ) i = i 

Dans le cas des virus polymorphes/metamorphes, « l'information » virale n'est 
plus concentree sur un seul code mais sur toutes les formes mutees de ce code. 
II n'y a pas redondance au regard de la relation d'equivalence utilisee pour le 
quotientement. En revanche, si l'une d'entre elles est analysee, le processus de 
mutation est alors connu et toutes les autres formes mutees sont egalement 
connues (a la complexite calculatoire pres). Nous sommes a nouveau dans la 
situation d'un virus simple (voir exercice). Le fait que chaque forme mutee 
porte la totalite de l'information constitue une faiblesse. 

Ce que montre egalement le modele booleen, e'est une certaine equivalence 
entre les virus simples et les virus polymorphes/metamorphes (voir egalement 
les exercices). Si Ton compare leur graphe d'iteration respectif, il n'existe au-
cune chaine de longueur superieure a 2 (si Ton exclut les points fixes). C'est 
d'ailleurs la raison pour laquelle nous n'avons pas considere veritablement les 
iterations de la fonction Fl. La seule difference tient au poids de Hamming des 
points fixes dans chaque composante connexe non reduite a un point fixe, et 
notamment pour la composante virale. Egale a 1 dans le cas des virus simple, 
elle vaut n dans le cas d'un virus polymorphe a n formes (ou m si m < n). 

L'interet des virus /c-aires est precisement de pouvoir scinder l'information 
virale et ainsi de definir des classes de virus qui ne peuvent se ramener au cas 
des virus traditionnels, simples ou mutants. Deux classes principales de code 
/c-aires sont a considerer : 
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- codes de classe I. Les codes agissent de maniere sequentielle (l'un apres 
l'autre). Trois sous-classes sont alors a considerer : 
- sous-classe A (codes sequentiels dependants). Chaque code fait refe

rence ou contient une reference aux autres. C'est la classe la plus faible 
dans la mesure ou toute detection de l'un permet la detection facile des 
autres; 

- sous-classe B (codes sequentiels independants). Aucun code ne fait refe
rence aux autres. La detection de l'un ne met pas en danger les autres 
qui peuvent rester actifs. Un code de remplacement peut alors etre 
substitue a celui qui a ete detecte; 

- sous-classe C (codes sequentiels faiblement dependants). La dependance 
des codes n'existe que dans un seul sens. 

- codes de classe II. Les codes agissent de maniere parallele (en meme 
temps). Les trois sous-classes precedentes sont aussi a considerer. Les k 
codes doivent done figurer simultanement dans la machine pour pouvoir 
agir. Cela peut constituer une faiblesse. 

4.3 Codes £>aires sequentiels 

Ce type de codes est constitue d'un ensemble de k codes dont chacun ne 
realise qu'une partie des actions du programme malveillant, selon un mode 
sequentiel. Le cas optimal etant que chacune de ces k parties, prise isolement, 
ne represente qu'une action anodine et normale. La nature virale des actions 
menees ne doit alors pouvoir etre etablie qu'en considerant simultanement un 
sous-ensemble important de ces k sous-codes. II existe tres probablement un 
tres grand nombre de configurations possibles. 

L'utilisation de codes agissant en serie, en vue d'une action finale, n'est pas 
nouvelle, meme si les cas connus ne sont pas tres elabores et correspondent a 
des scenarii assez frustres dont la detection est aisee (en general k = 2). II s'agit 
en general des codes 2-aires appartenant aux sous-classe A (codes sequentiels 
dependants) ou C (codes sequentiels faiblement dependants). En outre, pour 
les cas connus, chacune des deux parties composant le code malveillant est elle-
meme un code malveillant. La detection de ces codes ne pose en general aucun 
probleme car les codes, pris isolement, sont de nature virale. C'est, par exemple, 
le cas du virus Perrun [46] ou du couple Scob/Padodor [42]. Le lecteur pourra 
egalement consulter la reference [30], pour un exemple de codes des sous-classes 
A et C, a base de macro-virus, sous OpenOffice (virus7 Final_ Touch). 

Nous allons ici presenter en detail un exemple de code de la classe B (codes 
sequentiels independants). A la connaissance de l'auteur, il n'existe pas d'at-
taque connue appartenant a cette classe. Pour evaluer et illustrer le potentiel de 
ces codes, un programme de type preuve de concept, denomme POC_SERlAL 

7 Plusieurs versions de ce virus ont ete developpees et testees sous OpenOffice. A titre 
d'exemple, une partie P\ modifie certains menus et boutons. Une seconde partie P2 installe 
ensuite une ou plusieurs macros malicieuses. 
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a ete congu et teste. Nous allons le presenter succintement dans un premier 
temps puis le modele theorique general decrivant cette categorie de codes sera 
explicite. 

4.3.1 Le ver POC_SERIAL 

Le ver sera decrit d'une maniere generique car d'une part de nombreuses 
variations sont possibles et il est preferable de presenter l'algorithmique gene-
rale - ce qui suffit amplement a la comprehension de la technologie presentee. 
D'autre part, et pour des raisons legales, il n'est pas possible de detailler les 
ressorts d'implementation d'un ver pratiquement impossible a detecter. 

Le ver POC_SERIAL est constitute de fc parties. La valeur de fc est confi
gurable mais en pratique une valeur de 4 < k < 8 est suffisante. Chacune 
de ces parties effectue une tache bien particuliere, en elle-meme anodine - en 
d'autres termes, elle ne se distingue en rien, du point de vue fonctionnel, d'une 
application legitime. La charge finale de POC_SERIAL consiste a derober un 
document et a le faire sortir du poste cible. D'un point de vue pratique, ce ver 
peut appartenir a l'une quelconque des trois classes possibles (ver simple, ver 
d'e-mail ou macro-ver; voir [38, chapitre 4]). 

Notons (Pi)i<i<k les parties constituant le ver POC_SERIAL (note Wk par 
souci de concision). On suppose que les parties de Wk agissent selon l'ordre 
croissant des indices : P\ —• P2 —• . . . —• Pk —• Pi • Les principales caracteris-
tiques de ce ver sont alors les suivantes : 

- a un instant t, une seule partie Pi est presente dans le systeme. Si, pour 
une raison ou une autre, plusieurs parties P^ , Pi2,..., P^. sont presentes 
dans le systeme, alors ces parties disparaissent selon la regie suivante8 : 

1. si Pi et Pi+i sont simultanement presentes dans le systeme, alors Pi 
« s'autodetruit » ; 

2. si Pi est presente mais pas P^+i alors P^+i est cree et Pi « s'auto
detruit », 

avec la convention que fc + 1 = 1. Cette regie est iteree dans le sens 
croissant des indices et jusqu'a converger vers un /c-uplet de poids 1. 
Pour cette contrainte, quelle que soit la nature de la regie choisie, le point 
fondamental reside dans le fait que les parties ne doivent pas coexister 
dans le systeme; 

- pour tout 1 < i < fc, le code de Pi ne contient aucune reference au code 
d'un Pj (1 < i < fc et i ^ j). En d'autres terme, l'analyse de Pi ne fournit 
aucune information sur la nature d'une autre partie Pj et ne permet done 
pas de l'identifier9 ; 

8 Pour ce point, d'autres regies peuvent etre definies. Par exemple, si deux parties Pi et 
Pj (i / j) o u p l u s s o n t presentes simultanement dans la machine, les differentes parties 
s'autodetruisent. Toutefois ce cas correspond a une instance faible relativement au probleme 
de leur detection (voir exercices). 
9 C'est la un point essentiel pour interdire a l'analyste toute vision d'ensemble du virus. Cette 
contrainte peut sembler contradictoire avec le point precedent. En effet, il faut que chaque 
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- d'un point de vue pratique, un delai minimal At > 0 entre Taction de 
deux parties Pi et P^+i doit etre observe, ce arm de garantir qu'aucun 
antivirus ne risque de considerer simultanement ces deux parties; 

- chaque partie Pi met en ceuvre une ou plusieurs techniques de leurrage. 
Ces techniques consistent a creer ou a supprimer des fichiers10. Nous 
verrons, dans le cadre des theoremes 4.4 et 4.5, l'interet du leurrage. 

Selon le scenario developpe et la version du ver, soit l'infection est propagee de 
poste en poste de maniere centralisee par une machine transformee en serveur 
(local ou global) pour l'infection, soit chaque machine est capable de propager 
elle-meme 1'infection. 

£ 4 

0 
0 
0 
0 
0 
0 
0 
0 
1 
1 
1 
1 
1 
1 
1 
1 

x3 

0 
0 
0 
0 
1 
1 
1 
1 
0 
0 
0 
0 
1 
1 
1 
1 

x2 

0 
0 
1 
1 
0 
0 
1 
1 
0 
0 
1 
1 
0 
0 
1 
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0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 
0 
1 

Fj[x) 
0 
0 
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0 
1 
1 
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1 
0 
0 
0 
0 
0 
0 
0 
0 

Fi(x) 
0 
0 
1 
1 
0 
0 
0 
0 
0 
0 
1 
1 
0 
0 
0 
0 

Fi(x) 
0 
1 
0 
0 
0 
0 
0 
0 
0 
1 
0 
0 
0 
1 
0 
0 

F{{x) 
0 
0 
0 
0 
0 
0 
0 
0 
1 
0 
0 
0 
1 
0 
1 
1 

Or) 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
0 
1 

Table 4.3 - Fonctions de transition et d'infection d'un code /c-aire sequentiel 
(* = 4) 

4.3.2 Modele theorique 

Pour modeliser ce type de virus, nous allons considerer un ver de type 
POC_SERIAL a quatre parties soit W4 = (Pi, P2, P3, PA)- Par souci de clarte et 

partie puisse detecter la presence des autres sans les connaitre et sans y faire reference. C'est 
la une contrainte qui peut recevoir une multitude de reponses techniques operationnelles. 
Une voie possible, parmi de nombreuses autres, consiste a utiliser les techniques presentees 
dans [109] 
10 Les fichiers supprimes par une partie Pi peuvent avoir ete crees par une partie Pj avec 
j < i. Dans tous les cas, cette supression doit concerner des fichiers « non critiques » afin 
de ne pas consituer un facteur d'alerte au niveau des antivirus. En pratique, toutefois, la 
creation de fichiers est preferable. 



4. Les virus /c-aires ou virus combines 115 

sans perte de generality, nous ne representerons a l'aide de variables booleennes 
que les quatre fichiers correspondant aux differentes parties du ver. D'un point 
de vue general, il suffit de considerer un plongement de F | dans F2

n pour 
prendre en compte tous les fichiers d'un systeme S. Nous nous placerons dans 
un premier temps dans le cadre du modele simplifie (voir convention 4.1). Avec 

Figure 4.7 - Graphe d'iteration pour le ver W4 

les contraintes imposees dans la section precedente, les fonctions de transition 
Fl et d'infection fw4 du ver W4 sont donnees dans le tableau 4.3. Les parties 
Pi seront representees par les variables Xi. 

Le graphe d'iteration est donne en figure 4.7. Le graphe de transition est 
quant a lui donne par la figure 4.8 (le calcul de la matrice d'incidence sera 
laissee a titre d'exercice). 

Figure 4.8 - Graphe de transition pour le ver W4 

Etablissons un premier resultat qui peut etre obtenu a partir de ce modele. 
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Nous nous placerons dans le cas d'un ver de type POC_SERIAL pour lequel il 
sera considere que le nombre de fichiers infectables est nul. 

Proposition 4.7 Soit un systeme S contenant N fichiers (avant infection) et 
soit un code Wk k-aire de type sequentiel Alors, le graphe d'iteration decrivant 
Vinfection de S par le code Wk au cours du temps (modele simplifie), contient : 

- 2N composantes reduites chacune a un point fixe; 
- 2N composantes connexes comprenant 2k — 1 points, chacune comprenant 

un cycle de longueur k. 

Preuve. 
Notons Wk = (xfc,£fc_i,... ,£i) . Sans perte de generality, nous decrirons les 
fichiers du systeme S, autres que les parties consituant Wk par le iV-uplet 
(xjv+fc?#iv+fc-i> • • • ,Xk+i)- Tout point de x G F2

 + sera represents par le 
couple (y,y) avec J G ^ (partie « virale » de x). 

Pour les composantes connexes reduites a un point, elles sont constitutes 
des points x G F2

/v+/c dont le support ne contient aucun fichier correspondant 
a une des parties Pi du code Wk- II y en a exactement 2^. 

Pour le second point de la proposition, chacune des composantes connexes 
contient tous les points dont l'image par la fonction Fl est l'un des k points 
ei (rappel : ce point designe le point dont toutes les coordonnees sont nulles 
sauf la i-ieme). En outre, pour chaque point e ,̂ nous avons Ft(ei) = e^+i 
avec la convention que fc + 1 = 1. Les fichiers non infectables n'ayant aucune 
interaction avec une quelconque partie du code Wk, pour tout x = (y,y), nous 
avons Ft(x) = (yJF

t(y/)). 
En outre, pour x = (y,y) et x' = (yf,xf) tels que y ^ yf, alors nous avons 

Ft(x) ^ x' et Ft(x') 7̂  x. Comme, il y a 2^ y possibles, nous obtenons le 
resultat. • 

Ce resultat nous permet d'etablir la complexite de la detection d'un code de 
type Wk (sequentiel fc-aire) a partir du graphe d'iteration (autrement dit par 
analyse fonctionnelle). 

Theoreme 4.4 Soit un systeme S infecte par un code k-aire de type sequentiel 
La detection d'un tel code dans ce systeme, fondee sur Vanalyse de revolution 
fonctionnelle du systeme, est un probleme NP-complet. 

Preuve. 
Nous nous placerons dans le cadre du modele booleen generalise. Autrement 
dit, toutes les interactions possibles entre les N fichiers du systeme S sont prises 
en compte. Cela implique que les 2^ composantes connexes ne sont plus isolees 
et que des arcs unissent un grand nombre d'entre elles. Le « raccordement » des 
composantes connexes peut etre affine dans le sens d'une plus grande complexite 
du graphe, par les techniques de leurrage mises en ceuvre par chacune des 
parties Pi (voir section 4.3.1). 
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Detecter le code Wk implique, par definition, de detecter chacune de ses 
parties. Pour chaque x G F2

 + , il faut rechercher un cycle de longueur k de 
type hamiltonien. Or, ce probleme est NP-complet, dans le cas general [99]. 
D'ou le resultat. • 

Ce resultat montre que la detection des codes de type /c-aires en mode sequentiel 
est un probleme difficile au sens de la theorie de la complexite, autrement dit 
impossible a resoudre en pratique pour un antivirus. II n'est pas necessaire que 
la valeur de k soit tres import ante. En effet, un choix optimal de la valeur 
At du delai separant Taction consecutive de deux parties Pi et P^+i permet 
de se limiter operationnellement a de faibles valeurs de k. Rappelons que les 
differentes parties Pi doivent etre congues de sorte a etre le moins possible 
differenciables fonctionnellement d'un programme legitime. 

Si Ton considere le graphe de transition decrivant un code de type Wk, nous 
avons alors la proposition suivante. 

Proposition 4.8 Soit un systeme S infecte par un code Wk, k-aire de type 
sequentiel. Alors, le graphe de transition decrivant Vinfection de S par le code 
Wk = (xfc,£fc-i,... ,#i) (modele simplifie) contient un sous-graphe dirige com-
plet constitues des points (ei)i<i<k. 

Preuve. 
Nous laisserons le lecteur etablir la preuve a titre d'exercice. Elle s'etablit de 
maniere similaire a celle de la proposition 4.4. • 

Cette proposition montre alors que lorsque Ton considere le modele booleen 
generalise, la detection fondee sur l'etude du graphe de transition (modelisant 
les interactions entre les fichiers), la detection des codes de type /c-aire en mode 
sequentiel est un probleme difficile. 

Theoreme 4.5 Soit un systeme S infecte par un code k-aire de type sequentiel. 
La detection d'un tel code dans ce systeme, fondee sur les interactions entre les 
fichiers du systeme S est un probleme NP-complet. 

Preuve. 
La preuve de ce theoreme est similaire a celle du theoreme 4.3. • 

La detection des codes de type Wk (/c-aires sequentiels) est done un probleme 
impossible a resoudre en pratique, du fait de sa complexite. Mais contrairement 
aux virus polymorphes, la connaissance d'une partie Pi n'est pas suffisante pour 
analyser le code : il est necessaire de disposer des k parties. Chaque partie ne 
contient qu'une part limitee de l'information. Cela montre tout l'interet des 
codes /c-aires sequentiels de la sous-classe B par rapport aux sous-classes A et 
C (voir exercices). Nous pouvons resumer cela dans la proposition suivante. 
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Proposition 4.9 Soit Ft(x) la fonction de transition decrivant Vinfection par 
un code k-aire sequentiel de type Wk, d'un systeme contenant N fichiers (avant 
infection). Soit la fonction ^infection fwk- Alors, pour tout u G ¥<]?, tel que 
supp(u) C supp(Wk), 

P[(fv o F^x) =< x,u >] = \ - s(u)^ 

avec s{u) = (_1)«>*(™PPM). 

Preuve. 
Rappelons que supp(Wfc) designe le (N + fc)-uplet dont seules les k positions 
correspondant aux parties constituant Wk valent 1. Le resultat se demontre 
alors aisement en consider ant le fait que < x,u > = 0 avec une probability 
exactement egale a \ et que la fonction (fv o Ft)(x) = 1 pour x D supp(Wfc) = 
supp(Wfc). Alors pour ce dernier cas, soit supp(ix) est de poids impair, alors 
< x, u > = 1 et s(u) = —1, sinon < x, u > = 0 et s(u) = 1. D'ou le resultat. • 

Ce resultat montre que la detection statistique par sondage sur le graphe de 
transition devient quasi-impossible des lors que k croit. 

4.4 Codes £>aires en mode parallele 

Les codes /c-aires de ce type agissent simultanement en memoire. Cela consti-
tue potentiellement une faiblesse dans la mesure ou l'analyste dispose, en theo-
rie, de la totalite de l'information relative au code malveillant, contrairement 
aux codes /c-aires de type sequentiel. Mais en pratique, la mise en ceuvre de 
codes /c-aires de type parallele peut se reveler efficace et representer une ve
ritable menace. Deux raisons essentielles, parmi certainement d'autres, sont a 
considerer : 

- ces codes peuvent etre mis en ceuvre comme processus furtifs, utilisant 
les techniques de type rootkit les plus recentes (technologies BluePill et 
SubVirt; voir chapitre 7). L'utilisation conjointe de ces technologies avec 
des codes /c-aires en mode parallele permet d'accroitre le niveau de so
phistication de l'attaque; 

- le probleme de la detection n'est pas le seul a prendre en compte. Celui 
de l'eradication Test tout autant. Nous verrons comment un code /c-aire 
de type parallele des sous-classes A ou C peut agir malgre des faiblesses 
apparentes et mettre en difficulte un grand nombre de systemes. 

4.4.1 Le virus PARALLELE_4 

Ce code malveillant a ete rencontre en 2004 sur un systeme reel mais il n'est 
pas officiellement documente. Detecte d'une maniere generique par quelques 
antivirus seulement, c'est-a-dire sans identification particuliere, ce code survit 
a toute tentative de disinfection (mise en quarantaine), alors que des fichiers 



4. Les virus /c-aires ou virus combines 119 

viraux sont bien identifies et isoles. Ce code a ete baptise PARALLELE_4, en 
vertu de ses mecanismes de fonctionnement. II s'agit d'un code 4-aire de type 
parallele, de la sous-classe A. Nous allons presenter une version evoluee et 
amelioree de ce code, qui s'inspire fortement de la forme rencontree sur un 
systeme reel. 

Les caracteristiques du virus PARALLELE_4 et ses mecanismes d'action sont 
les suivants : 

- chacune des quatre parties du code contient une partie de l'information 
(actions realisees par le virus); 

- les quatre parties sont lancees simultanement et sont residentes; 
- chacune des parties est capable de regenerer les trois autres sous une 

forme mutee, la mutation incluant le nom meme de ces parties; 
- outre les actions propres aux virus, chacune pour la part qui lui est de-

volue, chaque partie surveille les trois autres et verifie en permanence 
qu'elles sont bien residentes. Si l'une d'entre elles ne Test plus (mort du 
processus correspondant), l'une des trois autres, aleatoirement, la relance 
(remise en residence). Un mecanisme de lutte contre la surinfection me-
moire permet d'interdire que plusieurs processus correspondant a une 
meme partie ne soient simultanement actifs. Le nom de chaque processus 
etant different a chaque fois, chacune des parties est capable d'identifier 
en aveugle les trois autres, et ce en permanence; 

- chaque partie, a intervalles reguliers, s'autorafraichit : elle se duplique en 
memoire et le processus « parent » s'autodetruit. Le nom du processus 
change a chaque fois et chaque partie est capable, independamment, de 
reperer la mutation de nom. 

Lorsque l'antivirus - quand ce dernier est capable de determiner la presence 
d'un processus douteux - supprime l'une des quatre parties composant ce code, 
les trois autres sont en mesure de reactiver le processus, sous un nom different. 
Le resultat est que Taction antivirale se limite a la detection. L'eradication 
n'est pas possible. 

L'action du code PARALLELE_4 est possible sans que cela soit perceptible 
au niveau de l'activite du systeme : aucun ralentissement notable n'est ob
serve. Toutefois, dans le cas d'une action antivirale contre le code malveillant, 
un fort ralentissement peut etre note voire provoque volontairement par ce der
nier. Cela permet une retorsion en cas d'action de l'antivirus et deboucher sur 
un veritable deni de service contre le systeme, voire un blocage de ce dernier 
lorsqu'une action antivirale est suspectee par le code malveillant. 

4.4.2 Modele theorique 

La modelisation des codes /c-aires de type parallele, quelle que soit la sous-
classe, n'est conceptuellement pas differente des codes /c-aires sequentiels. L'exe-
cution des processus etant par essence elle-meme sequentielle (modele de Tu
ring), les premiers peuvent se ramener aux seconds. Les differentes parties d'un 
code /c-aire parallele doivent necessairement s'executer selon un certain ordre. 
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Dans le cas d'un veritable parallelisme, le modele est en revanche plus complexe 
et constitue une voie de recherche actuelle (voir section 4.5). 

Le principal resultat que Ton peut donner, a partir du graphe de transition, 
est le suivant. 

Proposition 4.10 Soit un systeme S infecte par un code k-aire de type pa
rallele, note P&. Alors, le graphe de transition decrivant Vinfection de S par le 
code Pk = (xfc,£fc-i,... ,#i) (modele simplifie) contient un sous-graphe dirige 
complet constitues des points {ei)\<i<k-

Ce resultat se demontre de la meme maniere que pour les codes /c-aires de type 
sequentiel [54]. 

En considerant la propriete de leurrage et le modele booleen generalise, 
cette proposition permet de montrer que la detection des codes de type /c-aires 
en mode parallele, fondee sur l'etude du graphe de transition (modelisant les 
interactions entre les fichiers), est un probleme difficile. 

Theoreme 4.6 Soit un systeme S infecte par un code k-aire de type parallele. 
La detection d'un tel code dans ce systeme, fondee sur les interactions entre les 
fichiers du systeme S est un probleme NP-complet. 

La preuve est laissee a titre d'exercice; voir egalement [54]. D'un point de vue 
general, la plupart des resultats theoriques etablis pour les codes /c-aires de type 
sequentiels sont valables pour les codes paralleles. La difference notable tient au 
fait que l'attaque peut etre realisee beaucoup plus rapidement (les codes sont 
tous actifs, simultanement en memoire). En revanche, surtout pour les sous-
classes A et C, la presence simultanee de tous les codes en memoire constitue 
une faiblesse, sauf dans le cas d'une utilisation conjointe avec une technologie 
Rootkit puissante. En revanche, la sous-classe B est elle plus puissante puisque 
la connaissance d'une des k parties (ou d'un sous-ensemble de ces parties) ne 
permet ni d'identifier ni d'analyser les autres. Mais cette sous-classe est plus 
delicate a realiser. 

4.5 Conclusion 

Les codes /c-aires constituent une classe puissante de codes. Outre de nom-
breuses applications benefiques potentielles (protection de programme dans un 
cadre de protection du droit d'auteur, par exemple), dans un contexte mal-
veillant, ils constituent une nouvelle menace dont la perception est encore bal-
butiante. Les premieres etudes et analyses demontrent clairement l'enorme po-
tentiel de ces codes, et de la le risque tres important pour la protection des 
systemes. La complexite en pire cas de la detection de ces codes ne permet pas 
aux antivirus d'agir efficacement. La complexite en cas moyen, laquelle decrit 
mieux les contraintes auxquelles est confronte en pratique un antivirus, montre 
que ces codes sont de nature a defaire ces derniers, et ce pour longtemps. 
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Mais les quelques aspects theoriques presentes dans ce chapitre ne decrivent 
qu'une faible part des codes /c-aires possibles. Les fonctions booleennes vecto-
rielles (fonctions de transition) permettent de decrire les choses de maniere 
simplifiee mais neanmoins puissante. Les regies presidant a la construction 
des fonctions de transition presentees dans ce chapitre ne sont que quelques 
exemples d'un ensemble beaucoup plus large. Nous pourrions par exemple de-
finir des regies de sorte a, par exemple, avoir un graphe hamiltonien a la fois 
dans le graphe d'iteration et dans le graphe de transition. 

Toutefois, avec les fonctions booleennes, par leur nature deterministe, seule 
une faible partie des codes /c-aires peut etre envisagee. En effet, pour x G F2 n, 
la valeur Ft{x) est alors fixee : revolution du code, modelisee au moyen de 
cette fonction, est alors deterministe. Or, il est plus interessant, si Ton veut 
rendre encore plus complexe la detection des codes, de considerer des fonctions 
Ft pour lesquelles x peut avoir plusieurs images possibles. II est alors necessaire 
de considerer des objets mathematiques beaucoup plus complexes, comme les 
automates cellulaires non deterministes (voir chapitre 6). Les premieres etudes 
(voir section 6.4.3) montrent que Ton peut deboucher sur des problemes ap-
partenant a des classes de complexity beaucoup plus fortes que la simple classe 
NP, voire sur des problemes indecidables. L'utilisation d'automates cellulaires 
permet egalement de considerer des fonctions de transition non definies en un 
nombre fini de points. 

Exercices 

Sauf indication particuliere, les exercices font reference au modele booleen 
simplifie, tel que defini par la convention 4.1. 

1. Etablissez la fonction de transition Fl dans le cas d'un virus simple avec 
n = 6 et m = 2. Dessinez ensuite le graphe d'iteration associe. Que 
pouvez-vous dire au sujet des composantes connexes relevant du troisieme 
cas de la proposition 4.1 ? Demontrez que l'une d'entre elles possede dans 
le cas general toujours 2m points. Quelle propriete particuliere ont ces 
derniers ? 

2. Etablissez les fonctions booleennes coordonnees des differents exemples 
de fonctions Ft de la section 4.2.3. 

3. Soit un plus grand ensemble viral PGEV(M), pour une machine de Tu
ring donnee M, compose de trois virus. Soit un systeme S compose de 
n = 7 fichiers dont deux sont non infectables par PGEV(M). Etablis
sez les fonctions de transition et d'infection de PGEV(M), la matrice 
de transition, et dessinez les graphes de transition et d'iteration. Un pro
gramme en langage C peut etre realise et produire des fichiers de sortie 
pour le logiciel GraphViz (disponible sur http:/ /www.graphviz.org). 

4. Montrez, en considerant une relation d'equivalence et un quotientement 
differents de ceux definis dans la section 4.2.1, que pour le modele booleen 
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utilise dans ce chapitre, les cas des virus simples et des virus polymorphes 
sont identiques. Montrez ensuite que cette equivalence ne s'etend pas aux 
virus metamorphes (consultez la section 6.1 pour une definition precise de 
ces concepts). Definissez alors une nouvelle relation d'equivalence permet-
tant de ramener le cas des virus metamorphes au cas des virus simples. 
Que concluez-vous en terme de lutte antivirale ? 

5. Avec le theoreme 4.3, il a ete montre que la detection des virus poly
morphes reste de complexite iVP-complet avec le modele booleen. Tou-
tefois, la mutation du virus dans le systeme se materialise par l'existence 
dans le graphe de transition de chaines, dont la longueur correspond exac-
tement au nombre k de formes mutees effectivement generees moins une 
unite, ces chaines unissant les variables xVl, xVl,..., xVk. La recherche 
de chaines d'une longueur fixee etant un probleme de complexite poly
nomial, expliquez pourquoi, malgre tout, la complexite generale de la 
detection des virus polymorphes est au mimimum de type NP. 

6. Etablissez les formules donnant le nombre de points contenus dans les 
composantes connexes de la proposition 4.5, non reduites a un point fixe 
et differentes de la composante virale, en fonction du poids de Hamming 
(nombre de positions non nulles dans l'ecriture binaire) du point fixe de 
cette composante. 

7. Montrez a l'aide du modele booleen defini dans ce chapitre, que si Ton 
connait la fonction de mutation /x d'un virus polymorphe (ou meta-
morphe), ce dernier peut etre ramene au cas d'un virus simple. 

8. Demontrez qu'en considerant non plus le modele booleen simplifie de
fini par la convention 4.1 mais le modele booleen generalise (prenant en 
compte toutes les interactions entre les fichiers d'un systeme), les resultats 
de la proposition 4.3 restent sensiblement les memes. 

9. En vous inspirant de la modelisation presentee en section 4.3.2 pour les 
virus sequentiels de la sous-classe B, etablissez le modele correspondant 
pour les codes sequentiels des classes A et C. Montrez ensuite que dans 
le cas general la detection de ces codes possede la meme complexite que 
la detection d'une quelconque de leurs k parties. 

10. Considerons un code /c-aire Wk = (Pi, P2, • • •, Pk) de type sequentiel ap-
pliquant la regie suivante : si deux parties Pi et Pj (i ^ j) ou plus sont 
presentes simultanement dans la machine, les differentes parties s'auto-
detruisent. Montrez alors que pour un systeme S contenant N fichiers 
(avant infection), le graphe d'iteration decrivant l'infection de S par le 
code Wk contient : 
- 2^ points fixes qui ont chacun 2k — k — 1 predecesseurs; 
- 2^ composantes connexes, chacune constitute d'un cycle de longueur 

k. 
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Montrez que ce resultat permet d'affirmer que le code W&, a partir du 
graphe d'iteration, est une instance « facile » du probleme de detection. 
Donnez un algorithme en temps polynomial permettant de detecter W^. 

11. Trouvez pour quelles regies de construction de la fonction de transition 
(cas d'un code /c-aire de type sequentiel), les graphes d'iteration et de 
transition sont de type hamiltonien. 



Le cycle d'une attaque virale 



Chapitre 5 

Introduction 

Dans cette seconde partie, nous allons considerer les differentes phases d'une 
attaque a l'aide d'un code malveillant - auto-reproducteur ou non -, ou plus 
exactement, les differentes techniques de lutte anti-antivirale mises en ceuvre 
pendant ces phases : 

- un code malveillant s'execute a des fins d'installation dans le systeme 
et/ou de propagation vers d'autres systemes (dans le cas d'un ver, par 
exemple). Des techniques de camouflage, ou plus generalement de furti
vite, sont alors utilisees pour dissimuler les donnees du code et ses actions ; 

- le code active une ou plusieurs charges finales (la ou les fonctions offen
sives du code). La encore, la furtivite sert a cacher ces actions. Mais le 
blindage de code, destine egalement a retarder (blindage leger) ou a in-
terdire (blindage total) l'analyse du code malveillant et la mise a jour des 
antivirus et autres logiciels de securite, sera egalement utilise afin que la 
nature de ces actions restent secretes; 

- le code s'enterre dans le systeme, entre en dormance, en residence et met 
en ceuvre des mecanismes de persistance. Conjuguee a l'utilisation des 
techniques de furtivite, la encore, la survie du programme et des actions, 
pendant cette phase critique, est assuree en faisant egalement muter le 
code grace a des techniques de polymorphisme et de metamorphisme; 

- enfin, dans l'eventualite ou le code serait finalement capture, le blindage 
compliquera ou interdira son analyse. 

Toutes ces techniques de lutte antivirale, qui illustrent avec force le duel in
cessant entre la « cuirasse et l'epee », lorsqu'elles sont couplees aux techniques 
presentees dans la partie precedente (notamment la technologie des codes k-
aires), constituent un potentiel assez inquietant. Tout cela permet d'imaginer 
ce qu'une attaque ciblee vraiment agressive pourrait provoquer comme degats 
tout en contournant de maniere certaine toute forme de protection et toute 
ligne de defense. 

Comme dans la partie precedente, le parti pris adopte est celui de la mode-
lisation. L'etude de ces modeles a permis d'en identifier les instances les plus 
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complexes du point de vue du defenseur. Si les problemes ouverts sont encore 
tres nombreux, la voie ainsi defrichee ne manque pas de reveler des techniques et 
des approches particulierement puissantes pour Taction des codes malveillants. 

Cette approche par la modelisation permet egalement de montrer que si les 
attaquants considerent encore des instances assez faibles d'un modele general, 
identifiees le plus souvent par une approche pragmatique quelquefois de genie, 
ils ne sont plus tres eloignes des instances les plus critiques pour le defenseur. Le 
cas du metamorphisme, avec un moteur comme MetaPHOR que nous decrirons 
dans le chapitre 6, est certainement le plus parlant. 

Et nous ne devons pas oublier que ce constat repose uniquement sur la 
partie « emergee » de la virologie informatique : les codes restes indetectes 
et les resultats de recherche restes secrets manquent a l'appel pour avoir une 
idee veritablement precise du panorama reel de la virologie informatique. Cette 
seconde partie va tenter de montrer quelques-uns de ces aspects qui peuvent 
rendre une attaque indetectable ou terriblement difficile a gerer. 

Elle va egalement tenter de montrer qu'en faisant voler en eclat les concepts 
actuels de la virologie informatique, concepts que Ton peut considerer comme 
vieillots, une science plus mure, incroyablement plus efficace est en train d'emer-
ger, si ce n'est pas deja fait. L'apport de la science informatique theorique est 
indeniable. La formalisation du polymorphisme et du metamorphisme a l'aide 
de grammaires formelles est, par exemple, sans contexte une voie extremement 
prometteuse. Celle de la cryptologie, dans le cadre du blindage total, autre 
exemple, Test tout autant. 

Ainsi, le passage d'une algorithmique pragmatique - qui, ces dernieres an-
nees, a deja produit quelques codes preuves-de-concept puissants et elegants1 -
a une algorithmique raisonnee, s'appuyant sur les resultats les plus acheves de 
l'informatique theorique constitue une evolution majeure. Les trois prochains 
chapitres vont tenter de faire pressentir au lecteur ce que nous reserve l'avenir 
et quelles sont les voies que l'attaquant ne tardera pas a exploiter pour son plus 
grand benefice. 

Mais au-dela des simples aspects offensifs et des desirs de nuisances des 
acteurs malveillants de la virologie informatique, cette evolution fait parvenir 
la virologie informatique a la maturite qu'elle merite. Elle passe ainsi du statut 
d'une activite marquee du sceau de l'opprobre et de 1'infamie a celui d'une 
science aboutie et belle, excitante pour l'esprit du chercheur, d'ou tout esprit 
de malveillance est banni. L'espoir est que ce statut retrouve de science veritable 
permettra enfin de considerer et concretiser l'idee que la virologie informatique 
peut etre source d'applications positives et benefiques, maitrisees et servant 
l'Homme. 

1 Les codes produits par le celebre groupe 29A en sont probablement les meilleurs des 
exemples. 
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Le seul exemple de rootkits indectables, surveillant un systeme et le prote-
geant des attaques, est en soi un excellent exemple. D'autres sont assurement 
a imaginer. Qu'elle ne sera pas la puissance de codes utilisant les techniques 
presentees ci-apres et agissant contre les attaquants eux-memes mais sous le 
controle des hommes : la reponse du berger a la bergere, en quelque sorte. 



Chapitre 6 

Resister a la detection : la 
mutation de code 

6.1 Introduction 

La notion de polymorphisme viral est implicitement contenue dans la de
finition du Plus Grand Ensemble Viral relativement a une machine de Turing 
M, note PGEV(M) [26] et [38, chapitre 3]. Dans cet ensemble, deux virus sont 
une forme evoluee l'un de l'autre (en appliquant la fermeture transitive). 

Toutefois, au-dela de la simple preoccupation formaliste de Fred Cohen, la 
« naissance » du polymorphisme est initiee par le besoin de lutter contre les 
premieres techniques de detection utilisees, a savoir la recherche de signatures. 
Ces dernieres representant un element fixe, l'idee de limiter la presence de ces 
invariants de code s'est naturellement et immediatement imposee. En faisant 
varier le code, le plus possible, de replication en replication, les signatures ne 
sont plus utilisables et d'autres techniques plus complexes doivent etre utilisees 
pour identifier un code viral, ou plus generalement malveillant. Cette variability 
de code peut etre obtenue par chiffrement du code - ce dernier changeant a 
chaque clef - ou par des techniques de reecriture - une meme action pouvant 
etre realisee par des codes differents (voir le theoreme de Kleene [38, chapitre 

2].). 
Toutefois, les analystes d'antivirus ont tres vite trouve la parade. Les tech

niques de polymorphisme requierent des procedures de chiffrement/dechiffre-
ment ou des procedures similaires pour que le code puisse s'executer. Or ces 
procedures, elles, ne changent pas et constituent elles-memes des elements inva
riants pouvant etre utilises comme signatures. En reaction, les auteurs de virus 
ont travaille a faire varier la totalite du code : le metamorphisme est alors ne. 

D'une maniere plus formelle, definissons1 ce que sont polymoprhisme et 

1 Nous ne redefinissons pas les notations utilisees ici. Le lecteur pourra consulter [38, chapitres 
2 et 3]. 
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met amor phisme. Nous reprenons le formalisme utilise par Zhou et Zuo [149, 
150]. 

Definition 6.1 (Virus polymorphe a deux formes [149]) Soitv etv1 deux fonc-
tions recursives totales differentes. Le couple (v,vf) est appele virus polymorphe 
a deux formes si, pour tout x, le couple (v,vf) v satisfait : 

( D(d,p), siT(d,p) 
<l>v(x)(d,p) = < <l>x(d,p[v'(S(p))]), si I(d,p) 

[ (j)x(d,p), sinon 

et 
( D{d,p), s%T{d,p) 

<l>v'{x)(d,p) = < <t>x(d,p[v(S(j)))]), si I(d,p) 
[ (j)x(d,p), sinon 

ou les predicats recursifs T(d,p), I(d,p) designent respectivement la condition 
de declenchement de charge finale et la condition d'infection. La fonction S(p) 
est une fonction recursive dite de selection. 

Dans cette definition, quand le predicat T(d,p) est verifie, alors la charge finale 
est lancee (representee par la fonction D(d,p)). Si le predicat I(d,p) est verifie, 
alors le virus choisit un programme a l'aide de la fonction de selection S(p), l'in-
fecte d'abord et execute ensuite le programme original x (transfert de controle 
a la partie hote). Notons que l'ensemble des predicats T(d,p) et I(d,p), ainsi 
que des fonctions D(d,p) et S(p), constituent le noyau du virus. Selon ce forma
lisme, la fonction S(p) designe en fait la fonction realisant la « mutation » de 
code (par chiffrement ou reecriture). Cette definition correspond en fait a celle 
d'un Plus Grand Ensemble Viral compose de deux elements seulement. Pour 
des ensembles plus grands, et done les virus polymorphes reels, la definition 
doit etre etendue a un n-uplet (^i, v^, • • • ,Vn) de fonctions recursives totales. 

II est egalement possible de considerer des virus polymorphes ayant un 
nombre infini (mais neanmoins denombrable) de formes. 

Definition 6.2 (Virus polymorphe a nombre infini de formes [149]) Une fonc
tion recursive totale v(m,x) est un virus polymorphe a nombre infini de formes 
si, pour tout m et tout x, alors v(m,x) satisfait : 

( D(d,p), siT(d,p) 
(d,p) = < (j)x(d,p[v(m + 1, S(p))]), si I(d,p) 

[ cj)x(d,p), sinon 

et si, pour tout m ^ n, v(m,x) ^ v(n,x). 

A part sous des formes triviales [149], aucun autre type de virus polymorphes 
ayant un nombre infini de formes n'est connu. II s'agit la d'un probleme ouvert 
[51]. 

Donnons a present la definition des virus metamorphes. 
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Definition 6.3 (Virus metamorphe [149]) Soit v et v' deux fonctions recur-
sives totales differentes. Le couple (v,vf) est appele virus metamorphe si pour 
tout x, alors le couple (v,vf) satisfait : 

( D(d,p), siT(d,p) 
<t>v{x){d,v) = \ <l>x(d,p[v'(S(p))]), si I(d,p) 

[ cj)x(d,p), sinon 

( D\d,p), siT'(d,p) 
<l>v'{x)(d,p) = < <t>x(d,p[v(S(j)))]), si I'(d,p) 

[ (j)x(d,p), sinon 

ou T(d,p) - respectivement I(d,p), D(d,p), S(p) - est different de Tf(d,p) -
respectivement I'(d,p), Df(d,p), Sf(p). 

La definition se generalise a un n-uplet quelconque de fonctions recursives to
tales. En fait, les virus met amor phes sont similaires aux virus polymorphes, 
excepte que les fonctions de selection S(p) et S'(p) sont differentes. Alors que 
les differentes formes mutees d'un virus polymorphe part agent le meme noyau 
(en particulier la fonction de mutation), celles d'un virus metamorphes ont 
chacune un noyau different. 

6.2 Complexite de la detection des virus poly
morphes 

La detection virale la plus utilisee est la recherche de motifs fixes appeles si
gnatures (voir section 2.3.1 pour la definition de ce terme). Plus generalement, 
les techniques d'analyse de forme recherchent directement ou indirectement des 
caracteristiques fixes representables par des chaines d'octets, a la structure plus 
ou moins complexe selon la technique utilisee. Cette recherche utilise genera
lement l'algorithme de Boyer-Moore [14] dont la complexite necessite N + S 
etapes pour une signature de taille S dans un fichier de taille N (en octets). 

Des le debut des annees 1990, les programmeurs de virus ont alors mis en 
ceuvre des techniques de polymorphisme, c'est-a-dire des techniques visant a 
limiter le plus possible la presence et l'utilisation de ces sequences d'octets 
fixes (voir chapitre 2). C'est ainsi qu'en 1991 est apparu le premier moteur 
polymorphe, le Dark Avenger Mutation Engine. Si les premieres techniques 
de polymorphisme se sont revelees assez faibles, elles ont vite evolue vers des 
techniques de plus en plus complexes qui parviennent encore a derouter assez 
facilement les antivirus actuels. La detection des virus polymorphes est par 
consequent un probleme dont il est essentiel de determiner la complexite ge
nerate. Chaque nouvelle instance de ce probleme contrarie chaque fois un peu 
plus les editeurs d'antivirus. On peut alors supposer que le probleme specifique 
consistant a detecter des virus polymorphes est un probleme difficile. Mais que 
doit-on entendre par difficile? Ce probleme a ete etudie par D. Spinellis en 
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2003 [127] en reduisant le probleme de la satisfaisabilite des formules logiques 
(denomme probleme SAT; c'est un probleme NP-complet) au probleme de la 
detection des virus polymorphes. L'annee suivante, Z. Zuo et M. Zhou [149] ont 
generalise le result at de Spinellis, en utilisant la notion de fonctions recursives 
(voir section 6.2.3). 

6.2.1 Le probleme SAT 

Le probleme SAT (pour satisfaisabilite) consiste a determiner si une for-
mule booleenne est satisfaisable ou non. Definissons tout d'abord ce qu'est une 
formule booleenne. 

Definition 6.4 Une formule booleenne (j) est une expression composee de va
riables booleennes x\,X2,... et de connecteurs booleens V (ov), A fET ,̂ -i 
(NON). Une telle formule sera done soit une simple variable booleenne, soit 
une expression de la forme -«j), soit une expression de la forme §\ V (j)2, soit 
encore une expression de la forme (j)\ A $2, ou (f),(f)i et §2 sont des formules 
booleennes. 

Les variables booleennes valent soit 0 soit 1, ou encore FAUX OU VRAI. NOUS 

noterons indifferemment ^Xi ou x~l pour designer la negation de la variable x^. 

Definition 6.5 On appelle interpretation d'une formule booleenne (j), un en
semble valeurs (^o^i, • • •) pour les variables de cette formule avec Vi G {0,1}. 
Une interpretation est dite satisfaisante si la formule (j) vaut 1 (est vraie) lorsque 
Xi = Vi. 

Donnons un exemple pour illustrer les deux definitions. 

Exemple 6.1 Soit la formule (j) a trois variables : 

(j) = ( # i V X2 V ^ £ 3 ) A ( # i V ^ £ 2 ) A ( - i# i V ^X2^x%). 

L'interpretation (x\ = 1,#2 = 1>#3 = 0) est satisfaisante pour (j). En revanche, 
Vinterpretation (x\ = 0,^2 = 1, VX3) ne Vest pas. 

Une formule booleenne existe sous deux formes equivalentes : une forme dite 
normale conjonctive dont la structure generale est (j) = AI^o ^ o u ^es ^ ^e-
signent des clauses logiques constitutes de la disjonction d'une ou plusieurs 
variables booleennes notees (x^ VxJ2 V . . . Xik); une forme dite normale dis-
jonctive dont la structure generale est (j) = AI^o ^i ou les Di designent des 
clauses logiques constitutes de la conjonction d'une ou plusieurs variables boo
leennes notees (xit Axi2 A.. . Xik). II est a noter que le passage d'une forme a une 
autre possede une complexity memoire exponentielle (en pire cas; voir [99, pp. 
75-76] pour la demonstration). 
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Definition 6.6 Le probleme SAT consiste a determiner si une formule boo
leenne (/), sous sa forme normale conjonctive, est satisfaisable ou non. 

Notons que le choix de la forme normale conjonctive est motive par le fait que 
c'est la representation qui decrit le mieux le probleme SAT : pour que (j) soit 
satisfaisable, il suffit que chaque clause Ci soit vraie. Le probleme est alors 
de determiner si une formule booleenne est satisfaisable ou non. En pratique, 
lorsque le nombre de variables est limite, il est toujours possible de repondre a la 
question. Pour une formule booleenne a n variables, il suffit de parcourir les 2n 

interpretations et d'en exhiber une pour laquelle la formule est satisfaite. Mais 
des que le nombre de variables devient trop important, cette approche n'est 
plus possible. En existe-il une autre permettant de faire mieux que l'approche 
exploratoire ? La reponse est malheureusement negative, comme le prouve le 
theoreme suivant. 

Theoreme 6.1 Le probleme SAT est NP-complet. 

Le lecteur pourra consulter [99, chapitre 9] pour une demonstration de ce ce-
lebre result at). Cela signifie que parmi tous les problemes de NP2, le probleme 
SAT figure parmi les plus difficiles. 

6.2.2 Le resultat de Spinellis 

D. Spinellis s'est interesse au probleme de la detection des virus de taille 
finie subissant une mutation au cours du processus de duplication - voir la de
finition de Fred Cohen dans [38, chapitre 3]. II s'agit done d'un cas particulier 
de polymorphisme (la taille etant finie). L'approche de Spinellis a ete de mon-
trer qu'un detecteur V pour un virus mutant donne V peut etre utilise pour 
resoudre le probleme SAT. Or, dans la section precedente, il a ete montre que 
ce probleme est NP-complet. 

Theoreme 6.2 Le probleme de la detection d'un virus polymorphe de taille 
finie est un probleme NP-complet. 

Demontrons ce theoreme - nous reprenons ici a quelques differences de notation 
pres, la preuve originale donnee dans [127]. 

Preuve. 
Supposons que V soit capable de determiner de maniere sure et en temps 
polynomial si un programme V est une version mutee du virus V. Le but est de 

2 Rappelons que le terme NP (Non deterministic Polynomial) designe les problemes effective-
merit calculables par une machine de Turing non deterministe. Cela signifie que la complexity 
du probleme est potentiellement exponentielle. 
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considerer V comme un oracle3 pour determiner la satisfaisabilite d'une formule 
booleenne F a n variables. Rappelons que F possede la forme suivante : 

F = (xaitl V xait2 V xait3) A (xa2tl V x^7) A . . . (xaitj V .. .) A . . . 

avec 0 < dij < n. Par consequent, V constituerait - s'il exist ait - une solution 
en temps polynomial du probleme SAT. 

Une formule de type de celle de F est tout d'abord utilisee pour creer 
un virus archetype A et un phenotype de satisfaisabilite P caracterisant une 
instance possible mutee de A. En considerant qu'un virus peut etre decrit par 
un triplet (/, s, c) avec les notations suivantes : 

- / est la fonction de duplication et de calcul (determiner si F est satisfaite 
ou non avec c); 

- s est une valeur booleenne (Vrai ou Faux) indiquant si une instance du 
virus a calcule une solution pour F; 

- c est un entier decrivant (codant) les valeurs possibles en entree de F 
(autrement dit 0 < c < 2n et c = (#o, #i, • • •, #n-i))-

La fonction / associe a tout triplet (/, s,c) un triplet (/, s',c') de la maniere 
suivante4 : 

A(/, 5, c).(/, s V F, si c = wndlors c sinon c + 1). 

La (i + l)-ieme generation du virus est produite en appliquant la fonction / a 
la i-ieme generation. Autrement dit, les etapes suivantes sont successivement 
realisees : 

1. evaluation de F(c) avec c = (xo, x i , . . . , x n _ i ) ; 

2. incrementation c (avec c < 2 n ) ; 

3. calcul de sV F(c). 

Maintenant, V doit decider si le virus archetype A defini par (/, Faux, 0), par 
l'application successive de la fonction / , produira jamais la mutation P defi-
nie par le triplet (/, Vrai,2n). II s'agit done pour V de determiner si une des 
mutations de A satisfera la formule F (notons que cela peut se produire prema-
turement pour un cf < 2n mais comme la valeur booleenne Vrai est un element 
absorbant pour l'operation logique V, la notation precedente est utilisee). 

3 Un oracle, plus exactement appele machine de Turing avec oracle, est une machine de 
Turing M dotee d'une bande de calcul s u p p l e m e n t a l , appelee bande oracle, d'un etat g? 
et de deux etats ^non et goui- ^oit maintenant A tout langage sur un alphabet S. Chaque 
fois que M rencontre l'etat qt pour une chaine quelconque z G S * sur la bande oracle, alors 
M passe dans l'etat qoni si z G A ou dans l'etat gnon si z 0 A. En d'autres termes, il s'agit 
d'une modelisation de la notion traditionnelle d'oracle. 
4 La demonstration initiale utilise la notation lambda de Church pour definir des fonctions 
partielles. Ainsi Xx.f{x) designe la fonction qui a x associe f(x). 
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Nous avons ainsi montre que si un tel detecteur V existait (en d'autres 
termes, etait capable d'identifier qu'un virus est une forme mutee d'une autre 
et ce, de maniere systematique), alors il pourrait etre utilise pour resoudre le 
probeme SAT en temps polynomial. D'ou le resultat. • 

A titre d'illustration [127], considerons la formule F = (xo Vxi) Axo. La fonction 
/ est alors definie par 

A(/, s, c).(/, s V (x0 V xi) A % c + 1). 

Le virus archetype A est donne par 

(A(/, s, c).(/, s V (x0 V xi) A % c + 1), Faux, 0), 

tandis que le phenotype P caracterisant la satisfaisabilite (et done la forme 
mutee) est defini par 

(A(/, 5, c).(/, s V (x0 V xi) A % c + 1), Vrai, 4). 

Le lecteur veriflera que A genere une mutation satisfaisant P apres quatre 
generations. 

Le lecteur trouvera dans [127, Annexe II] un exemple ecrit en langage C, 
de programme illustrant la demonstration precedente. Bien evidemment, le 
programme propose n'est pas reellement un virus mais simule en partie et 
trivialement la variabilite du code par les differentes « mutations » du code 
global (illustrees par les differentes valeurs de c remplissant le tableau x[N}). 
Dans un contexte viral reel, l'entier c peut etre decrit par un entier de Godel ep 
(voir [38, chapitre 2]) dont la decomposition binaire satisfait la formule F. La 
formule F est elle-meme calculee a partir d'un entier de Godel e^ ne satisfaisant 
pas F. 

Le resultat de Spinellis est interessant et important car il prouve la com-
plexite generale du probleme de la detection des virus polymorphes. Cependant, 
il est necessaire de faire quelques remarques : 

- Spinellis ne considere qu'un cas restreint du polymorphisme, quand la 
souche initiale A (et done la fonction de duplication / ) est connue. Nous 
verrons dans la section 6.2.3 comment se generalise ce resultat; 

- d'autres programmes que P peuvent « satisfaire » la formule F sans pour 
autant provenir par mutation de A : le poids de F, e'est-a-dire le nombre 
de valeurs c telle que F(c) soit vraie, n'est pas necessairement egal a 1. 
Cela illustre la notion de fausse alarme (ou faux positifs). 

6.2.3 Resultats generaux 

Les resultats de Spinellis sont d'autant plus interessants qu'il n'existe que 
peu de resultats theoriques concernant le probleme de la detection virale [38, 
chapitre 3]. Un grand nombre de problemes ouverts subsistent encore [51] et 
beaucoup n'ont probablement pas encore ete identifes. 
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Concernant specifiquement les virus polymorphes, le seul autre result at 
connu a ce jour concerne les virus polymorphes ayant un nombre infini de 
formes. II a ete etabli par Z. Zuo et M. Zhou en 2004. Notons Di l'ensemble 
des virus polymorphes ayant un nombre infini de formes et D^e, l'ensemble 
des virus polymorphes ayant un meme noyau donne (voir section 6.1). 

Theoreme 6.3 [149] L'ensemble D\ est Tl2-complet et Vensemble Di est 
TiS-complet. 

Rappelons les correspondances existant entre les differentes notations de la 
theorie de la complexite. La classe IIo = Eo est en fait la classe P des pro-
blemes polynomiaux et nous avons NP = Ei, coNP = III, E2 = NPNP 

et n 2 = coNPNP. Plus generalement, E i + i = NP^P et n^ + i = coNP^p 

(voir [99, chapitre 17]). En terme de complexite, les problemes que Ton peut 

Figure 6.1 - Classes IIn et E n et leur hierarchie 

calculatoirement resoudre (ensemble 1Z) se trouvent sous la courbe en pointille 
de la figure 6.1. Le theoreme precedent constitue une generalisation du theo
reme 6.2. II montre que la detection des virus polymorphes dans le cas general 
est un probleme appartenant a une classe de complexite superieure a la classe 
NP. 

En revanche, en ce qui concerne les virus metamorphes, aucun result at 
de complexite n'est connu a ce jour. S'il est evident que leur detection est 
au minimum celle des virus polymorphes, en revanche rien ne permet pour le 
moment d'affirmer que la detection de ces codes n'appartient pas a une classe de 
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complexity superieure. II s'agit la egalement d'un probleme ouvert. Cependant, 
dans la section 6.4, nous apporterons un debut de reponse en modelisant les 
techniques metamorphes a l'aide de grammaires formelles. 

6.3 Les techniques de mutation de code 

La mutation d'un code a pour but, comme nous l'avons deja evoque, de 
contrarier les techniques traditionnelles d'analyse de forme. D'abord polymor-
phes, les codes malveillants ont dti s'adapter et devenir plus complexes pour 
contourner les evolutions des antivirus : le metamorphisme est ne meme si peu 
de cas sont actuellement connus (ce sont d'ailleurs essentiellement des codes 
preuve-de-concept). Mais si cette evolution peut sembler banale car s'inscrivant 
dans le contexte normal du sempiternel duel « bouclier contre epee » - discours 
tenu par les concepteurs et editeurs d'antivirus - , il n'en est rien. Le passage 
aux techniques de mutation a constitue un saut conceptuel important et un defi 
permanent qui va bien au-dela de ce simple duel. Et Ton peut affirmer que les 
programmeurs de codes malveillants ont gagne ce duel. Expliquons pourquoi. 

Les editeurs sont contraints de suivre le rythme et les evolutions imposes 
par la communaute des programmeurs de codes malveillants. Pour chaque nou-
velle algorithmique virale, les antivirus doivent ou devraient etre modifies et 
ce de plus en plus en profondeur. Tous les codes, connus ou inconnus, pour 
peu qu'ils utilisent cette nouvelle algorithmique, sont en theorie detectes5. Des 
qu'un nouveau concept viral fait son apparition - en terme de programmation 
et/ou de concept - , les antivirus doivent alors etre completement repenses et 
modifies. Cela a pour consequence, au fur et a mesure des evolutions virales, 
d'une part de retarder la lutte toujours un peu plus, de la rendre plus com-
plexe et d'exercer une pression croissante sur la communaute antivirale, mais 
egalement de diminuer globalement l'efificacite des antivirus. 

En effet, la detection de chaque nouvelle technologie virale reclame des 
ressources croissantes (memoire et temps de calcul), lesquelles ne peuvent pas 
etre consacrees de la meme maniere a tous les virus. Ainsi, on decouvre que 
certaines techniques de mutation, pourtant anciennes, ne sont plus prises en 
compte par les antivirus. Ces derniers ne sont generalement capables de gerer 
efificacement les virus que dans une « fenetre temporelle » de plus en plus limitee 
et pour les codes les plus repandus : comme en medecine, seules les grandes 
« maladies virales » font l'objet d'attention, les « maladies virales orphelines » 
ou anciennes sont delaisees voire ignorees6. Le probleme est que leur nombre 
augmente. Au final, si les codes finissent toujours par etre detectes a un moment 
donne, pendant combien de temps le sont-ils ? 

L'autre aspect concerne l'eradiction des codes malveillants. Le marketing se 
concentre sur la detection mais il est singulierement muet concernant la disin
fection. Et la, les techniques polymorphes/metamorphes posent quelquefois de 

5 En theorie, car la realite est tout autre, comme il a ete montre dans les chapitres precedents. 
6 Cela concerne notamment les attaques ciblees qui ne sont pratiquement jamais detectees. 
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serieux problemes, notamment lorsqu'elles sont combinees avec la technologie 
des codes /c-aires (voir chapitre 4), qui ne sont jamais evoques. Par experience, 
il existe des codes detectes mais que les antivirus sont incapables de traiter 
(voir egalement la section 4.4). lis constatent, demarrage apres demarrage, la 
presence de ces virus mais le mal est toujours la. Les sites des editeurs ne les 
mentionnent que tres rarement. C'est une sorte de cynisme viral : etre detecte 
n'est plus un probleme pour un code si les antivirus ne parviennent pas a le 
desinfecter. C'est egalement en cela que les techniques de mutation de codes 
ont demontre leur puissance. 

6.3.1 Les techniques de polymorphisme 

Les techniques polymorphes semblent tres nombreuses mais en realite, d'un 
point de vue conceptuel, le polymorphisme se resume a quelques grands prin-
cipes, lesquels s'expriment de nombreuses manieres au niveau de leur implemen
tation, des possibilites offertes par le systeme d'exploitation ou le processeur 
et l'ingeniosite d'implementation du programmeur. Elles sont de deux sortes et 
sont utilisees de maniere complement aire. La structure generique d'un moteur 
polymorphe est la suivante (resumee dans la figure 6.2) : 

- une routine de chiffrement/dechiffrement, qui a pour fonction de chiffrer 
la plus grande partie du code malveillant. Le code est ainsi different a 
chaque clef; 

- une routine de polymorphisme (ou polymorpheur) dont la fonction est de 
faire varier la routine de chiffrement/dechiffrement. Les premiers virus 
chiffres utilisaient un decrypt eur fixe, lequel a tres vite const it ue une 
signature. L'idee a ete alors de faire muter le chiffrement utilise. Cela 
impose de gerer simultanement le chiffrement et le dechiffrement. Selon 
la nature des algorithmes utilises, la gestion de cette mutation est plus 
ou moins complexe. 

Le polymorpheur : polymorphisme par reecriture 

Les techniques de reecriture consistent a transformer des instructions en 
d'autres instructions equivalentes. Ces systemes de reecriture sont assez com
plexes a concevoir et a ecrire si on veut qu'ils soient efificaces. C'est probable-
ment la raison pour laquelle on les rencontre peu, si ce n'est de maniere triviale 
dans la plupart des virus. Ces techniques sont d'un usage plus frequent et conse
quent dans certains virus metamorphes comme le virus Win32/Linux. Meta-
PHOR, presente dans la section 6.3.2. Ces techniques sont generalement gerees 
par les antivirus, une fois qu'elles sont connues (voir section 6.4). Nous mon-
trerons dans la section 6.4.4 comment formaliser le probleme de la reecriture 
et comment utiliser des techniques de reecriture complexes pour produire des 
virus extremement difificiles a detecter. Ces techniques de reecriture sont de 
plusieurs ordres : 
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P o l y m o r p h e u r ^ Chift /Dechiffr 

Code 

Figure 6.2 - Structure generale d'un moteur polymorphe 

- lexicales. Les instructions sont remplacees par des instructions equiva-
lentes. Les substitutions peuvent etre relativement triviales : remplacer 
par exemple un DEC EAX par un SUB EAX, 1 ou un XOR EAX, EAX par un 
MOV EAX, 0. Des substitutions moins evidentes sont egalement possibles 
en utilisant des opcodes equivalents : ainsi les deux instructions hexa-
decimales 8BF8H et 89C7H se decodent toutes deux en MOV EDI, EAX -
voir [85] pour d'autres exemples utilisant le format d'instruction d'Intel. 
Ces transformations sont faciles a detecter, ne serait-ce que par emulation 
de code. Tout comme le sont les techniques consist ant a remplacer une 
instruction par plusieurs autres : par exemple l'instruction MOV EAX, EBX 
sera remplacee par le bloc PUSH EBX / POP EAX; 

- syntaxiques. L'ordre des instructions est modifie mais Taction du code 
reste inchangee. Le principe de base est d'utiliser Tindependance des ope
rations. Ainsi la sequence MOV ESI, S / XOR EAX, EAX est equivalente 
a la sequence XOR EAX, EAX / MOV ESI, S. Toutefois, Taction du code 
est le plus souvent dependante de Tordre des instructions. Si on veut les 
inverser, il est alors necessaire de conserver, lors de la protection du code, 
des elements suffisants pour restaurer Tordre requis des instructions lors 
de la phase de deprotection. La suite d'instructions XOR EAX, EAX / POP 
EAX est differente de POP EAX / XOR EAX, EAX; 

- morphologiques. II s'agit de changer Tapparence globale du code tout en 
conservant sa structure. Le cas le plus frequent consiste a inserer des 
instructions nulles ou sans effet (garbage code) : NOP, XOR Reg, 0, DEC 
EAX / INC EAX... 

Toutes ces techniques sont en general combinees pour generer des modules de 
chiffrement/dechiffrement differents a chaque mutation. Ainsi, le code suivant : 
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MOV AX, 3D02 

INT 21H 

peut etre transforme en 

SUB AX, AX 

ADD AX, 3000 

CMP AX, 78AF 

JE PAS_DE_SAUT 

XOR AX, 0D02 

PAS_DE_SAUT: 

INT21 

Le code suivant d'un decrypteur generique 

MOV EDI, OFFSET START.ENCRYPT ; EDI = o f f s e t du 

ADD EDI, EBP 
MOV ECX, 0A6BH 
MOV AL, SS:Key[EBP] 

DECRYPT.LOOP: 
XOR [EDI] , AL 

INC EDI 
LOOP DECRYPT.LOOP 
JMP SHORT START.ENCRYPT 

; corps viral 

; taille du code viral 

; la clef (un octet) 

; chiff./dechiff. par 

; xor constant 

; compteur++ 

; saut au debut 

; du code 

peut ainsi etre transforme en le code suivant : 

MOV EAX, OFFSET START.ENCRYPT + 666 

PUSH EAX 

POP EDI 

ADD EDI, -666 

AND EDI, EDI 

JZ PAS_DE_SAUT 

XOR ECX, ECX 

ADD ECX, BDFFH 

XOR ECX, B795H 

MOV AL, SS:Key[EBP] 

DECRYPT.LOOP: 

MOV BL, AL 

MOV BH, AL 

NEG BL 

MOV DL, [EDI] 

AND [EDI], BL 

NEG DL 
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AND DL, BH 
OR [EDI], DL 
ADD EDI, 1 
LOOP DECRYPT.LOOP 
JMP SHORT START.ENCRYPT 

PAS_DE_SAUT: 

Les instructions de sauts conditionnels et non conditionnels permettent ega-
lement de combiner ces techniques tout en modifiant la structure du code. A 
titre d'illustration, l'exemple suivant, en langage C permet de s'en convaincre : 

if(C == val) if(C != val) 
{ { 
bloc_instr. 1 bloc_instr. 2 
} < > > 
else else 
{ { 
b l o c _ i n s t r . 2 b l o c _ i n s t r . 1 

} > 

Les differents types d'instructions de saut en assembleur autorisent un grand 
nombre de variations. Cependant, un emulateur efficace saura gerer ces tech
niques de polymorphisme dans les cas les plus frequents, car l'exploitation des 
sauts a des fins de polymorphisme est assez frustre dans la plupart des virus 
connus. Aussi, deux techniques ont ete imaginees7 pour defaire les emulateurs 
actuels (en particulier lorsqu'elles sont combinees : 

- la technologie PRIDE (Pseudo-Random Index DEcryption) que nous pre-
senterons dans la section 6.3.2. Elle met en ceuvre un mimetisme avec les 
applications normales, au niveau des acces memoire. Lors d'un chiffxe-
ment/dechiffxement, les emulateurs detectent les acces sequentiels a une 
zone memoire donnee. La technique consiste alors a acceder aleatoirement 
a la zone contenant les donnees a chifixer ou a dechifixer; 

- la technologie d'evasion de saut de code (ou Branching technology). La 
aussi, cette technique consiste a modifier un code de sorte a ce qu'il se 
comporte comme une application legitime, en terme de sauts. En effet, 
les programmes « normaux » possedent de nombreux sauts condition
nels. Cela a pour consequence essentielle que des portions de code sont 
frequemment non executees lorsque la condition regissant le saut n'est 
pas realisee. Or, dans un decrypteur classique, cela n'est pas le cas : le 
code de dechifixement est lineaire et toujours execute. 

La technologie d'evasion de saut de code [131] L'objectif est de pro-
duire un decrypteur dont le comportement est identique a celui d'un programme 
7 Ces techniques sont dues a un des membres du groupe 29A, connu sous le nom de The 
Mental Driller [131]. 
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normal : la linearite de l'execution doit etre brisee. L'idee est de produire 
un code de decrypteur tel que 1'acces aux differentes instructions - lesquelles 
existent sous differentes formes equivalentes - se fait par des sauts aleatoires. 
La contrainte est que le flot d'execution finale respecte bien l'algorithme de 
chiffrement/dechiffrement. Cette technologie utilise la notion de recursivite. 
Un arbre d'execution est construit et non seulement chaque parcours du som-
met a une feuille constitue une version du decrypteur, mais ce dernier peut 
egalement etre construit en selectionnant aleatoirement une branche a chaque 
niveau dans l'arbre. Cette selection est realisee au moyen d'instructions de saut 
conditionnels. D'ou le terme devasion de saut de code. Cela offre une richesse 
combinatoire d'autant plus grande que la profondeur de l'arbre (le niveau maxi
mal de recursivite) est elevee. La fonction recursive FaireBranchef) est decrite 
dans le tableau 6.1. Cette procedure va coder l'arbre lui-meme. 

Les principales etapes de codage du decrypteur sont les suivantes : 

1. coder les instructions d'initialisation (registres de travail). Generer du 
code mort (garbage code) et appeler la procedure recursive FaireBranche() ; 

2. la procedure FaireBranchef) prend le controle et ne le rend que lorsque 
la totalite de l'arbre est codee. La fonction doit en permanence savoir a 
quel niveau de recursivite (compris entre 0 et N — 1) elle travaille. Une 
variable RECURS est dont utilisee. Elle est incrementee a 1'entree de la 
procedure et decrementee en sortie; 

3. si le niveau de recursivite autorise n'est pas atteint, alors une instruction 
du decrypteur est codee, et son adresse est memorisee dans le tableau 
TableDeSaut. Du code mort aleatoire (en nature et en taille) est ensuite 
produit et code dans le decrypteur; 

4. generer une instruction de saut conditionnel aleatoire du type CMP Regl, 
Reg2 / JA ( t ax ou TEST REG, 2i I J(N)Z @xxx (la valeur i est alea
toire). L'ideal est de faire en sorte, quitte a utiliser le code mort genere a 
chaque etape, que la condition de saut soit realisee avec une probability 
la plus proche possible de \. Comme la destination de cette instruction 
de saut n'est pas encore connue (l'arbre n'est pas termine), son adresse 
est stockee sur la pile. La procedure FaireBranche() est alors appelee, le 
niveau maximal de recursivite n'etant pas atteint (creation d'une nou-
velle branche). Au retour de cette procedure, une branche complete a ete 
codee. L'index d'insertion d'instruction pointe alors vers l'endroit ou se 
trouvera la nouvelle branche. L'adresse de l'instruction de saut generee 
a ce niveau est recuperee de la pile (fonction POP). La distance entre 
cette adresse et l'index d'insertion courant est calculee et l'instruction 
de saut conditionnel dont l'adresse a ete depilee est completee avec cette 
distance. La procedure FaireBranche() est appelee a nouveau (creation 
d'une nouvelle branche dans l'arbre); 

5. lorsque le niveau maximal de recursivite autorise est atteint (N — 1), l'al
gorithme de chiffrement/dechiffrement proprement dit est code (instruc-
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TableDeSaut[NT] : table contenant les instructions du decryp-
teur (hors chiffrement) vers lesquelles le code peut sauter. 
TableDeSautAResoudre[NR] : table contenant les sauts d'ite-
ration de chiffrement. 
nt = 0; nr = 0; 
RECURS_MAX = N - 1; RECURS = 0 ; 
Procedure FaireBranchef ) 

RECURS + +; 
Si (RECURSl = RECURS_MAX) { 

Coder instruction du decrypteur; 
TabledeSaut [iVT] = ©instruction ; 
NT + + ; 
Generer du code mort aleatoire; 
Generer un saut conditionnel aleatoire; 
PUSHESAUT; 
FaireBranchef ) ; 
RECURS - - ; 
POP&SAUT; 
Calculer Distance(iVT, @SAUT); 
Completer instruction saut avec Distance(iVT, @SAUT); 
FaireBranchef ) ; 
RECURS - - ; 
Retour; } 

Sinon { 
Coder une version de l'algo de chiffrement; 
TableDeSautAResoudre [iVi? + +] = &SAUTFINBOUCLE; 
Generer du code mort aleatoire; 
Coder instruction de saut final de boucle; 
Retour; } 

RECURS - - ; 
} 

Table 6.1 - Fonction recursive pour la technologie d'evasion de saut de code 
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tion de chiffrement, gestion du compteur de boucle...) en inserant du code -
mort aleatoire. 

Le point essentiel reside dans l'obligation de coder cet algorithme de ma-
niere differente pour chacune des branches (soit au total 2 R E ( ^ U R ^ _ M A X ; 
voir les exercices en fin de chapitre). Dans le cas contraire, du code iden-
tique dans plusieurs branches constituerait une signature exploitable par 
un antivirus. Le code de chiffrement se termine par un test et un saut 
(par exemple DEC ECX / JNZ DECRYPT.VIRUS). Mais le codage de l'arbre 
n'etant pas acheve, il n'est pas encore possible de renseigner la destina
tion du saut (boucle de chiffrement/dechiffrement) si Ton veut exploiter 
toutes les versions de ralgorithme (une par branche). Dans ce but, on 
memorise dans le tableau TableDeSautAResoudre l'adresse du saut de 
fin de boucle de chiffrement. Du code mort aleatoire est ensuite genere 
et l'instruction de saut est codee puis inseree. On sort finalement de la 
procedure FaireBranchef); 

6. la phase finale, une fois l'arbre totalement code, consiste a completer 
les instructions de saut conditionnel de fin de boucle de chiffrement/de
chiffrement (tableau TableDeSautAResoudre). Elle est essentielle pour 
assurer un comportement dynamique du decrypteur comparable a celui 
d'un programme normal. Pour ce faire, on associe a chaque entree dans le 
tableau TableDeSautAResoudre une entree aleatoirement choisie dans le 
tableau TableDeSaut. Les sauts en fin de boucle de chiffrement pointent 
done vers une destination aleatoire de l'arbre. 

L'experience montre que la technologie d'evasion de saut de code parvient a 
leurrer efficacement les antivirus actuels, des lors que le niveau de recursivite 
maximal autorise est eleve. En effet, tout emulateur devra analyser l'arbre avec 
une complexity en (9(2^^UKb_JVlAA^ Au-dela d'un certain temps, les emu-
lateurs abandonnent (cela rejoint la technique de blindage par r-obfuscation 
presentee dans les sections 8.2.3 et 8.6). En revanche, un niveau de recursi
vite maximal autorise eleve implique de considerer des algorithmes de chiffre
ment/dechiffrement plus complexes (pour disposer d'un nombre d'instructions 
plus eleve). Les algorithmes cryptologiques modernes (par flot ou par bloc) 
conviennent parfaitement. 

En conclusion, outre cette technologie d'evasion de saut de code, un grand 
nombre de techniques evoluees de reecriture existent pour concevoir un poly-
morpheur. Nous avons presente leur philosophic generale. Le lecteur trouvera 
dans [131] la description de l'implementation de certaines de ces techniques : 
recursivite generalisee de code (extension de la technologie d'evasion de saut de 
code a tout le programme), generation efficace de code mort... Ces techniques 
sont illustrees dans le code source du virus W32. Tuareg**. 

Le code source de ce virus est disponible sur ht tp: / /vx .net lux .org 
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Le decrypteur : polymorphisme par chiffrement 

Ce type de polymorphisme consiste a chiffrer une partie du code. Chaque 
changement de clef produira, a partir d'un meme code en clair, un crypto-
gramme different et done une forme differente. Cependant, la gestion du de-
chiffrement impose de conserver des elements fixes, utilisables par les antivirus 
(en particulier, les informations directes ou indirectes liees a la clef utilisee; le 
virus doit en effet pouvoir se dechiffrer lui-meme). Ces contraintes font que les 
techniques polymorphes par chiffrement, pour la plupart, sont tres mal utili-
sees ou ont une portee tres limitee. En consequence, les antivirus parviennent 
tres souvent a traiter beaucoup de codes polymorphes par chiffrement connus9. 
Cela tient essentiellement aux raisons suivantes : 

- les algorithmes de chiffrement generalement utilises n'offrent qu'une tres 
faible securite cryptologique. lis utilisent des fonctions arithmetiques tri-
viales (XOR, ADD, SUB. . .) utilisant des arguments constants. La cryp-
tanalyse de tels systemes est triviale - quand la clef n'est pas disponible; 
voir par exemple [25]). Plus recemment, des virus utilisant des systemes 
de chiffrement offrant un tres haut niveau de securite (PGP, RC5, RSA, 
IDEA...) ont fait leur apparition. Cependant, la gestion de la clef rend 
leur analyse puis leur detection possible, au final; 

- la gestion de la clef est inexistante (la clef est dans le code, camouflee ou 
non) ou, quand elle est absente, son entropie est limitee ce qui autorise une 
recherche exhaustive directe ou indirecte (apres une phase de reduction de 
l'espace des clefs fournie par une analyse preliminaire; le lecteur pourra 
consulter [78] pour une telle analyse dans un contexte non viral); 

- la presence de donnees chiffrees dans un code, meme si elle ne permet 
pas l'analyse (voir chapitre 8) ne manquera pas d'etre detectee du fait 
de sa forte entropie (voir section 3.6.4). Une politique de securite peut 
consister a filtrer et analyser systematiquement de tels contenus a forte 
entropie. La solution est alors d'abaisser fortement cette entropie par des 
techniques de simulabilite. Mais il est egalement possible de considerer 
des aspects TRANSEC (voir section 7.4). 

Initialement, les premiers virus chiffres comportaient un decrypteur fixe, lequel 
a ete immediatement utilise par les antivirus comme signature. L'evolution na-
turelle a ete de faire varier le decrypteur par l'adjonction d'un polymorpheur 
(voir section precedente). Mais meme dans ce cas-la, beaucoup de codes poly
morphes restent encore detectables. Nous allons voir dans la section suivante 
pourquoi. 

Le lecteur pourra consulter [15] pour une presentation didactique d'un mo-
teur polymorphique basique, mais neanmoins efficace, en assembleur. 

9 Rappelons au lecteur que les antivirus ne detectent pas tous les virus et que la connaissance 
des editeurs se limite aux cas identifies. Des codes malveillants identifies par l'auteur, « a la 
main », sur des systemes reels ne sont toujours pas detectes plus d'un an apres par la totalite 
des antivirus ! 
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6.3.2 Les techniques de metamorphisme 

Les techniques de metamorphisme datent de l'annee 2000. Evolution lo-
gique du polymorphisme face aux evolutions techniques antivirales, le meta
morphisme represente un saut technologique majeur dans le domaine de l'algo-
rithmique virale. Ce sont actuellement les techniques virales les plus complexes 
a imaginer et a implemented Elles reclament une veritable reflexion avant toute 
mise en ceuvre. C'est la raison pour laquelle il existe peu de virus metamorphes 
elabores et efficaces (moins d'une quinzaine). La plupart sont heureusement des 
preuves de concept. 

Mais le terme de « metamorphisme » est souvent mal utilise et mal compris. 
Beaucoup n'y voient que des techniques, certes plus complexes, destinees a faire 
muter l'ensemble du code. Autrement dit, pour reprendre le formalisme pre
sents dans la section 6.1, les differentes formes mutees d'un virus metamorphes 
doivent avoir des noyaux rigoureusement differents. Cependant ce processus de 
mutation ne doit pas se limiter au seul code - la partie exclusivement formelle 
du programme - mais doit s'etendre a sa structure entiere de sorte a chan
ger egalement le flot d'execution. D'une certaine maniere, le metamorphisme 
consiste a changer simultanement de mots et de grammaire, la ou le polymor
phisme ne changeait que les mots. 

II est important de conserver a l'esprit que les techniques metamorphes 
n'ont pas pour but d'interdire l'analyse de code. C'est la le role des techniques 
de blindage, presentees dans le chapitre 8. Leur objectif, comme le polymor
phisme, est de sinon rendre impossible, du moins de compliquer a l'extreme 
les techniques d'analyse automatique (par un moteur antiviral, par exemple). 
De ce point de vue, ces techniques sont proches de celles de la r-obfuscation 
definie dans la section 8.2.3. En revanche, les techniques metamorphes, pour la 
majorite de celles actuellement connues, ne resisteront jamais, contrairement 
aux techniques de blindage, a l'analyse humaine. II existera toujours des pro-
grammeurs et analystes de codes competents capables - certes avec quelquefois 
du temps, voire beaucoup de temps - de percer a jour et de comprendre ces 
techniques. 

Le point essentiel concernant un moteur de metamorphisme est que le code 
a la generation t construit et genere le code de la generation t + 1. Cela im
pose de gerer en parallele deux codages differents, et bien stir de faire en sorte 
qu'il n'y ait pas d'interferences entre les deux. En pratique, dans un code meta-
morphe, pres de 90 a 95 % du code sont consacres au moteur de polymorphisme 
lui-meme. Nous allons presenter les techniques metamorphes en illustrant les 
principaux concepts utilises avec le virus Win32/Linux.MetaPHOR10, qui est 
probablement le code metamorphe le plus sophistique et le plus elegant connu 
a ce jour. 

10 Ce virus a ete congu par un programmeur du nom de The mental driller, a titre de 
preuve de concept. Etant donne la taille du code et sa complexity, nous n'en donnerons 
que les extraits les plus pertinents. Le lecteur pourra analyser le code source disponible sur 
http: / /vx .net lux.org. 
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IMisMsemtiitur Compresscur 

Permutateur 

Asscmblciir Expaosciir 

Figure 6.3 - Structure generale d'un moteur metamorphe 

Structure d'un moteur metamorphe 

Un tel moteur comprend plusieurs parties (voir figure 6.3), lesquelles peuvent 
etre optionnelles. Tout dependra des degres de sophistication et de complexity 
souhaites. Ces parties sont dans l'ordre : 

1. un module de desassemblage interne ou desassembleur. L'executable etant 
present sous forme codee, selon des conventions11 propres a chaque mo
teur, pour ne pas en reveler sa nature par une simple lecture, il est neces-
saire de le decoder au prealable. Cette etape est essentielle ne serait-ce 
que pour determiner la longueur du programme lui-meme et toutes les 
informations qui le caracterisent. Ce desassembleur est capable de deco
der tous les types d'instructions. En outre, il doit egalement depermuter 
le code qui a ete prealablement permute. Cela consiste essentiellement a 
supprimer un grand nombre de fonctions de saut ou d'appel; 

2. un module de compression ou compresseur. Le code, une fois disassemble 
doit etre reduit. Cela a pour but de controler et de limiter la taille du 
virus, de mutation en mutation. En effet, beaucoup de techniques pro-
voquent un allongement non desire de la taille du code. La plupart des 
virus metamorphes n'integrent pas cette phase de compression, ce qui 
provoque non seulement une explosion de la taille du code, mais ega
lement genere des effets de bords nefastes pour le code, en termes de 

11 Ces conventions ou codages peuvent elles-memes etre variables d'une mutation a une autre. 



150 Techniques virales avancees 

detection. La compression se fait ail niveau des instructions. Deux ou 
plusieurs instructions sont remplacees par une seule. II s'agit en quelque 
sorte d'une optimisation de code. Une fonctionnalite d'emulation de code 
peut egalement etre integree. Elle permet de supprimer les instructions 
redondantes ou inutiles; 

3. un module de permutation ou permutateur. Les instructions sont per-
mutees pour empecher toute analyse de forme (voir section 2.3.1). Cette 
operation est essentiellement mise en ceuvre a l'aide de fonctions de saut; 

4. un module d'expansion ou expanseur. Contrepoint du module de com
pression, ce module effectue le travail inverse. Autrement dit, il recode 
chaque instruction en plusieurs instructions, pour une meme action. Le 
couple compresseur/expanseur doit etre pense et implements avec soin 
pour eviter une augmentation incontrolee du code. Des instructions re
dondantes, vides ou inutiles (garbage code) sont inserees; 

5. un module d'assemblage ou assembleur interne. Les informations sont 
recodees (si le code utilise est le meme) ou codees (si le code utilise lui-
meme change) tout en gerant les fonctions dynamiques par relogeabilite 
et recalcul d'adresses (instructions de saut, d'appels...), en modifiant la 
longueur des instructions, les registres utilises... 

Le langage d'assemblage 

L'auteur du code Win32/Linux.MetaPROR a tout d'abord congu son propre 
langage de pseudo-assembleur. Ce langage reprend la philosophic des opcodes 
x86. Si ce langage est toujours le meme d'une mutation a une autre, une evo
lution naturelle de MetaPHOR serait de considerer une mutation du langage 
lui-meme12. 

L'interet de passer par un langage de pseudo-assemblage pendant le proces
sus de mutation, est de contrarier fortement l'analyse du code par les antivirus. 
Le code n'existe en memoire que sous ce langague, inconnu par ces derniers. Le 
principe fondamental dans la construction des opcodes de ce nouveau langage 
est de ne produire aucune ambiguite lors du decodage/assemblage. Autrement 
dit, il doit y avoir une correspondance univoque entre chaque instruction du 
pseudo-assembleur et chaque instruction assembleur du processeur cible. L'au
teur a done defini un vocabulaire pour ce langage (les nouveaux opcodes) et une 
grammaire (la fagon d'utiliser et de combiner les opcodes). Ainsi, par exemple, 
avec le codage suivant pour certaines instructions de base : 

00: ADD, 08: OR, 20: AND, 28: SUB, 30: X0R, 
38: CMP, 40: MOV, 48: TEST 

et les regies suivantes, consistant a rajouter des octets 

12 II serait egalement interessant de coupler cette mutation du langage assembleur avec les 
techniques de simulabilite presentees dans la section 3.6.4 exploitant les caracteristiques sta-
tistiques du langage assembleur x86. 
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+00 
+01 
+02 
+03 
+04 
+80 

Reg,Imm 

Reg,Reg 

Reg,Mem 

Mem,Reg 

Mem,Imm 

operandes sur 8 bits 

l 'opcode 83H designe l 'instruction ADD Mem, Reg dont les operandes sont de 
hilit bits, tandis que l'opcode A1H designe, toujours sous huit bits, l 'instruc
tion OR Reg, Reg. Le lecteur pourra constater (voir le code source du moteur 
du virus Win32/Linux.MetaPHOR) que ces opcodes ne peuvent pas designer 
d 'autres instructions : le codage est univoque1 3 . Les autres opcodes de base 
sont les suivants (extraits) : 

50 
51 
58 
59 
68 
E0 
El 
E2 
E3 
E4 
E5 

PUSH Reg 

PUSH Mem 

POP Reg 

POP Mem 

PUSH Imm 

NOT Reg 

NOT Mem 

NOT Reg8 

NOT Mem8 

NEG Reg 

NEG Mem 

70-7F : s a u t c o n d i t i o n n e l s 
EA : CALL Mem ( a p p e l s d 'API) 
EB : JMP Mem ( o b f u s c a t i o n des a p p e l s d 'API) 
EC : CALL Reg ( o b f u s c a t i o n des a p p e l s d 'API) 
ED : JMP Reg ( o b f u s c a t i o n des a p p e l s d 'API) 

La structure generale d'une instruction pour ce langage pseudo-assembleur est 
la suivante : 

XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX 

Opcodes < - - a rguments i n s t r u c t i o n - - > LM < - p o i n t e u r - > 

La valeur LM (Label Mark) vaut 1 si une autre instruction pointe sur cette 
instruction. Cela sert notamment lors du processus de compression : deux ins
tructions ne peuvent etre remplacees par une seule si une troisieme instruction 
pointe sur la deuxieme. Enfin, le pointeur indique la position vers laquelle poin-
tait cette instruction (valeur du registre EIP dans la codification originale). Cela 

E6 
E7 
E8 
E9 
F0 
Fl 
F2 
F3 

NEG Reg8 

NEG Mem8 
CALL label 

JMP label 

SHIFT Reg,Imm 

SHIFT Mem,Imm 

SHIFT Reg8,Imm 

SHIFT Mem8,Imm 

Dans le contexte des langages formels, la grammaire est dite non ambigue. 
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permet de memoriser le statut anterieur de cette instruction et facilite ainsi, 
entre autres choses, la gestion des instructions de saut, d'appels.... 

En resume, le virus cree un langage (toujours le meme) et genere lors 
de chaque mutation un assembleur/desassembleur different pour la prochaine 
forme mutee. La difficulte tient au fait que deux versions differentes de ce as
sembleur/desassembleur coexistent en permanence, celui de la generation t qui 
genere celui de la generation t + 1. 

Le module de desassemblage/depermutation 

Le code, dont le point d'entree est dans le registre ESI, doit dans un premier 
temps etre disassemble et nettoye. Une zone memoire est reservee (variable 
PathMarks), de la taille du code. Elle sert de zone de gestion du code sous sa 
forme desassemblee. Deux tables sont egalement creees, chacune indexee par 
un compteur qui lui est propre : 

- la table LabelTable dont l'objectif est de pouvoir referencer simultane-
ment les instructions du code sous leur forme assemblee et desassemblee. 
Elle contient done des elements de 2 DWORD (8 octets). Le premier 
concerne l'EIP Extended Instruction Pointer actuel, alors que le second 
reference le code disassemble. Lorsqu'une instruction est traitee, elle est 
immediatement referencee dans et vers cette table selon son statut. Ainsi 
toutes les references d'instruction vers d'autres instructions (fonctions de 
saut ou d'appel, par exemple) sont automatiquement actualisees lors du 
processus de desassemblage; 

- la table FutureLabelTable. Elle sert a memoriser les cibles de fonctions 
de saut ou d'appels, dans le code disassemble, faisant reference a des 
portions de codes qui ne le sont pas encore. A chaque traitement d'une 
instruction, le code verifle si cette adresse n'est pas referencee dans cette 
table, et le cas echeant les informations concernant cette adresse sont 
memorisees. 

Ces deux tables sont done judicieusement congues et utilisees pour gerer simul-
tanement le code avant et apres desassemblage, en particulier pour memoriser 
en permanence les references entre les deux versions du code (instructions de 
saut ou d'appel). Le principe de base est d'interchanger les labels d'instructions 
avec les pointeurs vers les entrees de la table LabelTable selon que l'instruction 
est un saut non conditionnel ou un saut conditionnel. 

Au final, le desassemblage a permis : 
- de decoder la totalite du code dans le langage de pseudo-assembleur; 
- d'eliminer la totalite du code qui ne peut etre atteint; 
- d'eliminer les permutations d'instructions et les instructions de saut uti

lisees pour permuter le code; 
- de substituer aux labels d'instructions des pointeurs vers les entrees de 

la table LabelTable. 
L'algorithme etant plutot complexe a decrire, illustrons la partie consacree a 
la depermutation par un exemple parlant issu de [132]. 
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CODE PASSES CODE FINAL DESASSEMBLE 

XXX1 

xxx2 

xxx3 

jmp @A 

yyyi 
yyy2 
xxx4 

xxx5 

xxx6 
jmp @C 

yyy3 

yyy4 
xxx7 

xxx8 

xxx9 

jmp @B 

xxx 13 

xxxl4 

RET 

yyys 
xxx 10 

xxx 11 

jz @D 

xxx 12 

RET 

1) 
2) 
3) 
4) 
5) 
6) 
7) 
8) 
9) 
10) 
ID 
12) 
13) 
14) 
15) 

16) 
17) 

18) 
19) 
20) 

decode 

decode 

decode 

change 

decode 

decode 

decode 

change 

decode 

decode 

decode 

change 

decode 

decode 

decode 

en xxxl 

xxx2 

xxx3 

EIP en @A 

xxx7 

xxx8 

xxx9 
EIP en @B 

xxx4 

xxx5 

xxx6 

EIP en @C 

xxx 10 

xxx 11 

JZ et 

stockage du label 

@D dans la table 

FutureLabelTable 

decode 

decode 

xxx 12 

RET, obtient 

@D de la table 

FutureLabelTable et 

actual: Lse 1'instruction 

JZ (passe 15 ; @D = EIP 

en cours) 

decode 

decode 

decode 

xxxl3 @D: 

xxxl4 

RET (la table 

FutureLabelTable est 

vide, fin du traitement). 

xxxl 

xxx2 

xxx3 

xxx7 

xxx8 

xxx9 

xxx4 

xxx5 

xxx6 

xxx 10 

xxx 11 

JZ @D 

xxx 12 

RET 

xxx 13 

xxxl4 

RET 

Le lecteur peut constater que toutes les instructions de code inutile ou mort 
(instructions de type yyy*) ont ete naturellement eliminees et que des blocs 
de code ont ete permutes. Mais la structure du code (le squelette) reste peu 
ou prou modifiee et est done susceptible de constituer un element invariant 
utilisable pour la detection (par exemple voir [130, §11.2.2]). L'auteur a done 
imagine un procede elegant pour que la mutation affecte reellement la structure 
globale du programme. Pour cela, tout le processus de mutation repose sur la 
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gestion simultanee du code courant (obtenu par desassemblage a la generation 
£), de celui de la version mutee produite a la generation t et du code qui sera 
disassemble lors de la generation t + 1. 

A titre d'exemple, une des methodes permettant de realiser cette operation 
consiste a transformer (par le module de compression) des instructions de saut 
conditionnels en sauts inconditionnels ou l'inverse. Mais ces derniers n'existe-
ront que dans la version desassemblee du code de la generation suivante. Ainsi, 
reprenons l'exemple precedent (sans le code mort) dans lequel la premiere ins
truction de saut (inconditionnel) sera remplacee par un saut conditionnel. 

CODE CODE DESASSEMBLE 

XXX1 

xxx2 

xxx3 

CMP X,X 
JZ @A 

<: xxx4 
xxx5 

xxx6 

jmp @C 

: xxx7 

xxx8 

xxx9 

jmp @B 

': xxxl3 

xxxl4 

RET 
!: xxxlO 

XXX11 

jz @D 

xxx 12 

RET 

OB: 

@A: 

@D: 

xxxl 

xxx2 

xxx3 

CMP X,X 
JZ @A 

xxx4 

xxx5 

xxx6 

xxx 10 

xxx 11 

jz @D 

xxx 12 

RET 
xxx7 

xxx8 

xxx9 
jmp @B 

xxx 13 
xxxl4 

RET 

Le couple d'instruction CMP X,X ; JZ @A sera remplace par une instruction JMP 
@A, lors de la phase de compression a la generation £, et sera done naturellement 
eliminee lors du desassemblage a la generation t + 1. Le lecteur, en comparant 
les deux versions, constatera que la structure generale a ete profondement mo-
difiee. II suffit de savoir qu'un grand nombre de tels changements peuvent avoir 
lieu de maniere decalee, ainsi le ret our a une structure deja rencontree dans une 
generation anterieure n'est possible qu'avec une tres faible probabilite. Nean-
moins, le code etant fini, au bout d'un certain nombre de generations, il est 
inevitable qu'une structure reapparaise. Le tout est que cela se produise apres 
un nombre suffisamment grand de generations. 

A noter que lors de cette phase de desassemblage/permutation, les instruc
tions peuvent egalement etre remplacees par des formes equivalentes. Ainsi, la 
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procedure suivante : 

;INC Reg 

@@0p_INC: 

;DEC Reg 

@@0p_DEC: 

and 
mov 
xor 
jmp 

and 
mov 
mov 

@@Op_GenINCDEC: 

mov 

and 
and 
add 
mov 
mov 

mov 
add 
jmp 

eax, 7 

[edi+1], eax 

eax, eax 

@@Op_GenINCDEC 

eax, 7 

[edi+1], eax 

eax, 28h 

edx, [edi] 

registre de INC 

pseudo-opcode de ADD 

registre de DEC 

pseudo-opcode de SUB 

Met le pseudo-opcode 

(ADD ou SUB) 

edx, OFFFFFFOOh 

eax, OFFh 

eax, edx 

[edi], eax 

eax, 1 

[edi+7], eax 
esi, 1 

@@NextInstruction 

Met l'operande 

d'addition/subtraction 

EIP suivant 

remplace 1'instruction INC Reg (respectivement DEC Reg) par l ' instruction ADD 
Reg, 1 (respectivement SUB Reg, 1). 

II est interessant de noter que ce desassemblage ne se fait pas de maniere 
lineaire, ce qui pourrait etre utilise par certaines techniques antivirales. II est 
au contraire aleatoire. 

Le m o d u l e de c o m p r e s s i o n / e m u l a t i o n 

L'objectif est de supprimer tous les effets d'obfuscation. Le principe est ici 
simple. II s'agit de remplacer une ou plusieurs instructions par une seule. Le 
code est ainsi compresse. C'est ce module qui tres certainement constitue la 
partie la plus faible du moteur du virus Win32/Linux.MetaPHOR (voir sec
tion 6.3.2). Ces transformations sont de trois types : 

- remplacement d'une instruction unique par une instruction equivalente. 
Voici quelques exemples : 

XOR R e g , - 1 - - > NOT Reg 
MOV Reg,Reg - - > NOP 
SUB Mem,Imm - - > ADD Mem,-Imm 
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XOR Reg,0 

ADD Mem,0 

OR Reg,0 
AND Mem,-1 

AND Reg,0 

XOR Reg,Reg 

SUB Reg,Reg 

OR Reg,Reg 

AND Reg,Reg 

TEST Reg,Reg 

LEA Reg,[Imm] 

LEA Reg,[Reg+Imm] 

LEA Reg,[Reg2] 

LEA Reg,[Reg+Reg2] 

LEA Reg,[Reg2+Reg2+xxx] 

MOV Reg,Reg 

--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 
--> 

MOV 
NOP 
NOP 
NOP 
MOV 
MOV 
MOV 
CMP 
CMP 
CMP 
MOV 
ADD 
MOV 
ADD 
LEA 
NOP 

Reg,0 

Reg,0 

Reg,0 

Reg,0 

Reg,0 

Reg,0 

Reg,0 

Reg,Imm 

Reg,Imm 

Reg,Reg2 

Reg,Reg2 

Reg,[2*Reg2+xxx] 

- remplacement de paires d'instructions par une instruction equivalents 
Voici quelques exemples : 

PUSH Imm / POP Reg 
PUSH Reg / POP Reg2 
PUSH Reg / POP Mem 
PUSH Mem / POP Reg 
MOV Mem,Reg/PUSH Mem 
POP Mem / MOV Reg,Mem 
POP Mem2 / MOV Mem,Mem2 
MOV Mem,Imm / PUSH Mem 
MOV Mem,Imm / OP Reg,Mem 
POP Mem / PUSH Mem 
MOV Mem,Reg / CALL Mem 
MOV Mem,Reg / JMP Mem 
MOV Mem2,Mem / JMP Mem2 
OP Reg,xxx / MOV Reg,yyy 
NOT Reg / NEG Reg 
NOT Reg / ADD R e g , l 
NOT Mem / NEG Mem 
NOT Mem / ADD Mem,l 
NEG Reg / NOT Reg 
NEG Reg / ADD R e g , - 1 
NEG Mem / NOT Mem 
NEG Mem / ADD Mem,-1 
TEST X,Y / != J c c 
POP Mem / JMP Mem 
PUSH Reg / RET 
MOV Reg,Mem / CALL Reg 

-> MOV 

-> MOV 

-> MOV 

-> MOV 

Reg,Imm 

Reg2,Reg 

Mem,Reg 

Reg,Mem 

-> PUSH Reg 

-> POP 

-> POP 

Reg 
Mem 

-> PUSH Imm 

-> OP Reg,Imm 

-> NOP 

-> CALL Reg 

-> JMP 

-> JMP 

-> MOV 
-> ADD 

-> NEG 

-> ADD 

-> NEG 

-> ADD 

-> NOT 

-> ADD 

-> NOT 

-> NOP 

-> RET 

-> JMP 

Reg 
Mem 
Reg>yyy 
Reg,l 

Reg 
Mem,l 

Mem 
Reg,-1 

Reg 
Mem,-1 

Mem 

Reg 
-> CALL Mem 
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La seconde instruction supprimee (par compression) est remplacee par 
une instruction NOP ; 

- remplacement de triplets d'instructions par une instruction equivalente. 
Voici quelques exemples : 

MOV Mem,Reg 

OP Mem,Reg2 

MOV Reg,Mem --> OP Reg,Reg2 

MOV Mem,Reg 

OP Mem,Imm 

MOV Reg,Mem --> OP Reg,Imm 

MOV Mem2,Mem 

OP Mem2,Reg 

MOV Mem,Mem2 --> OP Mem,Reg 

MOV Mem2,Mem 

OP Mem2,Imm 

MOV Mem,Mem2 --> OP Mem,Imm 

CMP Reg,Reg 

JO/JB/JNZ/JA/JS/JNP/JL/JG @xxx 

!= Jcc --> NOP 

CMP Reg,Reg 

JNO/JAE/JZ/JBE/JNS/JP/JGE/JLE @xxx 

!= Jcc --> JMP @xxx 

MOV Mem,Imm 

CMP/TEST Reg,Mem --> CMP/TEST Reg,Imm 

Jcc @xxx Jcc @xxx 

MOV Mem,Reg 
SUB/CMP Mem,Reg2 --> CMP Reg,Reg2 
Jcc @xxx Jcc @xxx 

Les deux dernieres instructions supprimees (par compression) sont rem-
placees par deux instructions NOP. 

Les instructions nulles produites (NOP) sont conservees car elles serviront lors 
de la phase d'expansion de code. En effet, une telle instruction peut etre re-
transformee dans le sens inverse en une instruction differente. 

Pour illustrer Taction du module de compression, considerons le code (avant 
compression) suivant. 
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MOV [Var l ] , ESI PUSH ESI MOV EAX,ESI 
PUSH [Var l ] nop nop 
POP EAX POP EAX nop 
PUSH EBX PUSH EBX PUSH EBX 
POP [Var2] POP [Var2] POP [Var2] 
ADD EAX,[Var2] ADD EAX,[Var2] ADD EAX,[Var2] 

Nous obtenons alors le code compresse suivant (utilisation d'une emulation 
partielle en fin de code) : 

MOV EAX,ESI MOV EAX,ESI LEA EAX,[ESI+EBX] 
nop nop nop 
nop nop nop 
MOV [Var2],EBX ADD EAX,EBX nop 
nop nop nop 
ADD EAX,[Var2] nop nop 

Le m o d u l e de p e r m u t a t i o n 

L'objectif est ici de brouiller le code tout en reorganisant ses interdepen-
dances (saut, test, appels...). L 'auteur de Win32/Linux.MetaPHOR effectue ce 
brouillage par blocs : le code est decoupe en blocs puis les blocs sont permutes. 
Si le registre ESI contient l'ofTset de la premiere instruction et si le registre EDI 
contient celui de la derniere instruction, considerons le pseudo-code suivant, 
pour le decoupage du code en differents blocs (on notera Binf_ i et Bsup_ i les 
limites inferieure et superieure du bloc i) : 

i = 1; 
Tant que (ESI < EDI) alors 

Binf_i = ESI; 

/* Ajout d'un octet aleatoire */ 

ESI = ESI + Random(16); 

Bsup_i = ESI; 

i = i + 1; 

Si ((ESI + OFH) > EDI) 

Binf_i = ESI; 

Bsup_i = ESI; 

break; 

Fin si 

Fin Tant que 

Voici un exemple de code (a gauche, et sa version permutee par blocs a droite) : 

ESI = OOOOOOOOh e t EDI = 00000060h 

DD OOOOOOOOh,OOOOOOOAh DD 00000032h,0000003Dh 
DD OOOOOOOAh,00000017h DD 00000023h,00000032h 
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DD 00000017h,00000023h permutation DD 0000000Ah,00000017h 
DD 00000023h,00000032h > DD 00000000h,0000000Ah 
DD 00000032h,0000003Dh DD 00000017h,00000023h 
DD 0000003Dh,00000049h DD 00000052h,00000060h 
DD 00000049h,00000052h DD 0000003Dh,00000049h 
DD 00000052h,00000060h DD 00000049h,00000052h 

Une premiere instruction de saut vers le bloc contenant le point d'entree du 
code est installee, puis d 'autres pour aller de bloc en bloc. Ainsi, par exemple, 
apres l 'instruction a l'offset 0000003DH, le programme saute vers l ' instruction 
situee a l'offset 00000023h et ainsi de suite. Toutes les informations de sauts 
(conditionnels ou non) sont memorisees dans une table avant permutat ion, puis 
reutilisees pour transposer l'information a la version permutee du code. 

Le m o d u l e d ' expans ion 

Ce module effectue le travail inverse de celui du module de compression. 
De fagon aleatoire, il remplace chaque instruction par une ou plusieurs autres 
instructions selon les modeles dont quelques exemples ont ete presentes dans la 
section consacree au compresseur. Les transformations sont faites de maniere 
recursive, c'est-a-dire que chaque instruction impliquee dans le resultat de l'ex-
pansion est elle-meme expansee jusqu 'a un certain niveau de recursivite, dont 
la valeur est contenue dans la variable SizeOf Expansion, et comprise entre 0 
et 3. 

Ainsi l ' instruction PUSH Reg peut une premiere fois etre expansee en 

MOV Mem, Reg 

PUSH Mem 

mais la premiere instruction peut ensuite etre a son tour expansee, ce qui 
finalement produit 

PUSH Reg 

POP Mem 

PUSH Mem 

et ainsi de suite jusqu 'a at teindre la valeur limite de recursivite. A chaque fois, 
la decision de poursuivre recursivement l'expansion est aleatoire. 

Ce module effectue egalement d 'autres operations, afin d'accroitre le plus 
possible la variabilite du code, parmi lesquelles : 

- la translation de registres. Le but est que les operations et acces memoire 
utilisent des registres a chaque fois differents. Ne sont pas concernes les 
registres EAX, ECX or EDX (utilises pour les appels a API) et le registre 
ESP (utilise pour la gestion de la pile); 

- la variation des adresses memoire. La aussi, il s'agit de faire varier les 
adresses utilisees en memoire, pour une grande variabilite. Les instruc
tions utilisant des adresses memoire sont recensees et referencees dans une 
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table des variables. Cette table est permutee et les adresses des variables 
sont reattribuees. 

Le lecteur trouvera dans le code quelques autres techniques d'expansion. 

Le m o d u l e d 'assemblage 

Dernier module, mais essentiel, il est quasiment couple au precedent dans la 
mesure ou les instructions produites par l 'expanseur sont codifiees directement 
pour pouvoir ensuite etre directement assemblies. Par exemple, si l 'expanseur 
doit t rai ter l ' instruction CMP EAX, 0, il produira directement une instruction 
existant dans le langage de pseudo-assemblage (voir plus haut) soit OR EAX, 
EAX soit TEST EAX, EAX. Le reassembleur t raduira en opcodes (21H ou 49H), 
sans se soucier de la signification des instructions. Le code ainsi produit est 
pret pour une copie directe dans l 'hote en cours d'infection. 

Toutes les instructions de type saut (conditionnels ou non) sont egalement 
gerees par utilisation d'une table contenant toutes ces instructions qui devront 
ensuite etre completees lorsque l'assemblage sera termine, pour prendre en 
compte leurs destinations. Deux cas se presentent : 

- les sauts concernent un retour un arriere dans le code. Ce cas est faci-
lement gere car la longueur du saut est connu (difference d'adresses), la 
destination ayant deja ete assemblee; 

- les sauts concernent un code en aval. Comme il s'agit d'instructions non 
encore assemblies, le reassembleur ne peut savoir par avance s'il s'agit 
d 'un saut long ou court. II regarde alors si l ' instruction pointe au-dela de 
128 octets ou non : 

lssemble_Jump_Fowards: 
C a l c u l de l a d i s t a n c e mov 

sub 
cmp 

ebx, 

ebx, 

ebx, 

eax 
esi 
OBOh 11 * OBh = 121 . 

I I f a u t que ce s o i t < 128 
pour un s a u t c o u r t 

j b e @@Assemble_JmpFwd_Short 

Si cela est le cas, l ' instruction de saut est codee aleatoirement court ou 
long (long avec une probability de | ) : 

lssemble_JmpFwd_Short: 
c a l l Random ; p r o d u i t un nombre a l e a t o i r e 
and e a x , 7 ; 
or eax, eax ; vaut 0 dans 1 cas sur 8 

jz @@Assemble_JmpFwd_Long_SetOO 

mov eax, [esi] ; Opcode 

and eax, OFFh 

cmp eax, 0E8h ; est-ce un CALL ? 

jz @@Assemble_JmpFwd_Long_Set ; (pour plus 

; de surete) 
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cmp eax, 0E9h ; e s t - c e un JMP ? 
j z @@Assemble_JmpFwd_Short_JMP ; a lo r s court 

Le moteur polymorphe Win32/Linux.MetaPHOR 

Le virus inclut un module de chiffrement/dechiffrement (decrypteur) du 
code assez classique du moins dans sa philosophic Le decrypteur est quasiment 
construit en totalite par les modules d'expansion et d'assemblage. II varie en 
taille et en position (effet du metamorphisme). II realise le chiffrement du virus 
avec une probability de y|. Sinon le code n'est pas chiffre. Le chiffrement utilise 
est assez basique (choix aleatoire entre les fonctions ADD, XOR, SUB). La clef 
est generee aleatoirement et stockee dans le code. 

Le dechiffrement du code, a l'execution, est fortement irregulier. Le module 
de chiffrement/dechiffrement utilise la technique PRIDE {Pseudo-Random In
dex DEcryption) [131,143]. Cette technique permet d'acceder de maniere alea
toire a la memoire, afin de tromper les techniques antivirales par emulation 
de code qui ainsi conclueront a des acces memoire d'une application legitime. 
Cette technique, mise au point par l'auteur du virus Win32/Linux.MetaPHOR, 
se resume par le pseudo-code donne dans le tableau 6.2. 

Alea(N) : produit un nombre aleatoire compris 
(N entier). 
Entree : M, la taille des donnees chiffrees (doit 

1 

entre 0 et N - 1 1 

etre de la forme 1 
2m), IV = Alea(M) et D adresse de debut des donnees chiffrees. 1 

Registrel = Alea(M) 
Registre2 = IV 
Tant que Registre2 ^ IV faire 
Dechiffrer [(Registerl 0 Register2) + D] 
Registrel+ = (Alea(M) & - 2); 
Registrel = Registrel modulo M; 
Registre2 + + ; 
Registre2 = Registre2 modulo M; 
Fin Tant que 
Aller en D 

Table 6.2 - Algorithme PRIDE pour le dechiffrement aleatoire en memoire 

Dans cet algorithme, le registre 1 modifie le registre 2, lequel est reellement 
aleatoire. Le registre 2 sert en fait de simple compteur. La seule contrainte est 
que sa valeur reste confinee entre 0 et D (la taille de donnees chiffrees). L'interet 
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de cet algorithme tient ail fait qu'il utilise de maniere optimale les fonctions 
modulo 2n , lesquelles ont de tres interessantes proprietes cryptographiques. En 
effet, les iterations successives assurent avec ces fonctions, qu'avant de produire 
a nouveau la valeur IV, toutes les valeurs comprises entre 0 et 2m auront ete 
generees une fois et une seule (voir exercice). 

En outre, le decrypteur varie en taille (effet du metamorphisme) et en po
sition (effet du metamorphisme). 

Avantages et force du metamorphisme 

Nous avons presente les principaux ressorts algorithmiques du moteur du 
virus Win32/Linux.MetaPHOR. II y en a beaucoup d'autres, notamment au 
niveau de l'implementation (par exemple la gestion des appels aux API ou la 
gestion memoire). Mais la philosophic essentielle a ete ici resumee. 

Le premier interet de ce moteur est sa capacite a produire des codes capables 
d'infecter aussi bien sous Windows que sous Linux, en parcourant les disques 
montes dans un systeme ou les unites de type reseau (sous Windows) : 

- pour Windows, les executables de type PE, selon deux modes possibles : 
entrelacement ou en fin de code (type appender); 

- sous Linux, les executables de type ELF, par ajout d'une section sup
plement aire dans le segment de donnees. L'infection intervient avec une 
probabilite de 0,5 dans le repertoire courant, et remonte jusqu'a trois 
niveaux au-dessus. 

Un desassembleur est capable de s'adapter a n'importe quel processeur et sys
teme d'exploitation et ainsi de produire des codes multi-plateformes. 

Si le moteur MetaPHOR est puissant et produit des codes reellement meta-
morphes - en vertu notamment d'une utilisation massive du non-determinisme 
-, il est encore possible d'ameliorer sensiblement ses capacites dans ce domaine. 
L'analyse de ce code, comme celui d'autres codes metamorphes, montre que 
conceptuellement il subsiste neanmoins un certain nombre d'aspects invariants 
ou variant peu : 

- le langage de pseudo-assemblage est toujours le meme. Une evolution 
puissante consiste a generer un nouveau langage pour chaque nouvelle 
generation. II est alors necessaire de disposer d'un module dedie a cette 
mutation, qui, par exemple, pourrait intervenir juste apres le module de 
desassemblage. La mutation de ce pseudo-langage peut consister en une 
simple permutation des opcodes. Certes, la complexity du code augmen-
tera en consequence mais il en resultera une meilleure efflcacite en terme 
de lutte anti-antivirale; 

- un grand nombre de choix dans le code de MetaPHOR sont aleatoirement 
faits selon une probabilite de | alors que d'autres le sont avec une proba
bilite egale a ^. La premiere probabilite, si elle est facile a programmer, 
n'est pas optimale notamment en ce qui concerne les choix dans la nature 
des sauts. En effet, elle laisse la place a une invariabilite encore impor-
tante. Une probabilite rigoureusement egale a \ est de loin preferable. 
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Mais les techniques met amor phes presentees ici, comme toutes celles actuelle-
ment connues, possedent un point faible. II est resume dans le fait technique 
suivant, issu de [81] : « un virus metamorphe doit etre capable de se disas
sembler et de faire de Vauto-retroconception. » Cela signifie que pour pouvoir 
agir, il est contraint de n'utiliser que des techniques, notamment d'obfusca-
tion, faciles a inverser. Autrement dit, selon ces auteurs, le virus est contraint 
aux memes regies que les antivirus. Ce postulat n'est pas immuable comme 
nous le verrons avec la r-obfuscation presentee dans les sections 8.2.3 et 8.6. 
Cette technique, utilisee dans un virus comme Win32/Linux.MetaPHOR, peut 
lour dement contrarier la lutte antivirale. 

6.4 Polymorphism^ grammaires formelles et au
tomates finis 

Les techniques polymorphes finissent par etre toujours, sinon detectees, du 
moins potentiellement detectables. La nuance est fondamentale car elle signifie 
que si les specialistes de la lutte antivirale sont capables de mettre au point des 
algorithmes de detection efficaces, une fois les techniques polymorphes analy-
sees et comprises, ces algorithmes ne sont pas tous forcement implementes dans 
les logiciels antivirus ou, s'ils le sont, ils sont limites au traitement des instances 
faciles du probleme general14. Un antivirus est avant tout un produit commer
cial et ce produit ne doit pas constituer une gene pour l'utilisateur. C'est cette 
constatation qui a conduit a imaginer certaines techniques de blindage (voir le 
chapitre 8). 

Le fait que la plupart des techniques de polymorphisme connues finissent 
- ne serait-ce qu'en theorie15 - par etre gerees au niveau antiviral tient a 
leur nature profonde. Elles correspondent a des instances faciles - au sens 
de la theorie de la complexity - d'un probleme concernant la reconnaissance 
de langages formels. Nous allons presenter la mutation de code (polymor-
phisme/metamorphisme) et sa detection sous cet angle. Les resultats etablis 
permettront ensuite de montrer dans quels cas un virus peut ou ne peut pas 
etre detecte efficacement. 

6.4.1 Grammaires formelles 

Definissons quelques concepts preliminaries. 

Definition 6.7 (Alphabet et chaines de symboles) Soit un ensemble non vide 
fini E appele alphabet dont les elements sont denommes symboles. Soit E = 

14 Le meilleur exemple est probablement la technologie Armadillo assurant la protection 
d'executables. Alors qu'elle met en ceuvre des techniques polymorphes relativement clas-
siques, la maniere dont elle les utilise met regulierement en defaut la plupart des antivirus. 
15 Rappelons que les techniques qui mettent en echec les antivirus restent finalement incon-
nues. 
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{ai,<22,... , a n } . Une chaine sur E est une sequence de symboles de E ; soit 
6162^3 • • • bm avec bi <E Y< et m > 0. La chaine vide e est Vunique chaine telle 
que m = 0. 

Soient deux chaines x = 6162 • • • bm et y = c\C2 . . . cn. Les deux chaines sont 
dites egales si et seulement si m = n et 6̂  = Q pour tout i G { 1 , . . . , m}. La 
concatenation des chaines x et y se note xy = b\b2 ... bmciC2 ... cn. Si A et B 
sont deux ensembles de chaines definies sur E, alors les ensembles suivants sont 
definis : 

AB = {xy\x e A,y e B}, 

A* = {xix2...xn\n > 0 ,x i ,x 2 , . . . , a ; n G A}, 

A + = {X1X2 • • .Xn\n > l , X i , X 2 , • • • , # n G A } . 

Ces notations et definitions de base nous permettent a present de definir la 
notion fondamentale de grammaire formelle. 

Definition 6.8 (Grammaire formelle) Une grammaire formelle G est le qua
druplet G = (TV, T, 5, R) ou : 

- N est un ensemble de symboles non terminaux; 
- T est un alphabet de symboles dits terminaux, avec N H T = 0 ; 
- S G N est le symbole de debut; 
- R, un systeme de reecriture, c'est-a-dire un ensemble fini de regies, R C 

(T U N) * x(T U N)*, tel que (u,v) G R => u /InT* (on ne peut reecrire 
une chaine ne contenant que des symboles terminaux). 

Le systeme de reecriture de chaines (encore appele systeme semi-Thue) sur 
un alphabet E est en fait un sous-ensemble fini de E* x E*, autrement dit 
l'ensemble fini R = {(1x1, ^i), (^2,^2), •••, {univn)} de couples de chaines de 
symboles de 1'alphabet E. Une paire (u,v) G R est appelee regie de reecriture 
ou production et on note u ::= v au lieu de (u, v) G R. 

Exemple 6.2 Soit la grammaire G definie ainsi : 
-N = {X}; 
- T = {x,y,z} ; 
- R = {(xlxXx), (X, yXy), (X, z\ (X, xzx)}. 

- s = x. 
On synthetise Vensemble R avec la notation suivante : 

X ::= xXx\yXy\z\xzx, 

oil le signe \ designe le OU logique (X est reecrit par Vune des valeurs possibles 
du membre droit de chaque production). 

Une grammaire permet ainsi de construire a partir du symbole de debut 
S, des chaines de symboles plus complexes, en substituant aux symboles non 
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terminaux (ici limites a X) les membres droits d'une regie ou production. Ainsi, 
sur Valphabet E = T, on pent generer les chaines suivantes : 

xxzxx, xxxyzyxxx, yyxxzxxyy, yxxzxxy... 

II est possible de considerer des cas plus complexes avec un plus grand nombre 
de symboles terminaux, comme dans l'exemple suivant. 

Exemple 6.3 Considerons Valphabet binaire T = E = {0,1} U {e}; Vensemble 
N = {#, X, Y} et le symbole de debut S. Considerons le systeme de reecriture 
compose des productions suivantes : 

S ::= 1S\0S\X 

X ::= OF 

Y ::= 1Y\0Y\Z 

Z ::= e 

Cette grammaire genere en fait les chaines binaires contenant au moins un 0. 

A partir de la definition 6.8, le systeme de reecriture R induit la relation sui-
vante : soient x et y deux elements de (EUiV)*, on dit que x => y si et seulement 
si x = X1X2X3 et y = x\y2X% pour des chaines £i,X2,£3,i/2 e^ ^a production 
(#2? 1/2)• En d'autres termes, y est produit a partir d'un jeu de substitutions de 
chaines dans x. On definit alors, a partir de cette relation, la fermeture reflexive 
et transitive de la relation =>, que Ton notera ^>*. Elle est definie de la maniere 
suivante : 

- x ^>° y si et seulement si x = y; 
- pour k > 0, alors x ^>k y si et seulement si pour un certain y1', on a 

x =^k~1 y' et y' >̂ y; 
- enfin x =>* y si et seulement si il existe un k > 0 tel que x =>fe y. 

Cette derniere relation permet de definir la notion de langage formel. 

Definition 6.9 Soit G = (iV, T, S, R) une grammaire formelle. Le langage for
mel genere par G est Vensemble L(G) = {xeE* |S ' =>* x}. 

Les notions de grammaires formelles et de langages formels sont en fait une abs
traction des notions traditionnelles de grammaire et de langue. Une grammaire 
est l'ensemble des regies permettant de construire un langage. Cela concerne 
les langues naturelles mais egalement les langages informatiques. 

Tres vite la theorie des grammaires formelles s'est attachee a classer les 
differents types de grammaires (et done de langages). Cela a donne lieu a la 
celebre classification de Noam Chomsky [21,22]. Cette classification detaille les 
categories standards dans lesquelles sont reparties la plupart des grammaires 
formelles. Nous ne detaillerons pas les proprietes specifiques a chacune d'entre 
elles - cela depasserait le cadre de cet ouvrage - mais nous mentionnerons leurs 
caracteristiques essentielles - le lecteur pourra consulter [66,68,84] pour plus 
de detail. Cette classification comprend quatre types de grammaires. 
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- les grammaires de type 0 ou grammaires dites sans restriction. Ces gram-
maires regroupent toutes les grammaires formelles dont les productions 
peuvent etre construites librement (sans restriction, d'ou le terme). Elles 
sont de la forme x ::= y ou y est une chaine quelconque formee de sym-
boles de X U T. Ces grammaires generent tous les langages pouvant etre 
reconnus par une machine de Turing (voir section 6.4.2), autrement dit 
les langages recursivement enumerables (voir [38, chapitre 2]); 

- les grammaires de type 1 ou grammaires contextuelles. La seule contrain-
te pour les productions est que la taille des mots ne peut decroitre. Par 
consequent, les seules productions autorisees sont de la forme x ::= y 
tant que \y\ > \x\ (la taille de x reste inferieure ou egale a celle de y). 
Le terme de « contextuel » tient au fait que les productions sont de la 
forme (xXy, xzy) (X symbole terminal unique alors que x et y sont des 
elements de (N U T)* et z e ( iVUT) + ) . Le fait que X soit remplace 
par z ou non est determine par x et y (le contexte de X). Cette classe 
comprend tous les langages naturels; 

- les grammaires de type 2 ou grammaire non contextuelles. Les productions 
sont, pour ce type de grammaires, de la forme X ::= y ou X est un 
symbole terminal unique et y est un element de (NUT)*. Le terme X 
peut etre reecrit independamment de son contexte, contrairement aux 
grammaires de type 1. Ces grammaires decrivent la plupart des langages 
de programmation; 

- les grammaires de type 3 ou grammaires regulieres. Ce sont les grammaires 
dont les productions sont de la forme X ::= x ou X ::= xY avec (X, Y) e 
X2 et x e T*. 

6.4.2 Polymorphisme et langages formels 

La notion de grammaire et de langage formels offre une modelisation puis-
sante de la notion de polymorphisme. Cette approche a ete introduite pour 
la premiere fois dans [106]. Malheureusement, l'auteur de cette etude n'a fait 
qu'effleurer les relations entre polymorphisme et grammaire formelle. En par-
tant des premices presentees dans Particle original, nous allons developper ces 
relations et traiter sous cet angle de la detection des techniques polymorphes. 
La realite est plus complexe et moins en faveur des antivirus que ne laisse penser 
l'auteur de [106]. Selon ce dernier, toutes les techniques polymorphes sont inevi-
tablement condamnees a etre gerees avec succes par les antivirus. Nous allons 
montrer qu'il faut malheureusement fortement relativiser cette affirmation. 

Considerons l'ensemble des instructions x86 comme alphabet. II est certes de 
taille importante mais neanmoins finie. Ces instructions peuvent etre combinees 
selon des regies propres au compilateur. L'ensemble de ces regies est assimilable 
a une grammaire formelle de type 2 et le langage assembleur est le langage 
engendre par cette grammaire. La programmation d'un moteur polymorphe, 
et en particulier de sa partie la plus importante c'est-a-dire le generateur de 
code mort (garbage generator), consiste en fait a generer un langage, que nous 
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nommerons langage polymorphe, avec sa grammaire propre. 
Soit un moteur polymorphe decrit par la grammaire 

G = {{A,B},{a,b,c,d,x,y},S,R}. 

Les instructions a, 6, c et d representent des instructions de code mort (garbage 
code) tandis que les instructions x et y representent les instructions reelles du 
decrypteur16. Le systeme de reecriture R peut alors etre de la forme suivante : 

S ::= aS\bS\cS\xA 

A ::= aA\bA\cA\dA\yB 

B ::= aB\bB\cB\dB\e 

Le langage polymorphe genere par cette grammaire est constitue des mots de 
la forme : 

{a, 6, c, d}*x{a, 6, c, d}*z{a, 6, c, d}*. 

Ces mots representent les differentes versions mutees du decrypteur. II est alors 
facile de voir, pour cette grammaire, que le mot abcddxd n'appartient pas a ce 
langage contrairement au mot adcbxaddbydab. 

Tout le probleme des antivirus consiste a disposer d'un algorithme per-
mettant d'identifier de maniere generique tout mot du langage polymorphe. 
Mais que devient cette « facilite » dans le cas de moteurs polymorphes reels et 
plus complexes. La est precisement tout l'interet de la formalisation des mo
teurs polymorphes a l'aide des grammaires formelles. Car selon la nature de 
la grammaire utilisee par ce moteur, le probleme de l'appartenance d'un mot 
(entendons d'une version mutee) a un langage (le langage polymorphe) est plus 
ou moins complexe a resoudre. 

6.4.3 Detection et reconnaissance de langages 

Donnons une premiere definition pour formaliser les choses. 

Definition 6.10 Soit une grammaire G = (N,T,S,R) et soit une chaine x e 
T*. Le probleme d'appartenance relativement a G consiste a determiner si 
x G L(G) ou non. Le probleme de completude de G consiste a determiner si 
L(G) = T* ou non. 

Le premier probleme modelise directement le probleme de la detection d'un 
moteur polymorphe, une fois ce dernier connu (autrement dit une fois la gram
maire associee connue). Le second permet de definir autrement la notion de 
non detection et de fausse alarme (voir exercices). 

Afin de traiter le premier probleme, presentons les outils formels et algo-
rithmiques permettant de la resoudre. Cela permettra ensuite de donner les 
16 Par exemple x = XOR [EDI] , AL et y = INC EDI. 



168 Techniques virales avancees 

principaux resultats concernant la complexity generale de ce probleme et d'ex-
pliquer ce que Ton peut en deduire finalement en matiere de detection. Nous 
allons considerer la notion d' automate comme outil generique de resolution du 
probleme d'appartenance. 

Definition 6.11 (Automate fini deterministe) Un automate fini deterministe 
est defini par le 5-uplet (Q,Y,,T,qo,F) oil : 

- Q est Vensemble des etats possibles de Vautomate; 
- E est un alphabet fini; 
- T est la fonction de transition r : Q x E —• Q qui a un etat et a un 

symbole associe un etat; 
- qo est Vetat initial; 
- F est un sous-ensemble d'etats, appeles etats acceptables, autrement dit 

realisables par Vautomate. 

C'est la forme la plus simple d'automate. Elle se represente par un graphe dirige 
dont les nceuds decrivent les etats et les arcs sont etiquetes par des symboles 
de E. Ces derniers decrivent la condition permettant de passer d'un etat a un 
autre. II existe un tres grand nombre de type d'automates finis deterministes. 

{a, b, c}, q0 = 1 et F = {4}. La Exemple 6.4 [68] Soit S = 
fonction r est definie par : 

= {1,2,3,4}, £ = { 

r ( l ,c ) = {2} 

r(2,a) = {2} 

r(2,6) = {3} 

r(3,o) = {3} 

r(3,c) = {4} 

La figure suivante montre la representation graphique de cet automate. 

start 

<i>^%r-%r-
Figure 6.4 - Automate deterministe simple 

Considerons a present une generalisation des automates finis deterministes. 

Definition 6.12 (Automate fini non deterministe) Un automate fini non de
terministe est defini par le 5-uplet (Q, E,r, qo, F) oil : 
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- Q est Vensemble des etats possibles de Vautomate; 
- E est un alphabet fini; 
- T est la fonction de transition r : Q x (E x {e}) —• V(Q) qui a un etat et 

a un symbole (eventuellement la chaine vide) associe un sous-ensemble 
(non necessairement un singleton) d'etats; 

- qo est Vetat initial; 
- F est un sous-ensemble d'etats, appeles etats acceptables, autrement dit 

realisables par Vautomate. 

Dans le cas d'un automate non deterministe, contrairement a leur equivalent 
deterministe, plusieurs arcs avec la meme etiquette (un symbole de E) peuvent 
partir d'un nceud. Cela implique qu'a partir d'un etat donne, une meme condi
tion peut produire des effets differents. II en resulte une richesse plus grande 
mais egalement une complexite plus import ante d'un point de vue calcula-
toire17. 

Exemple 6.5 [68] Soit S = {1,2,3,4,5}, E = {x,y,z,e}, q0 = 1 et F = 
{3,5}. La fonction de transition est alors definie parr(l,x) = {2, 4},r(2, y) = 
{ 3 } , T ( 4 , Z ) = {5} et r ( l ,e) = {3}. La figure suivante montre la representation 
graphique de cet automate. 

Figure 6.5 - Automate non deterministe 

Ces outils vont nous permettre de deflnir Taction (potentielle) d'un antivirus. 
Nous nous placerons dans le cas general des automates finis non deterministes 
dans la mesure ou il est facile de montrer qu'un tel automate peut se rame-
ner a une version deterministe. Cependant, cette conversion peut produire un 

17 Le lecteur aura peut etre note le parallele existant entre les automates et les machines de 
Turing, ces dernieres existant egalement sous forme non deterministe. Ce parallele est non 
seulement pertinent mais egalement essentiel pour distinguer certaines classes de complexite. 
Notons que la notion d'automate, au sens large, peut etre vue comme un cas particulier 
de machines de Turing, qui elles constituent un modele theorique global et universel de la 
notion de calcul. Les principales differences entre automates et machines de Turing resident 
essentiellement dans le fait que les premiers ne peuvent envisager que des ensembles finis de 
chaines de X*, tandis que les secondes considerent naturellement des chaines infinies. Par 
consequent, pour tout automate fini, il existe toujours une machine de Turing calculant la 
meme fonction alors que l'inverse n'est bien sur pas vrai. 
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automate deterministe ayant un nombre exponentiellement plus grand d'etats 
que la version non deterministe [99]. 

Definition 6.13 On dit qu'une chaine x = xiX2...xn avec Xi G E est ac-
ceptee par un automate A = (Q, E , T , qo, F) s'il existe une sequence d'etats 
(Zi,(/2> • • • ,Qn+i de Q et une sequence de symboles x i , £ 2 , . . . , x n de E U {e} 
telles que <^+i G T(<^,O^) pour tout i G {1,2, . . . , n } avec go — (Zi- Alors, 
on note L(A) Vensemble de toutes les chaines acceptees par A. C'est le lan-
gage accepte par Vautomate A. On dit qu'un automate A decide qu'une chaine 
x = X1X2 ...xn avec Xi G E es£ acceptable pour une grammaire G - ou le lan-
gage associe L(G) - si L(A) = L(G). L'automate A est alors une solution pour 
le probleme d'appartenance relativement a la grammaire G. 

Cette definition permet de voir que, des lors qu'un antivirus contient un au
tomate A capable de resoudre le probleme d'appartenance a une grammaire 
polymorphe, il est en mesure de detecter toutes les formes mutees produites 
par le moteur de polymorphisme realisant ce langage. Le probleme tient au fait 
que la complexite calculatoire de cet automate differe selon le type de gram
maire que ce moteur utilise. En outre, chaque fois que la grammaire polymorphe 
change, il faut changer l'automate correspondant. De ce point de vue, un virus 
metamorphe efficace arrive sans peine a mettre en echec les antivirus. En effet, 
chaque mutation metamorphe produit a la fois une nouvelle grammaire et un 
mot du langage genere par cette grammaire. Un virus metamorphe peut done 
etre decrit comme un langage de grammaires, meme si ce concept n'est pas 
encore formellement defini. 

Definition 6.14 (Virus metamorphe) Soit une grammaire G\ = (N,T, S,R) 
et une grammaire G2 = (Nf,TX, S'\Rf) ou Vensemble T' est un ensemble de 
grammaires formelles, Sf est la grammaire G\ et Rf un systeme de reecriture 
defini sur (Nf U T')*. Un virus metamorphe est represents par G2 et chaque 
forme mutee du virus est un mot de L(L(G2))-

Cette definition est intuitive et exprime le fait que, d'une maniere similaire 
a la production des mots d'un langage, les grammaires sont generees a partir 
d'une grammaire initiale et de productions permettant de construire d'autres 
grammaires. Nous verrons une maniere, parmi certainement de nombreuses 
autres, d'implementer cela en pratique avec le moteur metamorphe PBMOT 
presente dans la section 6.4.4. 

Les gestion du metamorphisme impose done de disposer d'automates ca-
pables de resoudre le probleme d'appartenance pour des grammaires de type 
G2. Determiner le type de cette grammaire relativement a la classification de 
Chomsky est un probleme ouvert. L'intuition semble militer en faveur du type 
0. 

Detecter un virus polymorphe ou un virus metamorphe consiste done a 
disposer d'un automate capable de decider le langage genere par une grammaire 
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donnee. Donnons maintenant quelques result at s concernant la complexite du 
probleme de l'appartenance selon la grammaire consideree. 

Proposition 6.1 Le probleme d'appartenance : 
- est indecidable pour une grammaire de type 0; 
- appartient a la classe NP pour les grammaire de type 1 et 2; 
- appartient a la classe P pour les grammaires de type 3. 

Preuve. 
Nous ne donnerons pas la preuve de cette proposition. Le lecteur pourra consul-
ter [99] ou [64]. • 

Concernant les grammaires de type 0, on demontre qu'elles generent les lan-
gages recursivement enumerables (les productions decrivent et simulent alors 
les actions d'une machine de Turing). Decider alors, pour G et x e E don-
nes, que x £ L(G) se ramene au probleme de l'arret d'une machine de Turing, 
lequel est generalement indecidable. Pour les grammaires de type 1 et 2, les 
automates permettant de resoudre le probleme d'appartenance sont du type 
non deterministe alors que ceux traitant le cas des grammaires de type 3 sont 
deterministes. 

Ces resultats montrent que le choix de la grammaire pour ecrire un mo-
teur polymorphe a une grande incidence sur sa detection (potentielle) future. 
La plupart des moteurs polymorphes connus relevent des grammaires regu-
lieres (classe 3). lis sont done facilement detectables (classe polynomiale). En 
revanche, et cela relativise fortement les affirmations de [106] concernant la 
detection systematique des moteurs polymorphes, la detection des techniques 
polymorphes relevant des autres grammaires a une complexite au minimum ex-
ponentielle voire est indecidable. Cela signifie en pratique que cette detection 
est illusoire, les antivirus ne pouvant s'offrir le luxe de consacrer des ressources 
en temps trop import antes. 

Ce qui nous sauve actuellement est que les programmeurs de codes mal-
veillants semblent ignorer quelles sont les « bonnes » grammaires a utiliser. 
Mais cela durera-t-il ? Enfin, si les travaux menes actuellement au laboratoire 
de virologie et de cryptologie montrent que ces grammaires sont plus complexes 
a envisager et a manipuler, ils ont permis de confirmer, a ce jour, le potentiel 
formidable residant dans les langages qui en relevent... et toute l'inquietude 
qu'il faut concevoir pour l'avenir. 

II existe un grand nombre de resultats theoriques [18] dans le domaine des 
langages formels sur lesquels s'appuyer si Ton veut realiser un polymorphisme 
viral impossible a apprehender par les antivirus (de maniere absolue ou cal-
culatoirement). Les plus interessants sont ceux concernant l'indecidabilite de 
certains problemes. L'un des resultats generaux les plus interessants de ce point 
de vue concerne le theoreme de Rice. Soit une propriete P sur les langages. On 
dit que P est non triviale s'il existe au moins un langage recursivement enume
rable (type 0) L verifiant P et au moins un langage recursivement enumerable 
L' ne verifiant pas P. Le theoreme de Rice [18,68] est alors le suivant. 
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Theoreme 6.4 (Theoreme de Rice) Pour toute propriete non triviale P sur 
les langages, le probleme de savoir si le langage L(M) d'une machine de Turing 
M verifie P est indecidable. 

Ce theoreme indique done clairement dans quel contexte se placer pour contrer 
les antivirus. Nous verrons dans la section 6.4.4 un autre aspect lie aux gram-
maires formelles et aux systemes de reecriture, permettant de concevoir des 
vers potentiellement undetectables. 

Pour terminer avec les grammaires formelles, il est interessant de donner le 
resultat suivant, dont la preuve sera trouvee dans [68, §10.4]. 

Theoreme 6.5 Soient deux grammaires non contextuelles Gi = (iV ,̂ Ti, S ,̂ Ri) 
avec i = 1,2. Decider si L(Gi)P\L(G2) = 0 ou non est un probleme indecidable. 
Decider pour G = (N,T, S,R) une grammaire non contextuelle si L(G) = T* 
est un probleme indecidable. 

Ces deux result at s, dans le cadre des grammaires non contextuelles, illustrent 
d'une autre maniere le modele statistique de l'indecidabilite du probleme de la 
detection virale. Le premier illustre la notion de fausse alarme (la grammaire 
G\ est « non virale » alors que la grammaire G2 Test) alors que le second 
concerne le probleme de la non detection (voir exercices). 

6.4.4 Muta t ion absolue a detection indecidable 

Pour clore ce chapitre consacre aux techniques de mutation de code, nous 
allons presenter un concept de mutation de code fonde sur un probleme genera-
lement indecidable. Ce concept repose sur le probleme du mot que nous allons 
presenter. Cette approche a ete validee avec le moteur metamorphe preuve-
de-concept PBMOT, dont nous presenterons les principaux mecanismes. En 
particulier, le concept de grammaire, presente dans la definition 6.14, a ete mis 
en ceuvre avec un certain succes, meme si cette etude n'en est qu'a la phase 
initiale et que de nombreux problemes ouverts demeurent. 

6.4.5 Le probleme du mot 

Le probleme du mot a ete formalise par Emile Post en 1950 [103]. Ce pro
bleme, avec le probleme de l'arret etudie par A. Turing, est l'un des plus celebres 
exemples de probleme generalement indecidable. De maniere resumee, ce pro
bleme consiste a decider si deux mot finis r et s dermis sur un alphabet E 
sont equivalents relativement a un ensemble de regies de reecriture R. Definis-
sons formellement ce probleme (le lecteur se referera a la section 6.4.2 pour les 
notations communes aux grammaires formelles). 

Definition 6.15 (Systeme semi-Thue) Un systeme de reecriture (encore ap-
pele systeme semi-Thue,) sur un alphabet E est un sous-ensemble fini de E* x E*; 
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c'est-a-dire un ensemble R = {(ui,vi), (^2,^2), •••, {univn)} de couples de 
chaines de E* appelees regies de reecriture ou productions. 

Une production se note generalement u ::= v. Un systeme de reecriture R 
permet alors de definir une relation de reecriture (encore appelee relation de 
reduction), notee ^>R et definie, par 

rus => rvs si et seulement si (u, v) G R et (r, s) e E* x E*. 

Cette relation signifie que Ton peut obtenir la chaine rvs e E* directement (ou 
a l'aide d'une seule regie ou encore en une seule etape) a partir de la chaine 
rus e E*. 

Exemple 6.6 [68] Soit Valphabet E = {A, a, 6, c} et soit 

R = {(A, aAa), (A, bAb), (A, c), (A, aca)}. 

Alors nous avons 

A =4># aAa 

aAa =4># aaAaa 

aaAaa =># aacaa 

Cette relation permet de definir alors la cloture reflexive et transitive de la 
relation =>. Nous la noterons =>^. Elle est definie, pour tout r, g, h de E*, par : 

1. si g =^R h alors g =^*R h 

2. g=>*Rg 
3. Si g ^*R r et r ^*R h alors g ^*R h. 

Autrement dit, deux mots sont lies par cette relation si, en un nombre fini de 
regies, l'un peut etre produit a partir de l'autre. 

Exemple 6.7 Selon Vexemple precedent, nous avons 

A =>*R A 

A ^*R aAa 

A =4>Ĵ  aacaa 

Avec ces notations et concepts, donnons a present une definition rigoureuse 
du probleme du mot. 

Definition 6.16 (Probleme du mot) Soit un systeme de reecriture R sur un 
alphabet E et deux chaines r et s de E*. Le probleme du mot consiste a decider 
si r =>Ĵ  s. 

Dans tout ce qui suit, nous omettrons la reference au systeme utilise quand il 
n'existe aucune ambiguite et nous noterons la relation simplement =4>*. 

Nous avons alors le theoreme fondamental suivant. 
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Theoreme 6.6 [103] Le probleme du mot relativement a un systeme semi-
Thue est indecidable. 

Preuve. 
Nous ne donnerons pas la preuve ici. Le lecteur la trouvera soit dans la publica
tion originale [103] soit dans [68, §10.2.2] soit dans [9, pp. 571-577]. Le ressort 
essentiel de la preuve consiste a se ramener au probleme de l'arret etudie par 
A. Turing, lequel est indecidable. • 

Le lecteur aura remarque que les productions d'un systeme de reecriture de 
type semi-Thue sont ordonnees. En d'autres termes, u => v n'implique pas 
obligatoirement que v => u. Nous allons specifier la notion de reecriture aux 
systemes pour lesquels il y a equivalence. 

Definition 6.17 L'inverse d'une production (u,v) est la production (v,u). Un 
systeme de reecriture de type semi-Thue R est un systeme de Thue si pour 
toute production (u, v) de R alors la production (v, u) est aussi dans R. 

Dans un systeme de Thue, la relation ^>*R est symetrique. On la note alors 4=^. 
Post a montre que le probleme du mot etait egalement indecidable relativement 
a un systeme de Thue. 

Exemple 6.8 (Systeme Thue de Tzeitzin) Soit le systeme R suivant defini sur 
un alphabet E = {a, 6, c, d, e}. 

(ac,ca), commutation 

(ad, da), 

(bc,cb), 

(bd, db), 

(eca, ce), 

(edb,de), 

(cca, ccae) effacement/insertion 

Ce systeme semi-Thue est appele systeme de Tzeitzin [133]. C'est le plus pe
tit semi-Thue indecidable. Nous le noterons To. Tout systeme semi-Thue R 
contenant To est done lui-meme indecidable. II existe d'autres systemes Thue 
indecidables. Citons par exemple un autre systeme de Tzeitzin [133] que nous 
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noterons T\ : 

(ac,ca), 

(ad, da), 

(bc,cb), 

(bd, db), 

(eca,ce), 

(edb, de), 

(cdca, cdcae), 

(caaa, aaa), 

(daaa,aaa) 

II existe dans la litterature d'autres systemes de Thue, comparables aux sys
temes de Tzeitzin, mais ces derniers seront utilises dans ce qui suit, etant donne 
qu'ils sont les plus simples a apprehender. 

6.4.6 Muta t ion de code et probleme du mot : le moteur 
PBMOT 

L'idee maitresse est d'utiliser une grammaire dont le systeme de reecriture 
est un systeme de Thue contenant le systeme de Tzeitzin ou un autre systeme 
indecidable. Cela implique que, d'un point de vue general, la detection du mo
teur de mutation relevera d'un probleme indecidable. Pour compliquer encore 
plus les choses et ainsi realiser du metamorphisme, nous allons implementer le 
concept de la definition 6.14, dont nous reprendrons ici les notations. Autre-
ment dit, les regies de reecriture seront elles-memes reecrites de mutation en 
mutation. Pour cela deux contraintes seront respectees : 

- le syseme de reecriture de G2 contient un systeme de Thue indecidable; 
- chaque grammaire (mot) generee par L^G^), lors de la mutation i, contient 

un systeme de Thue indecidable. 
Du point de vue de l'implementation, le principe central consiste a identifier le 
systeme de reecriture des grammaires Li{G2) a un mot de 1'alphabet (iVUT)* ou 
les ensembles T et N sont ceux des grammaires G\. Autrement dit, l'ensemble 
R de regies suivant (de la grammaire G\) : 

R = {(ui,vi), (u2, v2),..., (un, vn)} 

est transforme en le mot suivant : 

UxVxU^V^ • • • Un-xVn-xUnVn, (6.1) 

forme de symboles terminaux et non terminaux. II est ensuite necessaire de 
construire la grammaire G2 capable de manipuler ces mots. L'ensemble T' est 
forme des mots construits sur (iV U T)* (expression 6.1). L'ensemble Nf est 
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forme de symboles specifiques a la grammaire G2 mais des symboles de N 
peuvent etre egalement consideres. L'element S' est un mot de (N' U T)*. II 
reste a definir le systeme de reecriture R manipulant les mots de (iVUT)* avec 
la contrainte R D T0 ou R D Tx. 

Si le principe general d'une grammaire de type G2 est relativement simple a 
apprehender, en revanche sa construction effective est techniquement complexe. 
Nous ne l'aborderons pas ici par manque de place - plusieurs dizaines de pages 
seraient necessaires - et pour ne pas donner une technique « clef en main ». 
Nous donnerons les deux principes essentiels : 

- le code final doit etre pense en terme fonctionnel et non pas en terme 
de code (instructions machine) - ce qui est essentiel, ce n'est pas tant 
la forme des instructions mais leur articulation et leur interrelations. Si 
les regies de reecriture ne sont pas triviales, la mutation du code d'un 
point de vue formel (au niveau des opcodes) se fera toute seule. D'un 
point de vue technique, cela signifie que les regies doivent autant modifier 
l'ordre des UiVi, et ce profondement, que les couples (ui,Vi) dans le mot 
U1V1U2V2 • • • Un-xVn-xUnVn ; 

- le code doit etre organise et pense en procedures, meme si au final le 
codage n'est pas structure ainsi. 

Certains exercices en fin de chapitre suggereront d'autres elements concernant 
la construction du systeme Rf. La nature des regies et leur sophistication auront 
un impact direct sur le caractere de detectabilite du moteur les mettant en 
ceuvre. 

Pour le moteur PBMOT, le code du moteur MetaPHOR a ete pris comme 
point de depart. Les etapes sont decrites ci-apres. 

1. Les differents modules du moteur (voir section 6.3.2) ont ete analyses. 
L'alphabet T a ete construit dans un premier temps : il correspond a peu 
de choses pres aux differentes instructions possibles. 

2. Cette analyse s'est ensuite attachee a identifier les grandes fonctionnali-
tes mises en ceuvre au niveau des fonctions de transformation du code. 
Un proto-systeme de reecriture R0 est defini dans un premier temps. II a 
ete elabore de sorte a inclure le systeme To. Le role de R'0 est de realiser 
la mutation proprement dite du code. En d'autres termes, la reecriture 
concerne les (i^, Vi) des mots U1V1U2V2 . . . un-\vn-\unvn. A ce stade, l'en-
semble N n'est pas encore defini. 

3. L'analyse a ensuite porte sur la modification des fonctions de transfor
mation de code (le point central du metamorphisme). Cela a permis en 
premier lieu de construire l'ensemble N des symboles non terminaux, qui 
pratiquement permettent de modifier la structure globale des mots du 
type U1V1U2V2 • • • un-ivn-iunvn. En second lieu, le proto-systeme Rf

0 est 
modifie pour produire le systeme de reecriture final Rf, lequel inclut un 
systeme T\. 

Le point critique concerne la transformation d'un mot 

UxV\U2V2 • • • Un-iVn-iUnVn 
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en un systeme 
R = {(ui, vi), {u2, v2),..., (un, vn)}. 

En effet, les reecritures successives peuvent conduire a des variations de taille 
des sous-mots Ui et v^. II est alors necessaire de notariser toutes ces variations. 
Enfin la gestion de la reecriture doit prendre en compte, de maniere analogue 
au moteur MetaPHOR, la gestion des sauts conditionnels ou non. 

Nous pouvons alors enoncer le resultat suivant. 

Proposition 6.2 La detection d'un virus utilisant le moteur metamorphe PB-
MOT est en general indecidable. 

Preuve. 
Chaque version mutee Vi consiste en un mot de type 

L(Li(G2)) = L(u\v\ul
2v

l
2 .. . < _ i < _ i « ) . 

Detecter ce virus consiste done a decider si deux mots 

Vi = u\v\u\v\ . . . < - i < - i « 

et 

avec j > i, sont tels que u^ 4^Q VJ. Or la grammaire G2 contient les systemes 
To et Ti, lesquels sont indecidables. D'ou le resultat. • 

Remarque. La proposition precedente concerne la detection par analyse de 
forme. Ce resultat implique que tout espoir de detection doit considerer une 
autre approche, autrement dit la detection comportementale. Dans ce dernier 
cas, il n'est pas stir actuellement que les antivirus soient capable de gerer effi-
cacement un moteur comme PBMOT (voir chapitre 2). 

6.5 Conclusion 

La protection par mutation de code permet de fortement contrarier les an
tivirus voire d'interdire leur detection en pratique. Encore faut-il choisir les 
techniques efficaces. L'approche theorique par les grammaires formelles est 
une voie d'exploration tres prometteuse pour les identifier. Les codes poly-
morphes/metamorphes actuels - en tout cas ceux qui sont connus - sont en 
fait decrits par des grammaires pour lesquelles la detection reste « facile ». 

Les techniques de mutation de code, qu'elles soient polymorphes ou meta-
morphes, ne visent somme toute qu'a contrarier avec plus ou moins de succes 
la detection par analyse de forme. En revanche, les comportements d'un code 
peuvent consituer un invariant utilisable par un antivirus. La prochaine evo
lution logique concerne done le polymorphisme/metamorphisme fonctionnel : 
les actions de base (comportements) voire Taction globale du code malveillant 
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changent d'une forme mutee a une autre. Si conceptuellement il n'y a pas une 
grande difference avec la mutation de forme - c'est principalement la l'inte-
ret de la notion de strategic de detection (voir section 2.7.1) - , la mise en 
ceuvre technique est un peu plus complexe. Les travaux en cours au labora-
toire de virologie et de cryptologie de l'Ecole Superieure et d'Application des 
Transmissions et les premiers resultats demontrent non seulement la validite 
de cette approche mais egalement les inquietudes a concevoir dans la mai-
trise de ce genre de technologie - si ce n'est deja le cas. Les antivirus actuels 
sont totalement inadaptes. En outre, les contraintes calculatoires qu'il faudra 
necessairement accepter pour une prise en compte a peu pres efficace du po-
lymorphisme fonctionnel sont incompatibles avec la volonte de disposer d'un 
produit commercialement viable. 

Exercices 

1. Ecrivez un virus par ecrasement de code V/v, en Bash (voir [38, chapitre 
7] pour plus de details) dont les premieres lignes sont 

#!/bin/bash 

declare -i sig=N 

La valeur entiere N est incrementee lors de la duplication virale (le code 
est alors « polymorphe », certes de maniere triviale). En reprenant les 
notations de la demonstration presentee dans la section 6.2, nous noterons 
A la generation initiale Vb et Pi la i-ieme generation (mutee) de A. A l'aide 
des remarques faites en fin de section 6.2 : 

(a) Proposez un codage e^ (respectivement ep.) pour A (respectivement 

(b) Proposez une formule logique F telle que e^ ne satisfait pas F mais 
qui est satisfaite par epi et pour un i unique fixe. 

(c) Programmez un detecteur V utilisant cette formule F pour deter
miner que epi est une forme mutee de A. 

(d) Ecrivez un programme en Bash, non viral, provoquant une fausse 
alarme relativement a V. 

2. Demontrez, en vous aidant d'un exemple generique simple contenant n 
instructions de saut conditionnel et m instructions de saut inconditionnel, 
pourquoi le permutateur de la section 6.3.2 produira au bout d'un certain 
nombre N de generations un code ayant une structure identique a celui 
d'une generation anterieure. Exprimez N en fonction de n et m. 

3. Demontrez que dans l'algorithme presente dans le tableau 6.2, les nombres 
generes (Registrel 0 Registre2) sont tous compris entre 0 et 2m , qu'ils 
sont generes une et une seule fois avant de voir reapparaitre la valeur 
initiale IV (utilisez la notion de groupe cyclique). 
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4. Soit le code du decrypteur suivant : 

LEA ESI,[VIRUSBODY + EBP] 
MOV ECX,ENDVIRUSBODY - VIRUSBODY ; t a i l l e corps v i r a l 
MOV AL,BYTE[KEY + EBP] ; clef de chiffrement 

DECRYPT: 
XOR BYTE[ESI],AL 
INC ESI 
LOOP DECRYPT 

VIRUSBODY: 

ENDVIRUSBODY: 

Codez en assembleur ce decrypteur en utilisant la technologie d'evasion de 
saut de code presentee dans la section 6.3.1, avec un niveau de recursivite 
de 2. Pour la fonction XOR, vous pourrez notamment utiliser l'equivalence 
entre la forme algebrique normale x © y , la forme disjonctive normale 
(xAy)V(xA y) et la forme conjonctive normale (x V y) A (x V y). 

5. Montrez que la grammaire formelle de l'exercice 6.3 genere bien toutes 
les chaines contenant au moins un zero. 

6. Expliquez comment peuvent se definir les notions de non detection et de 
fausse alarme par rapport au probleme de la completude d'une grammaire 
formelle (voir en particulier le theoreme 6.5). 

7. Determinez quels sont les langages acceptes par les automates presentes 
dans les exemples 6.4 et 6.5. 

8. Soit la transformation de code consistant a remplacer l'instruction OP 
REG, REG2 en la suite d'instructions suivante : 

MOV MEM, REG 
OP MEM, REG2 
MOV REG, MEM 

Determinez une grammaire minimale decrivant cette reecriture. Genera-
lisez ensuite a l'ensemble des regies de la section 6.3.2. Montrez que la 
grammaire obtenue possede un systeme de reecriture ne contenant pas 
les systemes de Tzeitzin To et T\. 

9. Montrez que les grammaires decrivant Taction du compresseur d'un vi
rus metamorphe (voir section 6.3.2) sont du type 1 (grammaires contex-
tuelles). Deduisez-en la complexite generale d'un virus metamorphe. 



Chapitre 7 

Resister a la detection : la 
furtivite 

7.1 Introduction 

La furtivite est probablement la fonctionnalite anti-antivirale la plus difficile 
a definir et a formaliser. A ce jour, la seule definition theorique et les premieres 
tentatives de formalisation connues autour de ce concept sont celles de Z. Zuo 
et M. Zhou [149] datant de 2004. 

Soit £1 un ensemble denombrable dont tout element decrit soit un pro
gramme soit une donnee. Soit alors la fonction totale a : £1 —• N U _L. Cette 
fonction represente une abstraction des ressources d'un systeme informatique 
(programmes executables, systeme d'exploitation, appels systemes, horloge, 
memoire, disques...). Si a(x) = _L alors la fonction a n'est pas definie pour 
cet element. Ce prolongement permet de considerer une fonction recursive to
tale. 

Definition 7.1 (Virus furtif [149]) Soit v une fonction recursive totale et 6 
une fonction recursive. Alors la paire (v, 6 ) est un virus furtif relativement a 
la fonction 6 s'il existe une fonction recursive h telle que, pour tout i, 

D(a), si T(a) 

^ W W = { M<rWS(<r)a)M&a)])> si 1(a) 
(j)i(cr), sinon 

et 

*MO(*)H ;i{x)\ 
(j>i{y), six = v(y) 

sinon 

ou les predicats recursifs T(a), 1(a) designent respectivement la condition de 
declenchement de charge finale et la condition d'infection. La fonction S(a) est 
une fonction recursive dite de selection. 
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Rappelons (voir section 6.1) que lorsque le predicat T(a) est verifie, alors la 
charge finale est lancee (representee par la fonction D(a)); si le predicat 1(a) 
est verifle, alors le virus choisit un programme a l'aide de la fonction de selection 
S(a), l'infecte d'abord et ensuite execute le programme original i (transfert de 
controle a la partie hote). Mais dans le cas d'un virus furtif, non seulement 
il infecte d'autres programmes, mais il modifie ou utilise egalement certains 
appels systeme de telle sorte que lorsque une verification est faite par le sys
teme ou l'utilisateur (via le systeme neamnoins) pour controler l'integrite des 
programmes, ces derniers paraissent sains alors qu'en realite ils ont ete infectes. 

Concernant la detection des virus furtifs, la encore un seul result at est 
connu, etabli par Z. Zuo et M. Zhou [149]. Notons Df l'ensemble des virus 
furtifs et D^xe, l'ensemble des virus furtifs ayant un meme noyau donne (voir 
section 6.1 pour la definition du noyau d'un virus et les autres notations). 

Theoreme 7.1 [149] L'ensemble DK est Tl2-complet et Vensemble Di est 
TiS-complet. 

Ce resultat montre que la detection des virus furtifs est un probleme dont la 
complexity depasse de loin celle de beaucoup d'autres virus classiques. L'utili-
sation de la furtivite a des fins de lutte anti-antivirale se revele une strategic 
payante pour le programmeur de virus, si cette fonctionnalite respecte un cer
tain nombre de principes et est correctement implementee. 

Les techniques de furtivite ont connu une evolution recente assez mediati-
see avec la notion de Rootkits. Cependant, conceptuellement, cette technologie 
ne constitue pas une nouveaute en soi, mais juste une generalisation a des sys-
temes plus recents de techniques anciennes connues sous le terme de techniques 
de furtivite. Toutefois, l'interet de la technologie Rootkit a ete de frapper les 
esprits et de relancer la reflexion dans le domaine de la dissimulation et le ca
mouflage au sens large du terme. L'affaire du Rootkit de la firme Sony [114], 
les declarations d'autant plus alarmistes qu'elles sont inhabituelles de la so-
ciete Microsoft1, l'utilisation constatee de la technologie dans des vers comme 
W32/Bagle.GE ou des virus comme Gurong.A2 ont largement contribue au 
regain d'interet pour les technologies de furtivite de code. 

A ce jour, malheureusement, il reste encore beaucoup de problemes ou-
verts. Le principal concerne l'etude theorique de la notion meme de furtivite. 
Nous tenterons d'esquisser, dans ce chapitre, une telle etude en etablissant un 
par allele avec la steganographie. 

1 Lors de sa conference (Windows et sa securite) au salon InfoSec d'Orlando, en avril 2006, 
Mike Danseglio, responsable securite chez Microsoft, a reconnu que face a la menace des 
rootkits, la seule reponse aujourd'hui envisageable est d'adopter des procedures automatisees 
de desinstallation et de reinstallation des systemes infectes : « Quand vous ttes infectes 'par 
des rootkits ou des spywares tres evolues, la seule solution est de repartir de zero. Dans 
certains cas, il n'existe aucun autre moyen pour retrouver un systeme stable que de tout 
effacer et de tout resintaller! » 
2 Ce dernier se propage via les repertoires partages dans KaZaa et via le courrier electronique. 
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7.2 La furtivite « classique » 

La plupart des techniques de furtivite connues ont ete imaginees pratique-
ment en meme temps que les premiers virus eux-memes. Depuis, le passage des 
plates-formes 16 bits aux plates-formes 32 ou 64 bits (systemes d'exploitation 
actuels) n'a pas vu l'emergence de techniques vraiment novatrices en matiere de 
furtivite. Les programmeurs se sont contentes de les faire evoluer et de les recy-
cler pour prendre en compte toutes les fonctionnalites offertes par les systemes 
d'exploitation actuels. Meme ce que certains considerent comme la revolution 
« rootkit » n'est en fait qu'une generalisation de principes deja anciens. 

Les techniques utilisees a des fins de furtivite sont trop nombreuses pour etre 
toutes decrites ici. En outre, le lecteur aura tout interet a consulter les ouvrages 
existants qui les presentent en detail, en particulier [88, chapitre 21-23]. Nous 
allons ici presenter en detail le virus Stealth qui resume un grand nombre d'entre 
elles, mais qui surtout constitue un excellent exemple de l'esprit meme de la 
furtivite. 

7.2.1 Le virus Stealth 

Le virus Stealth (« furtivement » en anglais) a ete cree par Mark Ludwig 
en 1991 [87]. Fonctionnant sous DOS et d'anciennes versions de Windows, il 
reprend certains mecanismes du celebre virus pakistanais Brain. Virus de de-
marrage tres evolue, (voir [38, chapitre 4]), il est un condense de tout ce qu'un 
tel virus peut deployer de ruse pour leurrer les tentatives de detection. Si ce 
virus sous sa forme publiee est desormais detecte par les antivirus, il n'est pas 
absurde de penser que sous une forme modifiee, adaptee et amelioree, il par-
vienne a infecter de nombreux ordinateurs. Le virus Stealth reste en quelque 
sorte un virus actuel. Le projet recent NTBoot en reprend d'ailleurs bien des 
approches. 

L'interet principal d'un virus de boot reside dans le fait qu'il intervient avant 
le lancement du systeme d'exploitation (et done de tout logiciel, en premier 
lieu l'antivirus). II est done tres difficile de stopper son lancement au niveau 
du systeme par le biais d'un quelconque antivirus. Ce dernier doit intervenir 
avant, e'est-a-dire directement au niveau du BIOS. 

Agissant tres tot, un virus de boot peut eventuellement mettre en place un 
certain nombre de mecanismes lui permettant d'augmenter son efficacite et en 
particulier de limiter ou d'interdire sa detection. C'est la raison principale pour 
laquelle les virus de boot, dans leur forme moderne (par exemple NTBoot) re
present ent une menace toujours actuelle, en particulier avec les technologies de 
type rootkit. II faut malheureusement compter sur l'ingeniosite des program
meurs pour developper une capacite de furtivite toujours plus grande. II faut 
surtout insister sur le fait qu'un virus de boot peut concerner n'importe quel 
systeme d'exploitation et pas seulement les systemes Windows. Cela offre un 
champ de possibilites interessant, notamment sous Linux ou autres Unix libres, 
qui sont desormais tres repandus. 
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Le processus de demarrage 

Afin de bien comprendre comment agit un virus de demarrage comme 
Stealth, il faut d'abord savoir ce qui se passe lors de la sequence de demar
rage. 

La sequence de demarrage A la mise sous tension, le processeur entre en 
mode reinitialisation, remet a zero tous les emplacements memoire, effectue un 
controle de parite de cette memoire et initialise le registre CS (Code Segment)3 

avec l'adresse FFFFH et le registre IP (Instruction Pointer)4 a zero. Le code du 
BIOS (Basic Input/Output System), localise a l'adresse FFFFH:0000H, est alors 
lance. 

Le BIOS effectue alors un certain nombre d'operations parmi lesquelles 
(voir [38, chapitre 11]) : 

- parcours des principaux ports pour detecter et initialiser les peripheriques 
presents (appel notamment aux interruptions 11H (reconnaissance mate-
rielle) et 12H (reconnaissance de la memoire)). II verifie egalement que les 
peripheriques indispensables pour la suite fonctionnent correctement; 

- le chargement de la table des vecteurs d'interruptions en memoire basse 
(256 adresses des routines d'interruptions). Cette table est utilisee par 
le BIOS et le systeme d'exploitation pour la gestion et l'appel des inter
ruptions (quand c'est encore le cas). La BIOS Data Area est egalement 
chargee. Localisee a l'adresse 0040H:0000H, elle permet la gestion des 
peripheriques presents (par exemple a l'adresse 0040H:0013H se trouve 
memorisee la quantite de memoire physique effectivement disponible). 

Ensuite, le BIOS determine s'il existe un peripherique amorgable (disquette, 
disque dur, CDROM, ZIP...), c'est-a-dire contenant un programme de demar
rage de 512 octets en tete 0, piste 0 et secteur 1, contenant la signature d'un sec-
teur de demarrage valide5. Dans le cas de machines multiboot, ce secteur est dit 
principal. II est alors charge en memoire par le BIOS a l'adresse 0000H:7C00H 
qui lui transfere finalement le controle. 

Le secteur de demarrage principal lance ensuite les programmes specifiques 
au systeme d'exploitation. Dans le cas du multiboot, il y a d'abord lecture de la 
table de partition presente dans le secteur maitre puis lancement du programme 
de demarrage localise dans un secteur de demarrage secondaire de la partition 
correspondant au systeme d'exploitation selectionne. 

Au final, il est essentiel de constater que, jusqu'a cette derniere etape, tout 
le processus est independant du systeme d'exploitation. C'est ce fait qui rend 
Taction des virus de demarrage universelle et potentiellement tres dangereuse. 

3 Ce registre de 16 bits agit comme un selecteur d'acces aux adresses 32 bits des segments 
memoire. II gere les segments de code d'un programme. 
4 Ce registre contient les 16 bits de poids forts du registre 32 bits EIP (Extended Instruction 
Pointer) et indique l'adresse relative au debut du segment de code considere (offset) de la 
prochaine instruction a executer. L'adresse complete d'une instruction est alors donnee par 
CS :IP. 
5 Cette signature est localisee dans les deux derniers octets (offset 1FEH) et vaut AA55H. 
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Leur action consiste done a infecter le programme de demarrage contenu dans 
le secteur principal. Le plus souvent, cela se fait (pour les systemes vulnerables) 
par l'intermediaire d'un peripherique bootable infecte, laisse connecte a l'ordi-
nateur au moment du demarrage. 

Notons que pour les systemes d'exploitation modernes, qui n'utilisent plus 
l'interruption materielle 13H une fois le systeme d'exploitation lance, les virus 
de demarrage classique ne fonctionnent plus. Si un systeme peut encore etre 
infecte par de tels virus, il ne peut, en revanche, plus propager cette infection 
a un autre peripherique amorgable. 

L'infection proprement dite est assez delicate car la contrainte expresse 
est que le programme de demarrage doit conserver apres infection une taille 
maximale de 512 octets. Nous allons voir comment un virus de boot comme 
Stealth s'affranchit aisement de cela. 

Le secteur de demarrage Afin de bien comprendre les mecanismes du vi
rus, il convient de bien comprendre quelles donnees sont a sa disposition, en 
premier lieu celles contenues dans le secteur de demarrage. Elles sont les sui-
vantes : 

- des donnees concernant l'unite physique sur laquelle se trouve ce secteur 
(disquette, disque...). Elles concernent essentiellement l'organisation et la 
structure de l'unite (nombre de secteurs, de tetes de lecture, de FAT -
File Allocation Table, structure de donnees permettant de determiner si 
les secteurs sont affectes a un fichier ou non ou s'ils sont defectueux -, 
nature du support, son type, ...). Le BIOS et le DOS s'en servent pour 
piloter l'unite; 

- la table des parametres du disque. Elle permet au BIOS de pouvoir phy-
siquement piloter l'unite et en contient les caracteristiques techniques. 
Une table par defaut est d'abord chargee par le BIOS puis le secteur de 
demarrage la remplace par la table specifique a l'unite. 

Lors de son execution, le secteur de demarrage recherche les fichiers systemes 
specifiques a lancer pour charger le systeme d'exploitation. II lui faut pour cela 
determiner ou commence le repertoire racine de ce systeme. Les donnees dont 
il dispose en son sein lui permettent un tel calcul (valeur FDRS (First Root 
Directory Sector)) : 

FDRS = FAT.COUNT x SEC_PER_FAT + HIDDEN.SECS + FAT.START 

Puis, a partir de ce repertoire, il doit charger le premier fichier systeme a lancer. 
Son adresse est indiquee par la valeur FDS (First Data Sector) donnee par : 

FDS = FDRS + [(32 x ROOT.ENTRIES) + SEC.SIZE - 1 ]/SEC_SIZE 

Le nombre d'octets a charger est finalement trouve dans la table de repertoire 
contenant toutes les donnees de fichiers presents. 



186 Techniques virales avancees 

L'infection par le virus Stealth 

Le virus comprend trois parties : 
- la premiere est un secteur de demarrage viral (SDV) remplagant le secteur 

original lors de l'infection; 
- la deuxieme est le corps principal du virus (CPV). Le virus presentant de 

nombreuses fonctionnalites, la limite des 512 octets est trop contraignante 
et le virus utilise pour cette partie six secteurs qu'il doit dissimuler. La 
fonction du SDV sera de charger ces six secteurs afin de restaurer le virus 
dans son integralite; 

- la troisieme consiste en une copie du secteur de demarrage avant infection 
(SDO). 

L'action du virus se decrit alors simplement selon les trois phases suivantes : 

1. le secteur viral SDV est charge lors du demarrage de la machine; 

2. il charge en memoire le corps principal du virus (CPV) de maniere re-
sidente. Le virus est alors pleinement actif et est susceptible d'infecter 
d'autres secteurs de demarrage; 

3. le controle est alors redonne au secteur de demarrage originel (SDO) pour 
que la machine demarre normalement. Cela se fait par simple lancement 
du secteur SDO. Cette derniere etape est particulierement astucieuse car 
elle permet au virus d'etre totalement independant du systeme d'exploi-
tation. 

Nous ne presenterons pas la routine de recherche. Le lecteur pourra consulter 
[37]. Elle agit de maniere classique en detournant l'interruption 13H. La routine 
de copie, en revanche, est moins classique car elle doit se faire de sorte a etre 
compatible avec les fonctionnalites de furtivite souhaitees. Cette routine de 
copie doit done faire en sorte : 

- qu'il n'y ait aucune interference avec le systeme susceptible de trahir la 
presence du virus; 

- que le virus soit le plus indetectable possible (furtivite) d'un point de vue 
statique; 

- que le virus soit le plus portable possible (l'infection doit reussir quel 
que soit le support cible, en particulier toute sorte de disquette et de 
peripherique). Notons que cette portability est un element essentiel dans 
tout mecanisme de furtivite. La detection peut en effet survenir en cas 
d'echec de l'infection en raison de certains peripheriques non envisages 
et done non pris en compte. Le disfonctionnement ou 1'effet de bord qui 
resultera trahira la presence du virus. 

En fait, tout est dicte par la contrainte de taille sur le secteur de demarrage : 512 
octets. Or Stealth occupe sept secteurs dont six doivent etre caches quelle que 
soit la cible. La procedure de copie se decompose alors de la maniere suivante : 

1. le virus memorise le secteur de demarrage original (SDO); 

2. si l'unite a infecter est une disquette, le virus declare certains clusters 
inoccupes et sains comme defectueux. II y installe la plus grosse partie de 



7. Resister a la detection : la furtivite 187 

son code (CPV et SDO). Pour cela, il suffit d'ecrire la valeur FF7H dans 
chaque entree concernee par ces clusters dans la FAT6. Les clusters choisis 
dependent du type d'unite a infecter. Par exemple, pour une disquette 
de 1,4 Mo, Stealth utilise les clusters 13 a 17 (pour le corps principal 
du virus) et 18 pour le SDO, de la piste 79, tete 0. Le choix des pistes 
est judicieux car il correspond a des clusters utilises en dernier. Cette 
approche est subtile car les secteurs defectueux sont ignores par le systeme 
d'exploitation et done par les logiciels lances par lui (en premier lieu les 
antivirus). Le virus modifie egalement la FAT2 (copie de la FAT pour 
restauration en cas de probleme); 

3. si l'unite est un disque dur, le virus installe CPV et SDO dans la piste 
0, tete 0, a partir du secteur 2. Cette piste est independante du systeme 
d'exploitation et permet d'y cacher avantageusement le virus. Le plus pe
tit des disques durs contient au minimum une bonne dizaine de secteurs; 

4. le virus installe le secteur de demarrage infecte (SDV) en tete 0, piste 0 
et secteur 1 apres l'avoir modifie pour tenir compte des parametres de 
l'unite en cours d'infection (informations sur la table de partition, les 
parametres techniques...). 

Les mecanismes d'antidetection 

Ce qui fait de Stealth un virus particulierement elegant sont ses mecanismes 
de furtivite. Certes, il existe desormais des techniques beaucoup plus evoluees 
pour contrer les techniques de detection actuelles, mais elles reprennent en 
general, pour la plupart, la philosophic de celles mise en ceuvre par Stealth. 
De ce point de vue, les auteurs de codes malveillants ne font que revisiter des 
concepts imagines par Mark Ludwig, l'auteur de Stealth. 

La premiere des astuces est la lutte contre un eventuel examen du secteur 
de demarrage par un antivirus. Ce secteur contient la seule partie du virus qui 
n'est pas cachee dans des clusters defectueux, ce afin de pouvoir acceder aux 
parties CPV et SDO et les charger. 

- Dans le cas d'une disquette, tout ordre de lecture du secteur en question, 
via l'interruption 13H est intercepts par le virus (qui est alors resident; 
voir plus loin). Si la demande de lecture concerne un secteur autre que 
le secteur de demarrage, le virus redonne le controle a l'interruption 13H 
originale. Dans le cas contraire, le virus redirige la lecture vers le sec
teur contenant la copie saine du secteur de demarrage (SDO). L'antivirus 
conclut a la non infection. 

- Dans le cas d'un disque dur, le virus interdit toute lecture ou toute ecri-
ture dans les secteurs 2 a 7 de la piste 0, tout en faisant croire que l'ordre 
demande s'est effectue sans probleme. 

6 La FAT attribue une valeur a chaque cluster decrivant son etat d'occupation : 0 si le cluster 
est libre, un pointeur sur le cluster suivant dans le cas d'un fichier (structure de liste chainee), 
FF8H <-> FFFH si le cluster correspond a la fin du fichier et FF7H si le cluster est defectueux. 
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Dans ces conditions, a l'epoque, seul un examen exterieur au systeme Sex
ploitation (demarrage sur une disquette saine ou detection par un antivirus de 
BIOS) permettait de detecter le virus (SDV). 

Le virus, etant resident, et apres avoir passe le controle au secteur de demar
rage original, doit veiller a ne pas etre detecte par un examen de la memoire. 
Pour cela, le virus va soustraire de la memoire au systeme d'exploitation. Lors 
du demarrage, le BIOS stocke la quantite de memoire physique disponible a 
l'adresse 0040H:0013H, en kilo-octets. Cela permet au systeme de savoir de 
quelle quantite de memoire il peut disposer (dans la limite des 640 Ko). Le 
virus Stealth prenant le pas avant le systeme, il « derobe » de la memoire en 
soustrayant la quantite qui lui est necessaire (soit quatre kilo-octets) et s'ins-
talle en partie haute de memoire. Le systeme n'y accedera pas car, pour lui, 
elle n'existe pas. Le virus agira, lui, via le deroutement de l'interruption 13H. 
En resume : 

1. la partie SBV se charge en memoire haute a l'adresse 9820H:7C00H puis 
il lit les 6 autres secteurs (CPV et SDO) et les place en memoire juste 
apres lui (de 9820H:7000H a 9820H:7BFFH) ; 

2. le SBV soustrait alors 4 kilo-octets a la valeur stockee en 0040H:0013H; 

3. le SBV detourne l'interruption 13H vers le virus; 

4. enfin il deplace SBO de 9820H: 7A00H vers 0000H: 7C00H et l'execute. Une 
sequence de demarrage normale s'effectue ensuite. 

Cette derniere fonctionnalite de furtivite est particulierement astucieuse, la 
partie de la memoire utilisee n'existant plus pour le systeme. La detection du 
virus resident ne peut plus se faire directement. 

7.2.2 Les techniques de furtivite « modernes » 

Les techniques de furtivite mises en ceuvre dans le virus Stealth resument 
dans l'esprit les differentes techniques et approches que Ton peut considerer en 
pratique. Deux aspects majeurs sont a la base de toute technique de furtivite : 

- agir le plus bas possible dans le systeme. II est essentiel de pouvoir prendre 
le pas sur les couches basiques du systeme pour prendre le controle de 
toutes les ressources disponibles ; 

- agir le plut tot possible, afin de couper couper l'herbe sous le pied au 
systeme. De fait, la sequence de demarrage (et les organes qui y sont 
impliques) est une structure critique qui intervient assez souvent. Mais 
ce n'est pas la la seule. 

Depuis Stealth et le debut des annees 90, les auteurs de codes malveillants se 
sont contentes de reprendre les techniques exist antes, de les transposer aux 
nouvelles plates-formes logicielles et materielles (quelquefois non sans genie). 
Aucune evolution notable n'a ete veritablement constatee dans le domaine de 
la furtivite, et ce jusqu'en 2006 (voir la section 7.3). 

Pour bien comprendre quels sont les differents niveaux auxquels il est pos
sible d'agir pour dissimuler des donnees ou des processus, il est necessaire de 
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bien comprendre le mode de fonctionnement du systeme Windows. Chaque 
application, chaque processus passe par l'une des couches de ce systeme pour 
obtenir des services ou des informations du systeme. Chaque fois qu'un appel 
est fait a l'une de ces couches, le code malveillant peut intercepter cet appel et 
en manipuler soit la requete elle-meme, soit les donnees qui lui sont retournees 
(liste des processus par exemple dans le cas du Task Manager). La structure 
du systeme Windows et la hierarchie des couches le composant sont donnees en 
figure 7.1. Les differents niveaux d'action sont alors les suivants [115]. Chaque 

Application ,i 

' »• API Windows 

Appels PIJ.S Windows j 

I. .^ API Native 

N T D L L . D L L ) 
j 

1 ^ Interface appels systeme 

Appi'U ws t r ino ) 
Pilots de filtre de systeme 

__ .». de fichiers 

' . • Acces raw disk et 
^ donnees registres 

Figure 7.1 - Structure du systeme Windows [115] 

API sollicitee est geree au niveau d'une couche bien specifique. 
- La couche la plus haute est celle generalement designee par le terme d'API 

Windows utilisateur. Elle permet de gerer les actions de base des appli
cations en mode utilisateur. L'application importe alors statiquement ou 
dynamiquement l'API a partir du fichier \windows\C\winnt\system32-
\kerne l32 . d l l . A titre d'exemple, pour lister les fichiers presents dans un 
repertoire, les fonctions F indF i r s tF i l e et Find NextFile sont utilisees. 
Des techniques de furtivite peuvent intercepter un appel a ces fonctions 
et en manipuler les donnees retournees, comme par exemple faire dispa-
raitre le nom des fichiers de nature virale. De fait, on peut considerer que 
les appels a l'API Windows correspondent aux anciennes interruptions 
DOS (INT 21H). 

- La seconde couche (Dll Windows) est sollicitee, en mode dynamique, pour 
des services et fonctionnalites plus specifiques. Dans ce cas, il n'y a char-
gement dans un processus que lorsqu'un executable du processus requiert 
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les API exportees par le ou les fichiers Dll concernes. En mode statique, 
il y a passage par la table d'importation (section dans l'image de l'exe-
cutable). La dissimulation peut alors agir a ce niveau en substituant, 
dans la table d'importation, des references aux fonctions de furtivite aux 
references aux fonctions Dll systeme legitimes (voir [63, pp. 73-76 et 105-
106]). 

- Le fichier \windows\C\winnt\system32\ntdll. d l l est lui sollicite essen-
tiellement pour la gestion des processus, des memoires et des fichiers en 
mode utilisateur, lorsque cela implique le noyau. C'est a ce niveau que 
des techniques furtives agiront pour dissimuler un ou plusieurs proces
sus (manipulation de l'API NtQuerySystemlnformation; voir [63, pp. 
87-91]). 

- La couche des appels systeme (mode noyau). La furtivite a ce niveau, uti
lise le principe des system-call hooking (interception des appels systeme). 
La technique est similaire a celles consistant a manipuler la table d'im-
portation pour les Dlls. Dans le cas present, c'est la table des fonctions 
contenue dans chaque pilote de peripherique. Lorsqu'un pilote est installe, 
il initialise une table de pointeurs de fonctions gerant les different types 
d'IRPs (I/O Request Packets) [63, pp. 96-106 et chapitre 6]. 

- La couche des objets du noyau, gerant les structures de drivers de peri-
pheriques, les clefs de la base de registre, les fichiers, repertoires ...(raw 
access mode). Les techniques de furtivite attaquent, a ce niveau, tant 
directement les objet eux-memes que les appels a ces objets (couche im-
mediatement superieure) [63, chapitre 6 et 7]. 

Cette hierarchie est en tout point comparable a celle qui existait entre les 
interruptions liees au systeme d'exploitation (par exemple avec la celebre in
terruption 21H) et celle liees au materiel (interruptions BIOS). Les systemes 
actuels n'ont fait que diminuer la granularite de ces couches en augment ant leur 
nombre. Mais globalement la philosophic reste identique. II en est de meme pour 
les codes malveillants. 

Les techniques de furtivite les plus sophistiquees sont done celles qui agissent 
directement en mode noyau : manipulation directe des objets et structure du 
noyau, interception des API natives en mode noyau au moment de leur passage 
vers la couche utilisateur (technique de system call hooking)... Ainsi, Taction 
permet d'acceder a des ressources et services de bas niveau autorisant ainsi une 
manipulation en profondeur des donnees, ressources et actions du systeme. En 
outre, cela diminue les possibilites d'analyse et d'action en vue de la detection 
de ces techniques. 

Que ce soit sous Windows ou sous Linux, l'approche des techniques de fur
tivite est toujours la meme : agir dans les couches les plus inferieures et done 
le plus tot possible dans la chaine d'evenements impliques dans un proces
sus. Mais fondamentalement, les techniques d'API hooking, d'infection de Dlls, 
d'infection de Thread, de detournement de services du noyau, de manipulation 
de donnees du noyau ne sont fondamentalement pas differentes des detourne-
ments ou deroutements d'interruptions et autres actions mises en ceuvre par 
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les codes malveillants comme Stealth. Les seules differences sont essentiellement 
formelles et relevent d'une richesse structurelle et fonctionnelle plus import ante 
des plates-formes qui ont suivi. 

Nous ne presenterons pas les techniques de furtivite dites « modernes ». Cela 
necessiterait trop de place et il existe deja d'excellents ouvrages tres complets 
traitant du sujet. Nous recommandons au lecteur interesse par les aspects les 
plus techniques de la furtivite de se referer a l'ouvrage de reference dans le 
domaine [63] et au site web qui y est lie7. 

7.3 La technologie des rootkits 

Le terme de rootkit, apparu il y a environ quatre ans, ne fait que designer 
sous un terme plus a la mode un ensemble de techniques de furtivite, avec la 
caracteristique notable que Taction se situe, de maniere privilegiee, au niveau du 
noyau du systeme. Cette appellation est abusive et n'est pas vraiment justifiable 
par les evolutions de la furtivite. Ce n'est qu'en 2006, que le terme de rootkit 
a pu prendre tout son sens, dans la mesure ou des techniques veritablement 
nouvelles ont recemment fait leur apparition et par consequent meritent une 
appellation specifique. 

7.3.1 Principes generaux 

Les techniques de furtivite presentees dans la section precedente presentent 
toutes le defaut de modifier l'integrite de donnees systemes (en particulier 
certaines structure de donnees du noyau), de maniere plus ou moins impor-
tante [116]. L'integrite de ces donnees ne peut etre modifiee ou manipulee qu'en 
memoire [126]. 

Un autre aspect important concerne le niveau d'action de la furtivite. Plus 
cette derniere agira a un niveau bas, et ce le plus tot possible, moins il existera 
de possibilites de se situer, pour un detecteur, a un niveau encore plus bas 
et/ou encore plus tot dans la chaine d'execution. Les premieres techniques de 
furtivite agissaient au niveau simplement utilisateur (par exemple manipuler 
l'affichage des donnees d'une commande comme ps sous Unix et supprimer 
l'existence des processus viraux [38, chapitre 8]) ce qui les rendaient aisement 
detectables par des outils situes au niveau de la couche noyau. En reaction, 
sont apparus les rootkits en mode noyau (comme, par exemple, le rootkit FU). 
Mais la encore, la technologie classique des rootkits (qui en fait ne font que 
generaliser les techniques de furtivite) laisse des traces et des opportunity de 
detection permettant de les detecter. 

La reponse est venue en 2006 avec deux rootkits, Subvirt puis BluePill, qui 
ont illustre comment faire pour prendre definitivement le controle d'un systeme, 
sans laisser de traces pour le second, et sans possibilite de lutte autre que... 

7 Les codes sources de nombreux rootkits sont disponibles sur ce site : http://www.rootkit. 
com. 
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d'agir en amont pour eviter que des codes mettant en ceuvre ce type de rootkit 
pour se cacher ne s'introduisent sur une machine. Les techniques utilisees par 
ces deux rootkits, lorsque bien implementees et maitrisees8, rendent inoperantes 
toutes les techniques de detection utilisees par le systeme d'exploitation, une 
fois ce dernier demarre. 

Le principe general de fonctionnement et d'action de ces nouveaux rootkits 
est assez simple. Une machine virtuelle de controle (ou moniteur virtuel9) est 
installee prealablement au systeme d'exploitation cible. Ce moniteur virtuel va 
heberger les fonctionnalites malveillantes et totalement controler et/ou mani-
puler les actions, requetes et interactions du systeme, notamment en direction 
du code malveillant. De fait, il est alors possible pour ce dernier de se dissi-
muler vis-a-vis des applications de securite (antivirus, IDS...) et du systeme 
d'exploitation lui-meme (controle d'integrite, gestion des processus...). 

Le lecteur pourra objecter que l'installation de tels rootkits n'est pas chose 
aisee et represente un risque d'autant plus marginal qu'il est hypothetique. Ce 
serait une grave erreur de le penser. Cette erreur, pourtant repandue, tient 
au fait que beaucoup de professionnels de la securite informatique ont une 
perception fausse de ce que sont les rootkits. Ces derniers ne sont pas des codes 
malveillants mais des boites a outils, des « librairies » de fonctions de furtivite 
utilisees, a des degres divers, essentiellement par des codes malveillants, mais 
aussi, dans quelques cas, encore marginaux, par des applications « legitimes » 
{rootkit de la firme Sony, par exemple [114]). Si un code parvient a s'introduire 
dans une machine cible (utilisation de vulnerability par exemple), il lui sera 
alors possible d'installer ce type de « package de furtivite ». Rappelons que 
lors de la phase initiale d'infection, ces codes ne seront pas detectes par les 
antivirus! 

Une autre maniere d'agir et de regler le probleme de controle en faveur de 
l'attaquant est d'utiliser des codes malveillants situes directement au niveau du 
BIOS, codes dont la faisabilite a ete demontree dans [38, chapitre 11]. La, il est 
alors possible d'installer ce type de technologie rootkit - ou du moins quelques 
premices suffisantes - dont nous allons presenter les deux seuls representants 
connus a ce jour. 

7.3.2 Le rootkit Subvirt 

Ce rootkit a ete congu en mars 2006 par des chercheurs de l'universite du 
Michigan et du departement recherche de la societe Microsoft [75] et presente 
en mai 2006 a Oakland, Etats-Unis. Leur objectif a ete de prouver qu'il est 
possible de pallier les principaux inconvenients et limitations des technologies de 

8 En veillant notamment a ce que les ressources en CPU, en memoire et en espace disque, 
ainsi qu'en bande passante reseau, ne soient pas grevees de maniere perceptibles. Mais la 
encore, cela peut etre obtenu par la realisation d'un compromis judicieux entre l'utilisation des 
ressources de la machine d'une part, le temps de mise en ceuvre et le nombre de fonctionnalites 
du code malveillant, d'autre part. 
9 Le terme de superviseur ou d'hyperviseur est egalement utilise. Nous utiliserons indifferem-
ment les trois. 
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furtivite ou des rootkits existants et ainsi de rendre quasi-inoperantes toutes les 
techniques de detection. Le resultat est dramatique. Et meme les quelques pistes 
donnees par les auteurs de cette etude, dans le but de tenter de controler et de 
detecter ce nouveau type de rootkit, semblent illusoires si certaines precautions 
sont prises dans le developpement de ce dernier. 

Le rootkit SubVirt a ete implements et teste sur des plates-formes Li-
nux/VMware et Windows/VirtualPC prouvant ainsi l'universalite de ce type 
de rootkits. Differents « services » offensifs ont ete implementes : espion de cla
vier, serveur Web de phishing, recherche de donnees sensibles dans le systeme 
de fichiers. En outre, SubVirt deploie un systeme de contre-mesures destinees 
a defaire les techniques connues de detection de moniteur virtuel. 

Principe general des machines virtuelles 

Une machine virtuelle est en fait un environnement d'execution complet et 
simule sur un ordinateur. Plusieurs de ces environnements peuvent coexister 
sur une meme machine, chacun realisant une emulation de l'ordinateur hote. 
En fait chacun de ces environnements simule de maniere totale un veritable 
ordinateur, de maniere entierement independante des autres environnements. 
La partie logicielle du systeme d'exploitation fournissant et controlant ces ma
chines virtuelles est denommee superviseur ou hyperviseur (ou encore moniteur 
virtuel). 

Ce moniteur virtuel gere les ressources materielles fournit une ou plusieurs 
de ces abstractions de systemes d'exploitation (les machines virtuelles) [59]. Le 
principe en est illustre en figure 7.2. Les principes de fonctionnement sont les 
suivants : 

- le systeme d'exploitation virtuel et les applications (notes et virtuelles) 
relevent du mode utilisateur (user mode). Seul le moniteur viruel est 
en mode noyau (kernel mode). Une machine virtuelle est composee du 
systeme d'exploitation virtuel et des applications que ce dernier execute 
(applications virtuelles); 

- le moniteur virtuel emule le materiel a destination des applications notes. 
II n'y a, de fait, aucune difference entre une gestion emulee de ce mate
riel et sa gestion reelle (directe). La seule differente tient au fait que les 
interactions materiel/applications sont totalement et systematiquement 
supervisees par le moniteur virtuel; 

- plusieurs systemes d'exploitation differents peuvent etre ainsi executes, 
chacun avec leurs applications respectives, et ce de maniere tout a fait 
transparente l'un vis-a-vis des autres. Le moniteur virtuel, par exemple, 
repartit et alloue l'espace memoire physique a chaque machine virtuelle en 
pages memoire distinctes. De maniere similaire, l'espace disque physique 
partage est divise en deux ou plusieurs disques virtuels, lesquels n'ont 
aucun secteur physique en commun; 

- le moniteur virtuel fournit egalement plusieurs services au systeme d'ex
ploitation en place : services de debogage et d'analyse, configuration 
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du systeme, detection et prevention d'intrusions, fonctions d'integrite de 
code... 

Machine virtuelle et rootkit 

La philosophic des rootkits a base de machines virtuelles est excessivement 
simple. Elle n'est pas non plus techniquement tres complexe. A l'installation, 
ce type de rootkit fait migrer le systeme d'exploitation cible dans une machine 
virtuelle et ensuite execute le code malveillant ou les fonctions offensives qu'il 
soutient au sein du moniteur virtuel ou dans une autre machine virtuelle. 

Ainsi, pour le systeme cible, tout se passe comme s'il etait seul. Que ce soit 
au niveau de son espace memoire, de son espace disque ou en termes de pro
cessus, aucune difference pour le systeme d'exploitation vise n'est perceptible 
si le degre de virtualisation est eleve. Les actions et etats propres au code mal
veillant sont completement isoles de la machine virtuelle hebergeant le systeme 
cible, ce qui implique que ce dernier ou ses applications ne peuvent detecter le 
code malveillant et done agir contre lui. 

En outre, le moniteur virtuel supervise toutes les actions du systeme d'ex
ploitation cible, en controle tous les etats (espace memoire, espace disque, ac-
tivites des peripheriques, activite reseau...). II est par consequent en mesure 
de les analyser et de les modifier de maniere totalement transparente pour le 
systeme cible, lequel demeure dans l'incapacite la plus totale de detecter ce 
controle et ces manipulations10. 

Le principe general de SubVirtest schematise en figure 7.3. Dans SubVirt, le 
moniteur virtuel doit s'installer sous le systeme d'exploitation cible et executer 
ce dernier dans une machine virtuelle. Pour realiser cela, il est done necessaire 
pour le rootkit de prendre la main avant le systeme d'exploitation cible. La seule 
possibilite est de le faire pendant la sequence de demarrage, qui doit par conse
quent lancer prioritairement le moniteur virtuel du rootkit. Cette contrainte 
impose d'acceder au systeme avec des privileges sufflsants. Plusieurs cas sont 
possibles : 

- utilisation d'un BIOS malicieux (voir [38, chapitre 11]) flashe a la place 
d'un BIOS legitime; 

- utilisation de vulnerability logicielles (type 0-Day par exemple); 
- utilisation de peripheriques bootables (CDROM, clef USBA) ; 
- attaque par codes malveillants en mode noyau (meme les administra-

teurs ne respectent pas les regies de securite informatique les plus ele-
mentaires); 

- le rootkit peut avoir ete installe volontairement par le constructeur... 
Les possibilites sont bien plus nombreuses qu'on ne peut l'imaginer. 

La seconde etape consiste a installer le rootkit lui-meme. Afin qu'il puisse 
etre lance a chaque demarrage (mode persistant), le code doit etre stocke et 

10 Le lecteur pourra juger du caractere novateur pour ne pas dire visionnaire du virus Stealth 
qui agissait de la sorte, notamment en ce qui concerne les mecanisme d'anti-detection (voir 
section 7.2.1). 



196 Techniques virales avancees 

W 

i1 
P 

i'1 

I; 

IS 
£ 8 

•* 
f t* 
m 

ft' 

o 
3 

I 
B 
5" 
P 

O 

2 
ft 

> 
T3 

2 
ft 

« 

:~ 

T 

= 
— 

O
S

ci l 

* 

> 
•D 

n "g, 

iS 
£ 
P 

• 
T3 plicatio n 

cibl e 

1 ' / 

09 

(=! 

CO 

CD 

Qrq 

2 

CO 



7. Resister a la detection : la furtivite 197 

dissimule quelque part sur une unite physique11. Reprenant les principes fonda-
mentaux imagines par Mark Ludwig, auteur du virus Stealth, des emplacements 
OS-independants seront privilegies. SubVirt se place au debut de la permiere 
partition active. Les donnees qui s'y trouvaient sont deplacees vers d'autres 
secteurs inutilises. Dans le cas d'un systeme Linux, le mecanisme de swap est 
desactive et la partition de swap est utilisee pour stocker le code du rootkit. 

La derniere etape consiste a modifier la sequence de demarrage pour que le 
moniteur virtuel du rootkit soit lance prioritairement. Selon la meme philosophic 
adoptee par le virus Stealth, le moniteur virtuel controle et supervise les phases 
critiques de demarrage, de redemarrage a chaud et d'arret (shutdown) pendant 
lesquelles le systeme cible pourrait parvenir a analyser les structures impliquees 
dans le demarrage du systeme [75] (voir plus loin). 

Ainsi, par exemple dans le cas d'un systeme Linux, la sequence de demarrage 
est modifiee en mode utilisateur. Les scripts de (shutdown) sont modifies de 
sorte que le rootkit reste encore actif apres que tous les processus aient ete tues 
et avant que le systeme ne s'arrete totalement. 

Securite de SubVirt 

Le rootkit Sub Virt assure sa propre securite vis-a-vis du systeme cible et de 
ses applications de securite essentiellement du fait que ce dernier n'accede qu'a 
un disque virtuel et non pas au disque physique. 

Differents mecanismes additionnels sont egalement mis en ceuvre par Sub
Virt pour assurer sa protection durant certaines phases critiques de la vie du 
systeme : 

- lors du redemarrage a chaud, plutot que de reinitialiser la couche mate-
rielle, seule la couche materielle virtuelle Test. Le principe est de creer 
l'illusion d'un reset. Tout moyen externe et alternatif de demarrage res-
tera sous le controle du moniteur virtuel. Cette approche etait deja mise 
en ceuvre par des virus comme Joshi ou March 6; 

- SubVirt est egalement capable d'emuler des arrets de la machine - (shut
down) via l'ACPI [2] (Advanced Configuration and Power Interface) - qui 
sont capables de faire basculer le systeme en mode veille, sans alterer 
les etats memoire, mais avec un mimetisme quasi-parfait avec un arret 
veritable. 

Les auteurs de Sub Virt indiquent certaines solutions contre des rootkits de ce 
type mais leur efficacite et leur mise en ceuvre restent illusoires dans la plupart 
des cas, en particulier dans celui de rootkits qui seraient implantes directement 
au niveau du BIOS, ou pire par des constructeurs eux-memes [75, §5]. Deux cas 
sont possibles : 

- la detection intervient avant le rootkit. II faut obligatoirement demarrer de 
maniere externe a partir de supports de confiance. La solution eventuelle 

11 II est evident que cela doit etre fait de sorte a ce que l'analyse ne puisse trahir sa pre
sence. II sera done necessaire de combiner cela avec des techniques de blindage, de polymor-
phisme/metamorphisme... 
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est essentiellement organisationnelle; 
- la detection intervient apres le rootkit, ail sein du systeme cible. Les au-

teurs mentionnent la mesure de perturbations du temps CPU, de la me-
moire, de la bande passante, de l'espace disque. Mais ces techniques sont 
illusoires. Un rootkit congu et implements de maniere optimale soit ralen-
t ira son activite de sorte a limiter ces perturbations en dega de ce qui est 
mesurable, soit manipulera les mesures retournees au systeme cible. 

A la suite de la publication de la technologie SubVirt, une methode de detec
tion a ete proposee sous le nom de technique RedPill [117]. Dans certains cas, 
la detection des rootkits a base de machine virtuelle (type SubVirt) est possible. 
Cette technique permet de determiner si un processus est execute au sein d'un 
environnement virtuel ou non, grace a l ' instruction SIDT, gerant le contenu 
du registre IDTR (Interrupt descriptor Table Register). Comme ce registre est 
unique pour une machine donnee, lorsque deux (ou plus) systemes d'exploita-
tion sont en concurrence, le moniteur virtuel doit reloger (transferer) la valeur 
du registre IDTR pour le systeme cible - lequel a ete bascule dans une machine 
virtuelle - afin qu'il ne rentre pas en conflit avec celui du systeme lie au rootkit. 
Notons que ces techniques de transfert ne sont pas nouvelles et que les plus 
anciens virus, sous DOS, utilisaient ce principe. 

Le probleme est que le moniteur virtuel n'est pas capable de savoir si un 
programme tournant dans une machine virtuelle (au niveau du systeme cible) 
sollicite 1'instruction SIDT. Cette incapacity lui interdit done de manipuler une 
eventuelle requete de ce type. De fait, tout processus tournant au sein d'une 
machine virtuelle sera en mesure de recuperer la valeur re logee de l'adresse de 
1'IDT. Pour WMWare, cette adresse est du type OxFFXXXXXX tandis que pour 
VirtualPC, elle est du type 0xe8XXXXXX. Un processus peut alors facilement 
determiner s'il tourne au sein d'une machine virtuelle (presence d'un moniteur 
virtuel actif) ou non. Le simple programme suivant [117] le permet : 

/ * VMM d e t e c t o r , based on SIDT t r i c k 
* w r i t t e n by Joanna at i n s i b l e t h i n g s . o r g 
* 
* should compile and run on any I n t e l based OS 
* 
* h t t p : / / i n v i s b l e t h i n g s . o r g 
* / 

#include <stdio.h> 

int main () { 

unsigned char m[2 + 4] , 

rpill [ ] = M\x0f\x01\x0d\x00\x00\x00\x00\xc3M; 

*((unsigned *)&rpill[3]) = (unsigned)m; 

((void(*) ())&rpill) ( ); 

p r i n t f ( ( " i d t base : °/0#x\nM , *( (unsigned *)&m[2] ) ) ; 
i f ( m [ 5 ] > OxdO) p r i n t f ( " I n s i d e Matr ix ! \n" , m [ 5 ] ) ; 
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e l se pr in t f ("Not in Ma t r i x . \ n " ) ; 
r e tu rn 0; 

} 

Toutefois, cette technique aussi elegante soit elle, souffre d'un defaut. En effet, 
elle n'est capable que d'identifier la presence d'un moniteur virtuel. Mais cela 
ne signifie pas necessairement que ce moniteur virtuel soit lie a un rootkit de 
type SubVirt. Le risque de fausses alarmes est done present. Une strategic 
interessante, pour un attaquant serait, parmi un grand nombre de machines, de 
choisir aleatoirement de n'infecter qu'une partie (eventuellement faible) d'entre 
elles avec un code malveillant a base de rootkit de type SubVirt. Pour les autres, 
le systeme cible est simplement bascule dans une machine virtuelle, sans infecter 
la machine. Enfin, cette detection ne resout pas le probleme de l'analyse et de 
la restauration du systeme. Sur un pare important de machines, une attaque 
de ce type peut devenir un veritable cauchemar a gerer. 

7.3.3 Le rootkit BluePill 

Ce rootkit, denomme BluePill,12 a ete presente en juillet 2006 lors de la 
conference SysCarC06 a Singapour [118]. Son auteur, Joanna Rutkowska a fait 
a cette occasion une demontration d'installation en direct de son rootkit sur 
une plate-forme Windows Vista x64, prouvant par la meme occasion que ce 
nouveau systeme d'exploitation n'est pas aussi securise que le pretend l'edi-
teur. Toutefois, cette demonstration a ete a l'origine d'une certaine confusion 
des esprits. Deux aspects differents ont ete melanges, lesquels sont pourtant 
independants : 

- le contournement des protections d'un systeme d'exploitation donne (en 
l'occurence Windows Vista x64). Bien que tout code charge en mode 
noyau doive obligatoirement etre cryptographiquement signe, la demons
tration a montre qu'il etait possible de charger en memoire dans le noyau 
du code non signe, et ce a la volee, sans redemarrage. La technique, utili-
sant des donnees documentees dans le SDK (Software Development Kit), 
est la suivante : 

1. on alloue de la memoire en quantite excessive a un processus - via 
la primitive Virtual Alloc (); 

2. le systeme actualise la pagination memoire en liaison avec la memoire 
physique; 

3. du fait de l'exces de memoire allouee au processus, comme il n'y 
a plus de pages memoires physiques, il y aura dechargement de 
certains pilotes ou de portions de code inutilisees sur le disque en 
raw-access mode - utilisation des fonctions C r e a t e F i l e ( \ \ . \ C : ) et 
CreateFile(\\.\PHYSICALDRIVEO) -, il faut cependant disposer de 
privileges administrateur; 

12 L'auteur a emprunte aux films de la trilogie Matrix les appellations a la fois pour son 
rootkit et son outil de detection de code execute sous machine virtuelle, RedPill. 
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4. les secteurs du disque ou se trouve le fichier contenant ce code (fichier 
de type PageFile) sont alors accessibles en lecture et en ecriture, 
autorisant ainsi l'insertion de code malveillants; 

5. il suffit ensuite de s'assurer que le code sera non seulement charge 
a nouveau dans le noyau mais aussi qu'il y sera ensuite execute, 
activant en depit des protections le code malveillant. 

Le code malveillant peut etre de n'importe quel type, pas necessairement 
un code viral a base de rootkit. 

- la technologie BluePill elle-meme qui repose, pour la version presentee, 
sur une particularite propre, a ce jour, aux processeurs AMD. 

Cependant, si cette technologie est efficace - et a priori, elle semble l'etre - , 
la demonstration reussie d'une infection d'une plate-forme annoncee comme 
securisee n'est pas en soi une preuve de son efficacite. Une demonstration n'a 
jamais ete une preuve. En particulier, raffirmation selon laquelle BluePill serait 
« 100 % » indetectable doit etre prise avec enormement de precaution. 

Principes de BluePill 

D'un point de vue conceptuel, le rootkit BluePill, pour le peu qui en a ete dit 
par son auteur, ne semble pas tres different du rootkit SubVirt presente quatre 
mois plus tot, et ce malgre un certain battage mediatique. II en reprend les idees 
maitresses et semble en ameliorer certains aspects et limitations eventuelles. 

L'idee est d'utiliser, au lieu d'un moniteur virtuel, un hyperviseur minima-
liste qui viendrait contoler le systeme d'exploitation cible. Le moniteur virtuel 
reduit, dans le cas de BluePill, utilise le mecanisme de virtualisation securi
see (SVM ou Secure Virtual Machine) [4] propose par les processeurs AMD64 
depuis mai 2006. Le systeme d'exploitation cible est charge dans une machine 
virtuelle tandis que l'hyperviseur, lui, s'execute au sein d'une machine virtuelle 
securisee. 

L'interet principal de BluePill est que sa mise en place se fait a la volee (pas
sage du systeme d'exploitation cible en machine virtuelle et prise de controle 
de l'hyperviseur), sans modification de structures de donnees ni redemarrage. 
II n'est ainsi pas necessaire de modifier, comme pour SubVirt, la sequence de 
demarrage, le BIOS ou autre structure de meme type implique dans un meca
nisme de persistance. Contrairement a SubVirt, la couche materielle n'est pas 
emulee mais est directement accessible a partir de l'hyperviseur. 

Limitation et securite de BluePill 

Aussi seduisant soit le rootkit BluePill, toutefois, les ameliorations ont un 
cotit qui limite sa portee d'utilisation. D'autre part il repose sur des carac-
teristiques techniques propres a certaines plates-formes recentes (technologie 
Pacifica de virtualisation securisee d'AMD). Ainsi si BluePill semble plus effi-
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cace13, il est en revanche d'une portee plus limitee et la prevention contre des 
rootkits de ce type semble moins difficile. 

Les principales limitations de BluePill sont les suivantes : 
- le rootkit ne survit pas ail redemarrage. L'installation se faisant a la volee, 

aucune structure de donnee n'est modifiee pour assurer un quelconque 
mecanisme de persistance. Toutefois, comme cela est le cas pour le rootkit 
SubVirt, l'auteur de BluePill annonce la gestion des redemarrages a chaud 
et de l'arret de la machine, actions qui peuvent etre interceptees par 
l'hyperviseur; 

- la technique BluePill depend d'une technologie specifique (technologie 
SVM). Elle ne fonctionne pas sur les ordinateurs qui ne l'utilisent pas. 
En outre, cette technologie peut a l'avenir etre interdite exterieurement 
par l'ajout de fonctionnalites essentiellement materielles, ce qui n'est pas 
le cas pour des rootkits de type SubVirt [118, Vues 47 et 48]. 

Concernant la securite de BluePill et les capacites de detection, il est pour le 
moment impossible d'appuyer aveuglement les affirmations de l'auteur, selon 
lesquelles cette technologie est indetectable a 100 %. II est clair que sa detection, 
comme pour SubVirt, est particulierement difficile, voire impossible en pratique 
dans beaucoup de cas. 

Toutefois, il semble que si la detection des rootkits a base de machines 
virtuelles (type SubVirt) soit possible dans certains cas par l'utilisation de 
techniques RedPill (voir section 7.3.2), dans le cas de BluePill, l'utilisation de 
machines virtuelles securisees et un acces direct et non plus emule au materiel 
semblent interdire toute detection, du moins en l'etat actuel des connaissances. 
En effet, l'approche adoptee par BluePill permet un cloisonnement total des 
deux systemes concurrents - le systeme d'exploitation cible et l'hyperviseur du 
rootkit. En outre, l'hyperviseur peut totalement manipuler toute requete aux 
fonctions et ressources basses du systeme, en provenance du systeme cible. 

La solution n'est done plus interne a la machine potentiellement corrompue. 
Des techniques externes, notamment de mesures de temps, finement calibrees et 
completees par des techniques statistiques pourraient permettre d'agir contre 
BluePill [116, Vues 35-39]. D'autre part, selon la maniere dont l'hyperviseur 
de BluePill s'installe, il reste a prouver que cela ne laisse effectivement au
cune trace sur le disque. Dans le cas du contournement de Windows Vista, 
forcer l'ecriture de fichiers de type Pagefile peut etre analysee statistiquement 
et montrer certains biais, de nature a trahir une tentative d'installation. Mais 
n'oublions pas qu'en retour cette analyse statistique peut etre egalement simu-
lee (voir section 3.6). 

1 3 Notons que pour le moment tres peu de details techniques ont ete publies, qui permet-
traient d'etudier ces resultats et surtout d'en verifier la validite, la portee et les limitations. 
Actuellement, il est impossible de reproduire l'experience sinon en la reprogrammant en to
tality. C'est la une « derive » preoccupante et regrettable ou quelques transparents et une 
demonstration technique en public tiennent lieu de « preuve scientifique ». En particulier, 
contrairement aux affirmations pour le moment inverifiables de l'auteur, rien ne prouve que 
la technologie BluePill ne soit transposable aux processeurs Intel (technologie Vanderpool 
VT-x). 
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Meme si le recul et plus d'informations sont necessaires, les technologies 
Sub Virt et BluePill posent et poseront des problemes de securite probablement 
impossibles a apprehender en pratique, sinon avec un cotit technique, organi
sational et humain tres eleve. 

II est certain que le paysage de la securite traditionnelle - laquelle consiste 
a multiplier les barrieres de protection comme autant de lignes Maginot (anti
virus, pare-feu, logiciels anti-espions...) - est susceptible de subir une veritable 
revolution et de nous obliger, enfin, a avoir une vision de la securite, beaucoup 
plus globale et proactive qu'elle ne Test actuellement. Enfin, il n'est absolument 
pas stir que ce cotit soit compense par les avantages procures par les technolo
gies de virtualisation, du moins pour les machines qui doivent imperativement 
etre securisees. Ces rootkits d'un nouveau type posent avec force le bien-fonde 
d'une evolution forcenee de la technologie, evolution qui fait de moins en moins 
bon menage avec la securite. 

7.4 Modeliser la furtivite 

Le concept de furtivite, a ce jour, n'a pratiquement pas fait l'objet d'etudes 
theoriques. La seule tentative se limite a la definition formelle de Zuo et Zhou 
et d'un unique, mais general, resultat de complexity (voir section 7.1). 

L'essentiel du concept de furtivite se resume a un ensemble de techniques, 
plus ou moins elaborees, qui ont ete presentees dans les sections precedentes. 
Cette absence de formalisation ne permet pas de definir d'une maniere generale 
ce concept, de le distinguer d'autres techniques comme le camouflage et surtout 
d'en evaluer rigoureusement les qualites. Pour ce dernier aspect en particulier, 
rien de permet de veritablement juger des forces et faiblesses respectives de 
chaque methode, si tant est que cela ait un sens. 

Pourtant la notion meme de dissimulation suggere assez naturellement un 
lien avec la steganographie dont nous proposons la definition suivante. 

Definition 7.2 (Steganographie et steganalyse) La steganographie regroupe Ven
semble des techniques assurant non seulement la protection de Vinformation 
(aspect COMSECJ mais surtout la protection du canal de transmission de Vin
formation (aspect TR AN SEC). La steganalyse regroupe Vensemble des techniques 
permettant de detecter Vusage de la steganographie et d'acceder a Vinformation 
steganographiee. 

En d'autres termes, la steganographie a pour objectif de cacher l'existence 
meme d'un canal de transmission. Or, le concept de furtivite, tel qu'il est en-
tendu generalement en virologie informatique, consiste principalement a cacher 
dans un systeme, que nous comparerons au canal de transmission, des don-
nees ou des actions liees a un code malveillant (le message a dissimuler). Cette 
premiere comparaison permet alors immediatement de definir le camouflage 
comme la steganographie appliquee a des donnees « non actives » - le code hors 
contexte d'execution -, tandis que la furtivite elle-meme sera vue comme de la 



7. Resister a la detection : la furtivite 203 

steganographie applique a une ou plusieurs actions liees a un code malveillant : 
le code et/ou les donnees malveillantes doivent etre cachees dans le contexte 
d'une execution, que cette derniere soit le fait de ces donnees elles-memes (dis-
simuler la presence d'un processus) ou qu'elles soient le fait du systeme lorsqu'il 
agit ou tente d'agir sur ces donnees (dissimulation de fichiers). 

Nous allons done tenter d'explorer cette voie et d'esquisser ce qui pourrait 
etre une formalisation de la furtivite. 

7.4.1 Steganographie et theorie de Pinformation 

II existe plusieurs tentatives de formalisation de la steganographie. Hopper, 
Langford et von Ahn [65] ont fonde leur approche sur la theorie de la com
plexity tandis que Cachin [16] a lui choisi la theorie de l'information et les tests 
statistiques d'hypotheses. Nous considererons la seconde dans la mesure ou elle 
est plus adaptee au parallele que nous souhaitons etablir entre la furtivite virale 
et la steganographie. 

Definissons tout d'abord les principaux termes de la steganographie, ainsi 
que quelques notations, et etablissons les paralleles avec la furtivite virale : 

- un stegano-medium C designe une donnee anodine dans laquelle un mes
sage secret M peut etre dissimule (mais il ne Test pas obligatoirement). 
Nous parlerons de medium steganographie, note S, pour designer une don
nee anodine dans laquelle un message M est effectivement dissimule; 

- le stegano-medium correspond aux fichiers, structures et processus d'un 
systeme pouvant etre utilises par un code malveillant pour y dissimuler 
son code, ses donnees et ses actions; 

- le procede de dissimulation est realise au moyen d'un algorithme de dis
simulation lequel est dependant ou non d'une clef secrete K. Dans le cas 
de la furtivite classique, la clef est en general absente; 

- l'adversaire de la communication cherche, d'une part, a determiner s'il 
existe des messages steganographies S au sein d'une population de stegano-
medium donnee et, d'autre part, a acceder au message M a partir d'un 
modele statistique decrivant la population des stegano-medium C; 

- la population des stegano-media C, notee C est modelisee par la distribu
tion Vc-

Le dernier point montre que Ton peut definir le probleme de la steganographie 
comme un probleme de test d'hypotheses statistiques (voir section 3.2). 

D'un point de vue general, un systeme steganographique est alors defini de 
la maniere suivante [16]. 

Definition 7.3 (Systeme steganographique) Soit Vc une distribution decrivant 
une population C de stegano-media C. Un systeme steganographique est un tri
plet d'algorithmes probabilistes polynomiaux (SK, SD, SE) ay ant les proprietes 
suivantes. 

- L 'algorithme de generation de clef SK utilise un parametre de securite n 
et produit une clef K (la clef steganographique). 
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- L 'algorithme de dissimulation steganographique SD utilise le parametre 
n, un st eg an o-medium C, la clef K et un message binaire M G {0,1}' 
a dissimuler. II produit un message steganographie S. L'algorithme SD 
peut utiliser ou non la distribution Vc-

- L 'algorithme d'extraction steganographique SE utilise le parametre n, 
la clef K et un element C e C. II produit soit un message M e {0,1} / 

soit le symbole special? indiquant une erreur d'extraction ou Vabsence 
de message M (C etait alors un stegano-medium et non pas un medium 
steganographie). 

Pour toute clef K produite par SK et pour tout message secret M e {0,1}1, la 
probability 

P[SE(n,K,SD(n,K,M) ^ M) (Fiabilite du systeme steganographique) 

doit etre une valeur negligeable en n. 

II est alors possible d'etablir un parallele entre une technique de furtivite et 
un systeme steganographique. Ce parallele est tres general : la plupart des 
techniques de furtivite n'utilisent pour le moment pas de clef K (et done pas 
d'algorithme SK). Les algorithmes ne sont pas non plus probabilistes. Tou-
tefois, cette definition concerne bien, d'une part, les techniques de furtivite 
classiques en tant que sous-ensemble trivial, et surtout, d'autre part, permet 
d'envisager et d'identifier des systemes de furtivite beaucoup plus elabores que 
ceux actuellement connus. En particulier, la combinaison de techniques pu-
rement steganographiques avec des techniques de furtivite classiques devrait 
permettre de considerer de nouvelles classes pour ces dernieres. 

L'interet du parallele etabli entre la furtivite et la steganographie reside dans 
le fait que, dans les deux cas, la simple detection du canal (compromission de 
l'aspect TRANSEC) permet au defenseur d'agir, meme si l'aspect COMSEC est 
preserve. En effet, dans le cas de la steganographie, identifier l'existence d'une 
communication secrete, meme si elle est chiffree, permet, au minimum d'agir 
contre le canal (brouillage ou coupure). Dans le cadre de la furtivite, meme si le 
code malveillant n'est pas identifie, la detection de sa presence suffit a mettre 
le systeme en quarantaine. 

7.4.2 Securite de la furtivite 

La vision en tant que systeme steganographique rend possible une tentative 
de modelisation de la securite procuree par la furtivite (pour un code qui la met 
en ceuvre) face a une analyse du systeme. Pour ce faire, nous allons utiliser les 
concepts developpes dans [16] et les appliquer aux techniques de furtivite, dans 
leur acception la plus large, ce qui inclut les rootkits. Pour cela nous noterons, 
en nous fondant sur les paralleles etablis precedemment, DSys la distribution 
decrivant les fichiers, structures et processus « stegano-medium » possibles et 
DFurt la distribution des fichiers, structures et processus « stegano-medium » 
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effectivement utilises par des techniques de furtivite. Nous pouvons alors poser 
la definition qui suit14. 

Definition 7.4 Un systeme de furtivite est dit e-securise contre une attaque 
passive si 

^(PDSysllPDFurt) = J2 P DSys( x ) l o g 
xEQ 

Si e = 0 alors le systeme est dit parfaitement securise. 

En d'autres termes, la securite d'un systeme de furtivite se definit comme l'en-
tropie relative entre les deux distributions DSys et DFurt. Nous avons e = 0 
lorsque les deux distributions DSys et DFurt sont identiques. 

Le cadre fixe ici est celui d'analyses passives, c'est-a-dire d'analyses qui ne 
modifient pas le systeme. Cela correspond au plus grand nombre de techniques 
de detection. Si Ton admet des analyses « actives » - l'analyste modifie la 
distribution DSys et tres probablement la distribution DFurt egalement - , il est 
alors necessaire de considerer une modification Y apportee par cette analyse. 
La definition precedente impose alors de considerer non plus les probabilites 
PQ mais les probabilites conditionnelles PQ\Y- Toutefois, conceptuellement, le 
modele reste identique. 

La definition 7.4 propose seulement un modele theorique de la furtivite, dans 
son acception la plus large. Elle ne precise pas comment mesurer ou caracteriser 
en pratique une difference entre deux distributions, sachant qu'en regie generale 
la distribution DFurt sera a priori inconnue et que definir la distribution DSys 
est extremement complique15. Nous sommes a nouveau dans le cadre presente 
dans le chapitre 3, de la modelisation statistique et de son corollaire, celui de 
sa simulabilite. C'est la l'un des principaux interets du modele propose dans la 
definition 7.4. 

En reprenant la classification proposee par C. Cachin [17], et en la trans-
posant aux techniques de furtivite, ces dernieres peuvent alors etre classees 
en trois categories selon la securite qu'elles procurent. La notion de securite 
concerne ici la capacite a rester indetecte, face a un adversaire dont l'objectif 
est prioritairement de determiner si dans un systeme donne des codes furtifs 
sont act ifs on non. 

- Les techniques furtives inconditionnellement sures16. L'adversaire dispose 
de capacites illimitees en temps et en memoire. Cependant, pour ces sys-
temes, nous avons e = 0. L'auteur du rootkit BluePill affirme que son sys
teme appartient a cette categoric II n'est pas possible, a l'heure actuelle, 
d'infirmer ou de confirmer cela. II se peut, par exemple, que la prise de 

14 La notation VQ(X) designe la probability de x relativement a la distribution Q. 
15 En outre, le choix des estimateurs decrivant DSys est dicte par la nature des techniques 
de furtivite utilisees. 
16 Ces techniques sont conceptuellement comparables aux techniques de chifFrement relevant 
du secret parfait, tel que defini par C. E. Shannon. 

DDSys(x) \ < 

, P DFur t ( x ) . 
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controle par le rootkit, laisse des traces (par exemple, lors de l'ecriture sur 
le disque de fichiers de type PageFile), lesquelles modifient la distribution 
DSys en distribution DFurt, relativement a certains estimateurs. 

- Les techniques furtives statistiquement sures. L'adversaire dispose d'un 
algorithme non borne en temps et en memoire. En outre, e = O(-) est 
une fonction negligeable17 en n. Des techniques furtives de type SubVirt, 
en fonction de la technique de prise de controle, semblent pouvoir etre 
classees dans cette categoric En effet, les modifications du systeme (au 
niveau de la sequence de demarrage par exemple) peuvent etre dissimulees 
avec un parametre de securite arbitrairement grand. 

- Les techniques furtives calculatoirement sures. L'adversaire dispose seule-
ment d'un algorithme probabiliste polynomial et e = O(-) est une fonc
tion negligeable en n. 

- Les techniques furtives non sures. L'attaquant dispose d'un algorithme 
polynomial deterministe. En outre, la valeur e ne depend pas de n. Cette 
categorie regroupe la plupart des techniques de furtivite classiques et 
modernes. L'absence de securite de ces techniques provient du fait que 
les modifications apportees au systeme, en vue de la dissimulation, sont 
telles que seule la connaissance de la distribution DSys est necessaire pour 
la detection. En d'autres termes, les modifications sont tres facilement 
identifiables. En outre, l'absence de clef et d'un systeme cryptographique 
associe rend la detection du systeme de furtivite quasi-inevitable. De ce 
fait, les techniques de cette classe sont en tous points comparables aux 
techniques de steganographie simples (sans clef), dont la securite repose 
uniquement sur le secret du procede de dissimulation. 

La formalisation de la furtivite, calquee sur celle utilisee pour la steganographie 
et la classification qui en decoule, permet de voir que la furtivite n'en est qu'a ses 
balbutiements. Les techniques connues - celles qui ont ete finalement detectees 
- relevent de la classe la plus faible. Le statut de codes de type SubVirt ou 
BluePill est encore incertain mais il est probable qu'ils appartiennent a des 
classes superieures. L'etude de ces systemes permettra de le confirmer ou de 
l'infirmer. 

7.5 Conclusion 

La conception de systemes de furtivite inconditionnellement stirs ou au mi
nimum statistiquement stirs represente un challenge et un nombre consequent 
de problemes techniques ouverts. Dans tous les cas, la classification precedente 
montre clairement la voie pour l'attaquant. Combinees avec des techniques de 
simulabilite de tests, les techniques de furtivite, au sens general du terme, vont 
- si ce n'est deja le cas - representer une menace tres difficile voire impossible 
a gerer, a l'avenir. Car finalement comment lutter contre ce qui est invisible ? 

Le parametre de securite n a precisement pour role de faire en sorte que l imn^oo e = 0. 
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Mais, le probleme peut etre vu, de maniere tres interessante, dans l'autre 
sens. Apres tout, les techniques de furtivite, en elles-memes, ne sont ni dange-
reuses ni criticables. La societe Sony l'a bien compris [114]. Et d'autres societes 
semblent s'interesser tres fortement a ces techniques. Elles peuvent meme re-
presenter une reponse pro-active et preventive contre les attaques malveillantes 
elles-memes. En effet, nous pouvons imaginer proteger nos systemes en inte
grant systematiquement des fonctions et logiciels de securite equipes de tech
nologies de type SubVirt ou BluePill. L'attaquant sera alors pris a son propre 
piege. Toute attaque sera inevitablement confinee. 

Mais cette solution reclame une revolution des esprits car qui est pret a 
l'accepter, meme pour davantage de securite, face aux risques societaux qu'elle 
represente ? 



Chapitre 8 

Resister a l'analyse : le 
blindage viral 

8.1 Introduction 

La lutte antivirale est uniquement et necessairement determinee par la capa
city a, d'une part disposer d'un echantillon de code malveillant et d'autre part, a 
proceder a son analyse. Cette derniere se fait par desassemblage/decompilation 
(produire un code source en assembleur/langage de haut niveau a partir d'un 
code binaire) et analyse du code par debogage (mode pas a pas). La connais-
sance acquise par ce travail permet alors de mettre a jour les bases de signatures 
des antivirus, voire des moteurs eux-memes. 

Cette phase d'analyse est particulierement critique dans un contexte de 
proliferation des souches virales. Les editeurs annoncent une moyenne de 400 
nouveaux codes malveillants par mois en « saison creuse » et jusqu'a 1 200 en 
« haute saison » (le premier semestre 2004 par exemple). L'analyse d'un code « 
trivial » (une simple variante d'une souche connue) peut necessiter uniquement 
une heure, alors qu'un code plus elabore (une nouvelle souche) requerera plus 
de temps. II est alors aise de comprendre que la mise a jour effective d'un 
produit antivirus est beaucoup plus lente que les chiffres, quelquefois absurdes, 
annonces par les editeurs. 

L'experience a montre que le delai existant entre l'apparition « dans la 
nature » d'un code malveillant donne et sa prise en compte par la mise a jour 
etait en moyenne de 24 a 48 heures. Pour le mesurer, les dates de reception 
ou d'interception du code et la date de prise en compte par l'antivirus ont ete 
considerees. Pour certains codes, semble-t-il, diffuses en un faible nombre de 
copies, ce delai peut etre plus important. Pour certains codes utilises dans des 
attaques ciblees et dont l'analyse a ete menee en laboratoire, aucune mise a jour 
n'est encore disponible, et ce, plusieurs mois apres 1'identification manuelle du 
code. 
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Certains programmeurs de virus ont alors cherche a rendre cette phase 
d'analyse encore plus difficile en implement ant diverses techniques dont l'objec-
tif est de retarder l'analyse d'un code et la comprehension de ses mecanismes : 
techniques de chiffrement, d'obfuscation, de reecriture... II s'agit de techniques 
regroupees sous le terme generique de blindage de code. Precisons les choses 
avec la definition suivante. 

Definition 8.1 (Codes blindes) Un code blinde est un programme contenant 
des instructions ou des mecanismes algorithmiques dont le but est de retarder, 
contrarier ou interdire son analyse soit durant son execution en memoire soit 
apres retro-ingenerie logicielle (desassemblage/'decompilation). 

L'exemple le plus celebre de virus blinde est probablement le virus Whale, qui a 
fait son apparition aux debut des annees 90. Depuis, des codes malveillants sont 
regulierement analyses, qui tentent, avec plus ou moins d'efficacite, de realiser 
du blindage viral: du ver W32/Mydoom qui chiffxe le nom des variables avec un 
simple systeme de Cesar (decalage de 13) au code protege par un logiciel comme 
Armadillo, la gamme des possibilites est large. Si la plupart du temps ces tech
niques, pour leur grande majorite, ne contrarient pas une analyse manuelle, et 
par consequent la mise a jour des produits, dans certains cas, la gestion auto-
matisee de leur detection peut etre efficacement et serieusement mise en defaut. 
II ne faut pas oublier que le facteur temps joue toujours contre la defense : un 
code malveillant peut finaliser son action au bout de plusieurs minutes voire 
plus. Cela est inconcevable pour un antivirus dont le temps d'analyse doit etre 
reduit au minimum sous peine de lui voir preferer par l'utilisateur un produit 
concurrent. Dans ce qui suit, nous considererons uniquement le cas de l'analyse 
manuelle selon le principe que si Ton parvient a contrarier voire a empecher 
cette phase initiale, la phase automatique au niveau de l'antivirus sera egale-
ment concernee. Pour le reste - la phase manuelle a ete couronnee de succes - , 
l'analyse des performances et des methodes algorithmiques (voir les chapitres 
de la premiere partie de cet ouvrage) des produits antiviraux permettra au 
pirate de determiner comment compliquer au mieux la detection. 

Mais jusqu'a present, l'analyse au minimum manuelle a toujours ete possible 
et couronnee de succes1. La raison de cet echec apparent des tentatives de 
blindage tient essentiellement a deux aspects : 

- les analystes de codes malveillants finissent toujours par obtenir une copie 
des codes, du moins dans le cas des attaques « grand public ». Cela tient 
au fait que les attaquants ne limitent en general pas la virulence2 de leurs 
codes. Obtenir la copie d'un ver qui se repand sur un reseau planetaire 
comme Internet n'est pas difficile. C'est tout a fait different pour les 

1 II faut cependant garder a l'esprit que, dans ce domaine, il n'est possible d'evoquer que ce 
que Ton connait et que ce que les editeurs ont bien voulu rendre public. 
2 La virulence est un index mesurant le niveau de risque pour un code autoreproducteur. Cet 
index, qui a ete defini dans [38, chapitre 4, pp. 89 et suivantes] est lie au nombre de copies 
du code qui ont ete produites en fin de vie du code. 
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attaques ciblees, pour lesquelles quelques dizaines ou quelques centaines 
de copies tout au plus circulent; 

- les techniques de blindage utilisees en general sont tellement faibles qu'elles 
sont vouees a 1'echec. Cela tient au fait que les problemes sous-jacents (les 
problemes que l'analyste doit resoudre pour contourner le blindage) ont 
une complexity polynomiale. A titre d'exemple, les techniques de chif-
frement utilisees sont trop frustres pour resister a une (crypt)analyse 
basique. L'espace clef est en general tellement faible qu'une technique 
de recherche exhaustive - par exemple la technique generique de X-
Raying [130, chapitre 11]) en vient facilement a bout. Les procedes de 
chiffrement eux-memes sont generalement tres faibles. 

Les techniques de blindage de code peuvent etre divisees en trois classes : 
- V obfus cation de code. L'objectif est de transformer un programme en un 

autre programme fonctionnellement identique au precedent mais qu'il est 
plus difficile d'analyser (par desassemblage/decompilation et debogage). 
En d'autres termes, le programme est reecrit afin de reduire plus ou moins 
fortement sa lisibilite et sa comprehension par l'analyste. Trois grands 
types de techniques d'obfuscation sont generalement utilises3 : 
- les transformations lexicales (par exemple, la modification des noms de 

variables); 
- les transformations du flux d'execution (l'objectif est de rendre le suivi 

des etapes d'execution le plus complexe possible; l'enchevetrement de 
code ou l'insertion de code « placebo » sont deux methodes frequem-
ment utilisees); 

- les transformations des flux de donnees (actions sur les structures de 
donnees en modifiant le stockage, le codage, l'agregation ou l'ordre des 
donnees durant l'execution). 

Le lecteur pourra consulter [23, 28,105,122] pour une presentation de-
taillee de ces techniques. Dans un contexte viral, l'obfuscation de code 
est d'un interet et d'une efficacite limites, du moins pour les techniques 
generalement considerees. Nous presenterons plus en detail des result at s 
theoriques generaux concernant l'obfuscation dans la section 8.2. Ces re-
sultats permettent de mieux apprehender la portee du concept d'obfus
cation. En particulier, 1'echec actuel de ces techniques tient a une mau-
vaise perception du potentiel pourtant important de l'obfuscation mise 
en ceuvre dans un contexte viral; 

- le polymorphisme/met amorphisme4". La, l'objectif est de faire varier le 
code le plus souvent possible afin de contrarier fortement l'analyse. L'ana
lyste doit etudier plusieurs codes differents - certes le plus souvent fonc
tionnellement identiques. Nous ne considererons que le polymorphisme 
par reecriture de code, qui est la seule technique a meriter l'appella-
tion de polymorphisme. Nous sommes ici dans le cadre theorique evoque 

3 Le lecteur pourra consulter [69] pour etudier quelques exemples appartenant a chacun de 
ces types de transformations. 
4 Le lecteur trouvera la definition de ces termes dans la section 6 ou dans [38]. 
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dans [38, chapitre 2] avec le theoreme de recursion de Kleene. Ce polymo-
rhisme genere plusieurs codes source differents, auxquels correspondent 
des codes executables egalement differents5, mais fonctionnellement iden-
tiques. En regie generale, les techniques de polymorhisme par reecriture 
de code finissent toujours par etre contournees par les analystes, au bout 
d'un temps quelquefois plus long que pour une analyse technique. La 
gestion en automatique par les logiciels antivirus est une autre affaire. 
Ce type de polymorphisme a ete etudie dans le chapitre 6. Nous verrons 
que les techniques generalement rencontrees correspondent, pour l'ana-
lyste, a des problemes de complexite polynomiale. Nous envisagerons alors 
d'autres techniques pour lesquelles la complexite est telle qu'en pratique 
elle rend l'analyse impossible. Le lecteur pourra consulter [100] pour une 
presentation interessante du polymorphisme ; 

- le chiffrement. II s'agit en fait d'une forme faible de polymorphisme : a 
un code source unique et au code executable qui en derive correspondent 
plusieurs executables chiffres, fonctionnellement identiques. Le change-
ment de clef de chiffrement modifie a chaque fois la forme du code. En 
outre, l'usage partiel ou total du chiffrement vise a perturber l'analyse. 
Les techniques mises en ceuvre jusqu'a present, du moins pour les codes 
offlciellement connus, n'offrent aucune resistance vraiment serieuse et ce, 
pour deux raisons principales : 
- les procedes de chiffrement sont faibles voire tres faibles [25] : procede 

de masquage constant, procede de substitution type ROT 13 - un simple 
procede de Cesar de decalage 13 -, fonctions arithmetiques triviales 
(ADD, SUB, XOR, NEG, NOT, ROL, ROR comme dans le virus 
D arkP aranoid ou Whale)...; 

- la gestion de la clef de chiffrement est generalement calamiteuse. L'ana
lyse de la partie initiale du code permet facilement, le plus souvent, de 
trouver la clef. Un simple « decodage » sufflt ensuite. Par nature mo
biles, les codes malveillants contiennent la clef de dechiffrement dans 
leur propre code. 

II est necessaire de comprendre que la nature essentiellement deterministe 
- meme si dans certains cas tres rarement rencontres une approche probabi-
liste partielle soit tentee - de l'algorithmique fait qu'au final, l'analyste, au 
bout d'un temps plus ou moins long, viendra a bout de toutes les techniques 
mises en ceuvre par le pirate pour blinder le code. Toute la strategic de l'at-
taquant consiste a ce que le temps d'analyse manuelle, et la complexite sous-
jacente, jouent en sa faveur. Meme 1'utilisation conjointe des techniques prece-
demment decrites n'est jusqu'a present pas parvenue a faire echouer une analyse 
- le meilleur exemple, a ce jour, est probabblement celui du virus Zmist [34]. 
Nous allons, dans ce chapitre, montrer, avec la technologie des codes denom-
mes BRADLEY, comment, malgre le determinisme algorithmique, il est possible 
de realiser un blindage total qui rend, dans des conditions operationnelles ac-
5 Cette condition est indispensable mais elle n'est pas systematiquement realisee, du fait de 
l'optimisation realisee par certains compilateurs, comme gcc par exemple. 
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ceptables, l'analyse d'un code impossible. Nous rappellerons quelques resultats 
theoriques concernant l'obfuscation de code puis nous presenterons un exemple 
historique de virus blinde : le virus Whale. 

8.2 Le probleme de l'obfuscation de code 

L'obfuscation peut etre definie comme le processus consist ant a rendre un 
programme ou des circuits logiques (dans le cas de logique cablee) inintelligible 
ou du moins le plus difficilement comprehensible possible en cas d'analyse. 
Lors de la compilation, un code source comprehensible - lorsqu'il est bien ecrit 
- est traduit en code binaire. La structure de ce dernier suit a peu pres celle 
du code source dont il est issu. Cette propriete permet de mettre en ceuvre 
des techniques de retro-ingenierie (desassemblage ou decompilation) et ainsi de 
retrouver a partir du binaire, sinon le code source original, du moins un code 
fonctionnellement equivalent. Ce procede, deja long et difficile en l'absence de 
toute technique de protection, peut devenir extremement complexe lorsque le 
code a ete rendu volontairement inextricable. 

Les programmes commerciaux sont particulierement concernes par le pro
bleme de l'analyse de binaire. Cette derniere est, en effet, susceptible de reveler 
le savoir-faire du programmeur et de permettre 1'utilisation du logiciel de ma-
niere frauduleuse. Cette preoccupation est egalement celle des programmeurs 
de codes malveillants, mais dans ce contexte, l'objectif est de perturber Tac
tion antivirale le plus longtemps possible. Le code doit etre le moins detectable 
possible. Les techniques de polymorphisme et de metamorphisme (voir cha-
pitre 6) ont pour but de realiser une telle lutte anti-antivirale. Les techniques 
d'obfuscation peuvent de ce fait etre vues comme relevant des techniques de 
polymorphisme/metamorphisme. II n'est d'ailleurs pas evident qu'une distinc
tion soit vraiment pertinente et, comme nous le verrons dans la section 8.6, il 
est plus interessant d'utiliser la notion unifiee de protection de code. 

Dans ce contexte general, l'etude de l'obfuscation est interessante et plu-
sieurs questions se posent. 

- Comment definir l'obfuscation ? 
- Peut-on reellement obfusquer un programme ? 
- Dans la negative, comment malgre tout proteger un executable ? 

Les travaux les plus aboutis a ce jour sont ceux de Barak et al. [8]. Ces auteurs 
ont propose une formalisation de la notion d'obfuscation. Leur resultat majeur 
a ete de prouver ensuite qu'il n'existe pas reellement d'obfuscateurs efficaces. 
lis ont etendu ce resultat d'impossibilite a des versions plus souples de la no
tion d'obfuscation : les obfuscateurs approches - c'est-a-dire des obfuscateurs 
produisant des programmes approximativement equivalents. 

Des travaux plus recents [10] ont repris la formalisation de Barak et al. et 
propose une nouvelle definition de la notion d'obfuscateur. Mais il a ete montre 
que, meme pour cette nouvelle formalisation, l'obfuscation debouche sur une 
impossibilite. Ces travaux ont alors propose la notion de r-obfuscation, qui 
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consiste a imposer que la protection du code reste effective pendant un temps 
au moins egal a r. Pour cette derniere, differents scenarii seront proposes dans 
la section 8.6. 

Nous reprenons ici les resultats de Barak et al. [8] et ceux presentes dans [10]. 
Les demonstrations seront omises : elles ne sont pas essentielles a la compre
hension. Le lecteur pourra cependant les consulter dans les articles originaux. 

8.2.1 Notat ions et definitions 

Notations 

Considerons deux algorithmes A et B. Nous noterons \A\ la taille de A 
alors que t (A (#)) designe le temps d'execution de A sur une entree x - avec la 
convention que t (A (#)) = oo si A ne s'arrete jamais. On dira que A appartient 
a la classe WT ou que A G WT si A est un algorithme probabiliste en temps 
polynomial. Notons A(x) / le fait que l'algorithme A ne s'arrete jamais sur 
l'entree x (pas de resultat en sortie). 

Les programmes A et B seront dits fonctionnellement equivalents, et nous 
noterons A = B, s'ils produisent le meme resultat sur leurs entrees. Si A et B 
sont definis sur les domaines respectifs VA et VB, alors nous pouvons ecrire : 

VA = VB 

B{x) / i 
B(x) = A(x) sinon. VxzvA,{WdAW 

Considerons A et B comme des algorithmes probabilistes. Soient deux entrees 
x et y. Nous noterons Pr [A (x)] ~ Pr [B (y)] le fait que les sorties de A et B sur 
leur entree x et y ont la meme distribution, a des differences negligeables pres. 
La notation A (lf) designe le fait que le temps d'execution de l'algorithme A 
est inferieure ou egale a t : 

A(x) si A(x) peut etre evaluee en un temps 

Vx G |0 1>* A (x 1*) = I a U p l u S l 

1 ' J ' V > y \ _\_ sinon (la fonction associee a A n'est pas 
definie en x) 

La classe des programmes TCo designe la classe des programmes polynomiaux. 
Autrement dit, leur temps d'execution s'exprime comme une fonction poly-
nomiale en fonction de la taille de l'entree x. Si P G TCo, alors il existe un 
polynome p tel que : 

Vx,t(P(x)) = p(\x\) 

Obfuscation 

On dira que Ton a un acces de type oracle a un programme P quand nous 
n'avons pas acces a la description interne du programme P, mais pour chaque 
entree x que Ton soumet a P , on a acces au resultat P(x) en temps polynomial. 
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Un acces de type oracle est done equivalent a une analyse en boite noire. Un 
algorithme ayant un acces de type oracle a un programme P est note Ap. 

Soit £1 l'ensemble des programmes obfuscateurs (tels qu'ils vont etre dermis 
dans ce qui suit) et soit II l'ensemble des programmes que Ton souhaite prote-
ger par des obfuscateurs de Q. L'ensemble Q designe l'ensemble des desobfusca-
teurs6 tandis que l'ensemble QQ est l'ensemble des desobfuscateurs relativement 
a un obfuscateur donne O G D . 

Soit R le resultat produit sur des programmes de II. Nous dirons que R 
est trivial s'il peut etre calcule pour un programme P simplement en faisant 
des requetes de type oracle sur P et pour certaines entrees specif!ques. Un 
obfuscateur peut done etre vu comme un programme capable de dissimuler 
tout resultat non trivial. En d'autres termes, tout resultat qu'un adversaire 
peut calculer a partir d'un programme obfusque est en realite trivial. 

8.2.2 Formalisation de Barak et al. et variations 

Avec les notations precedentes, nous pouvons maintenant preciser ce qu'est 
l'obfuscation en donnant la definition de Barak al. [8]. 

Definition 8.2 Un algorithme probabiliste O est un obfuscateur s'il satisfait 
les proprietes suivantes. 

- propriete de fonctionalite ; pour tout P G II, P et O (P) calculent la 
meme fonction; 

- propriete de ralentissement polynomial ; pour tout P G II, le temps de 
calcul et la taille de O (P) sont au plus polynomialement superieurs res-
pectivement au temps de calcul et a la taille de P; 

- propriete de « boite noire virtuelle » ; pour tout adversaire A e TTT', il 
existe un simulateur S G TTT tel que : 

MP G n , Pr [A ( 0 (P))] « Pr \sp (1|P| 

Un obfuscateur sera dit efficace si son temps d'execution est polynomial en la 
taille de ses entrees. La propriete de « boite noire virtuelle » signifie que tout ce 
qui peut etre calcule efficacement a partir de A (O (P)) peut etre efficacement 
calcule par un acces de type oracle a P. 

Le resultat essentiel etabli par Barak et al est le suivant : 

Theoreme 8.1 Sous reserve qu'il existe des fonctions a sens-unique7 alors, il 
existe un ensemble de fonctions inobfus cables. 

6 La notion de desobfuscateur sera definie dans la section 8.2.2. 
7 Une fonction a sens unique est une fonction / telle qu'il est calculatoirement « facile » 
(autrement dit en temps polynomial) de calculer f(x) pour tout x (en utilisant eventuellement 
un ordinateur), mais etant donne y, il est calculatoirement impossible de calculer un x tel 
V = f(x)-
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Etant donne sa complexite et sa longueur, nous ne donnerons pas la preuve ici. 
Le lecteur consultera [8]. L'approche generale est de montrer, en considerant 
differentes constructions et definitions, qu'a chaque fois il est possible d'exhiber 
des programmes qui ne peuvent etre obfusques. Pour demontrer ce result at, les 
auteurs utilisent des fonctions a sens unique, dont l'existence fait partie des 
grands problemes ouverts des mathematiques. 

Le theoreme d'impossibilite de Barak et al. a ete generalise de la maniere 
suivante [10]. 

Proposition 8.1 Pour tout resultat non trivial R concernant un programme de 
U, il existe un programme P G II tel que, quel que soit Vobfuscateur considere, 
R(P) ne peut etre dissimule. 

Ce resultat d'impossibilite a conduit a imaginer d'autres definitions formelles 
de la notion d'obfuscation. Mais le meme resultat d'impossibilite s'applique 
pour toutes ces definitions [10, §3.2 et 3.3]. 

La notion de methode d'obfuscation conduit de maniere logique a refle-
chir aux methodes inverses, dites de desobfuscation. Comment formaliser cette 
derniere notion et quels resultats peut-on en esperer ? 

La desobfuscation peut etre envisagee comme la transformation d'un pro
gramme incomprehensible en un programme intelligible et fonctionnellement 
equivalent. Plus formellement, cela consiste a produire un nouveau programme 
avec lequel les resultats qu'il etait calculatoirement difficile de calculer sur le 
programme obscur deviennent faciles (au sens de la complexite). Autrement dit, 
des resultats non triviaux qui etaient dissimules par l'obfuscation doivent pou-
voir etre calculables sur sa version desobfusquee. La taille et le temps d'execu-
tion du programme desobfusque sont necessairement une fonction polynomiale 
(en la taille et temps d'execution du programme obfusque) sinon il ne serait 
pas intelligible. Un desobfuscateur sera dit efficace s'il s'execute en temps po
lynomial en fonction de la taille du programme d'entree. Cela implique que si 
des programmes obfuscateurs existaient, nous pourrions prouver que les desob-
fuscateurs ne peuvent etre efficaces. Sinon, en considerant un resultat revele 
par desobfuscation, il aurait pu etre calcule en un temps polynomial a par-
tir d'un programme obfusque que Ton aurait prealablement desobfusque. La 
formalisation de la desobfuscation ne contredit pas, de fagon logique, celle de 
l'obfuscation. 

Pour definir formellement la notion de desobfuscation, nous partons du 
principe qu'il doit satisfaire la propriete d'intelligibility. Alors, en reprenant la 
definition 8.2 de Barak et al, nous obtenons la definition suivante. 

Definition 8.3 [10](Desobfuscation) Un algorithme probabiliste D est un desob
fuscateur s HI satisfait les deux proprietes suivantes. 

- propriete de fonctionalite : 

V ( 9 e f t , V P e n , D{G{P)) = P 



8. Resister a l'analyse : le blindage viral 217 

- propriete d'intelligibilite : 

VO ett,VReVVT, 

3T e VVT s.t. t(T) = 0(t(R)) et 

(VP G n, Pr [T (D(G (P)))] « Pr [R (P)]) 

II est possible de restreindre la definition d'un obfuscateur relativement a un 
obfuscateur donne O. Le desobfuscateur ainsi defini sera note O. 

D'une maniere moins formelle, la propriete d'intelligibilite implique que tout 
result at non trivial pouvant etre calcule a partir d'un programme non obfusque 
P peut egalement etre calcule a partir de la desobfuscation de toute obfuscation 
de P , en un temps approximativement equivalent. 

Comme attendu, le result at suivant a ete etabli. 

Proposition 8.2 [10] II n'existe pas de desobfuscateur efficace relativement 
aux definitions de la notion d'obfuscation proposees dans [8] et [10]. 

II faut cependant relativiser ce resultat dans la mesure ou la definition de la 
desobfuscation n'est pas encore suffisamment aboutie. Celle qui a ete donnee 
dans [10] ne prend pas en compte l'existence de methodes d'obfuscation irre-
versibles. Cette question figure actuellement parmi les problemes ouverts. 

8.2.3 La r-obfuscation 

Une seconde approche, face aux resultats d'impossibilite presentes prece-
demment, consiste a assouplir le concept d'obfuscation. Cette approche consiste 
a demander a ce que 1'obfuscation demeure effective au moins pendant un 
temps donne. En d'autres termes, nous autorisons que des resultats non tri-
viaux puissent etre calcules mais en un temps de calcul au moins egal a un 
certain temps r. Nous appellerons cela la r-obfuscation et les programmes qui 
la mettent en ceuvre des r-obfuscateurs. Ces derniers serons definis de la meme 
maniere que les obfuscateurs precedents, excepte en ce qui concerne la propriete 
de boite noire virtuelle. 

Definition 8.4 Un algorithme probabiliste O est un r-obfuscateur s'il satisfait 
les proprietes suivantes : 

- propriete de fonctionalite ; pour tout P e II, P et O (P) calculent la 
meme fonction; 

- propriete de ralentissement polynomial ; pour tout P G II ; le temps de 
calcul et la taille de O (P) sont au plus polynomialement superieurs res-
pectivement au temps de calcul et a la taille de P; 

- propriete de « boite noire virtuelle » ; pour tout adversaire A G VVT, il 
existe un simulateur S G VVT tel que : 

VP G n, Pr \A (O (P ) , r x f ( ° ( p ) ) ) l « Pr \S (i>, 1 | P |) 
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Cette propriete decrit le fait que tout resultat pouvant etre calcule en un temps 
inferieur h r x t (O (P)) - ou t (O (P)) designe le temps necessaire pour obfus-
quer le programme P - est en realite calculable par un acces de type oracle sur 
P. 

Cette definition s'applique egalement a la desobfuscation. En d'autres termes, 
un r-obfuscateur est necessaire pour prevenir toute desobfuscation en un temps 
inferieur a r x t(0(P)). Contrairement a la notion generale d'obfuscation, nous 
montrerons qu'il existe des r-obfuscateurs. Dans la section 8.6, nous decrirons 
des techniques qui la mettent en ceuvre efficacement. 

8.3 Le virus Whale 

Le virus Whale8 a fait son apparition en septembre 1990. D'une taille d'en-
viron 9 Ko, ce virus a tout d'abord surpris par sa taille : c'etait le plus gros virus 
jamais publie a cette epoque. Mais davantage que sa taille, c'est sa capacite a 
resister a l'analyse qui a le plus surpris les specialistes de l'epoque. Le niveau 
de complexity du code, jamais observe pour un virus, s'est revele tel que les 
policiers de Scotland Yard, charges de l'enquete concernant ce code, ont cree le 
terme, adopte depuis par l'ensemble de la communaute antivirale, de blindage 
viral. Pour se faire une idee de la capacite de blindage du virus Whale, il suffit 
de savoir que pres de 70 % du code de ce virus sont dedies aux techniques de 
blindage. 

Whale s'est tres vite revele inefficace, du fait de tres nombreux bugs, de sa 
lourdeur et des fortes perturbations occasionnees dans les ordinateurs infectes, 
lesquels ne disposaient pas de puissance necessaire pour executer un tel code 
sans erreur. Apparu plus tard, ce virus aurait pu causer de reels degats. Son 
role aura ete d'initier la reflexion sur le blindage viral et, d'autre part, de 
gaspiller l'activite et l'energie des experts de tous les editeurs d'antivirus, effet 
« collateral » qui n'a certainement pas manque de rejouir l'auteur du code. 
L'analyse du virus Whale a necessite pres de deux semaines. De ce point de 
vue, ce virus a atteint son but. De nos jours, la propagation d'un ver a l'echelle 
planetaire se fait en quelques dizaines de minutes (le meilleur exemple est celui 
du ver W32/Blaster, en Janvier 2003). Tout delai dans l'analyse de code peut 
avoir des consequences desastreuses. 

Nous allons etudier ce virus en prenant de la hauteur et en considerant 
plus l'aspect algorithmique que le code lui-meme (ce qui aurait ete impossible 
sans detailler, jusqu'a ecceurement, le code assembleur extremement complexe 
qui utilise intensivement des specifites du DOS et du BIOS, aujourd'hui sans 
grand interet). L'etude presentee ici - tiree de [43]) se fonde sur l'analyse de 
code assembleur (produit en 1991 par Ralf Horner et disponible sur la page 
web de l'auteur; pour aider le lecteur et par souci de place, les adresses ou les 

8 Le nom du virus vient de la chaine de caracteres contenue dans le code Vir_NAME : DB 
"THE WHALE". 



8. Resister a l'analyse : le blindage viral 219 

noms de procedures seront quelquefois indiques pour reperer les parties de code 
evoquees dans cet article). 

Le virus Whale est non seulement blinde mais egalement furtif. En revanche, 
il n'est pas a proprement parler polymorphe. Les techniques polymorphes a 
base de mecanismes cryptologiques utilisees par Whale ont pour principal but 
le blindage du code. Ce virus infecte essentiellement les fichiers de type COM et 
EXE selon un mode tout a fait classique. II est capable de mettre en ceuvre cette 
infection avec une virulence maitrisee (une sorte de controle des naissances). 

La description du virus Whale ne portera que sur les fonctions liees aux 
fonctionnalites recherchees de blindage ou qui y sont liees. Pour une description 
complete du virus, le lecteur consultera [43]. 

8.3.1 Les mecanismes d'infection 

Les mecanismes d'infection, bien que traditionnels, sont toutefois mis en 
ceuvre de sorte a participer au blindage viral lui-meme. lis sont presentes sepa-
rement ici afin de faciliter la vision generale du virus mais le lecteur doit garder 
present a l'esprit que tout concourt au blindage du code. 

Le virus Whale, une fois resident en memoire (voir plus loin), intercepte les 
appels a la fonction (service) 4BH - Load or Execute Program de l'interruption 
21H (DOS)). A chaque appel d'un programme (chargement et/ou execution), 
Whale en profite pour l'infecter. Les fichiers de type COM et EXE sont done in-
fectes mais du fait de certaines insuffisances dans le code (absence de controles 
adequats par exemple), d'autres fichiers (executables ou non) peuvent etre in-
fectes par erreur et/ou certains de leur attributs (taille et date/heure) etre 
modifies indument. 

Le mecanisme d'infection est assez basique : le code viral est de type appen-
der. II est ajoute en fin d'executable et une fonction de saut permet d'acceder 
au code viral. Le code viral qui est ensuite copie est en fait une forme mutee. 
La sequence d'infection est la suivante. 

1. Preparation de l'infection : recuperation de la date et des caracteristiques 
des fichiers cibles, recherche d'une infection prealable (lutte contre la sur-
infection), controle divers (nature des executables, verification des tailles 
et des dates...). 

2. Le virus n'infecte que les fichiers dont la date possede une heure superieure 
ou egale a 16 (procedure CheckFileTime et code situe a l'adresse J0451F). 
Le but est ici de limiter la virulence du virus. 

3. Appel de la procedure Mutate_ Whale qui genere essentiellement un code 
mute avec une probability de ^ (30 variantes au total sont possibles, conte-
nues dans le code et choisies aleatoirement). Sinon, le code est duplique 
sans mutation (mais le code reellement copie est cependant different du 
fait d'autres mecanismes de blindage; voir plus loin). Le code est ensuite 
copie (procedure Code_ Whale). 
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4. Si la cible est un fichier de type COM, deja infecte9 par lui, dans 10 % des 
cas, Whale le desinfecte dans un but de limitation de la virulence (controle 
des naissances; procedure @10_Prozent). Le but ici est de compliquer la 
detection en maintenant l'activite infectieuse du virus en dessous d'un 
certain niveau10. 

5. Le virus ajoute ensuite du code mort (garbage code), avec une probabi
lity de j-j (le champ TrashFlag est mis a 1 lors de l'appel a la proce
dure @10_Prozent), par appel a la procedure Write_ Trash_ To_File. La 
quantite de code mort ajoutee varie d'une infection a l'autre mais reste 
inferieure a 4 Ko. Le but de ce code mort est d'augmenter la difficulte 
d'analyse du code. Notons que ce code mort, de taille variable, contribue 
egalement a compliquer la detection, car il est accompagne de mecanismes 
de realignement des paragraphes du code. 

6. Enfin, le virus falsifie dans le systeme la taille et la date/heure des fichiers 
infectes a des fins de furtivite, a savoir : 
- l'heure du fichier est diminuee de 16 si elle superieure a cette derniere 

valeur; 
- on retranche 23FCH octets a la taille du fichier (taille du virus). 
Ces falsifications contiennent de nombreux bugs. En effet, certaines veri
fications basiques ne sont pas realisees (la cible a-t-elle ete bien infectee ?, 
coherence des valeurs forgees...). 

Quand un programme infecte par Whale est execute (retour de controle au 
programme hote), le virus se desinfecte de ce programme, en memoire (adresse 
J03428). 

8.3.2 La lutte anti-antivirale 

Elle est realisee par les trois techniques suivantes : furtivite, polymorphisme 
et blindage specifique. Mais les deux premieres techniques, vu leur niveau ja
mais rencontre auparavant, ont pour but principal de contribuer activement au 
blindage final du code viral. 

Techniques de polymorphisme 

Le polymorphisme de Whale est multiple et il poursuit deux objectifs : 
- compliquer l'analyse de forme, par un antivirus. C'est essentiellement 

le role des 30 formes mutees (statiques) du code qui est copie dans les 
fichiers, lors du processus d'infection. Ce polymorphisme est de nature 
cryptologique. II est de tres faible niveau. Les primitives cryptologiques 
de chiffrement sont frustes : XOR constant de tous les octets, d'un octet 
sur deux ou sur trois, addition (fonction ADD) d'une valeur constante, 
complementation des octets... A titre d'exemple, nous avons pour la mu
tation 18, le code suivant : 

9 

10 
Un fichier infecte est marque a l'aide de la valeur Whale_ID = 020CCH. 
Le virus n'infecte plus apres la date du l e r avril 1991 (procedure Check_ Verfalls datum). 
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mut_18 

J03E60 

EQU 

NOT 

NEG 

ADD 

LOOP 

BYTE Ptr DS:[BX] 

BYTE Ptr DS:[BX] 

BX,+01h 

J03E60 

alors que pour la mutat ion 6, autre exemple, nous avons : 
J04178: MOV AX,0002h ; AX v a u t 2 

octet = octet xor FFH 

octet = -octet 

octet = octet + 1 

J04188: XOR 
DEC 
ADD 
DEC 
JNZ 

BYTE Ptr DS: [BX],67h 

CX 
BX,AX ; on 

CX 
J04188 ; sei 

masque c o n s t a n t 

on s a u t e un o c t e t 

s e u l s 4547 o c t e t s s o n t 
; x o r e s (un s u r deux) 

Le code de chaque procedure de mutat ion contient en fait la « clef » utili-
see, ce qui reduit l 'analyse, sur ce point, a un simple decodage. En outre, 
le code copie ne mute qu'avec une probability ^ et un second procede 
polymorphe est applique, lequel consiste en une simple permutat ion des 
differentes sous-routines; 
compliquer l'analyse et la detection du code en memoire dans le cadre du 
blindage. La technique est assez complexe et s'etale sur la quasi-totalite 
du code source de Whale. Pour simplifier et resumer : 
- le code utilise tres frequemment (exactement 94 fois) un mecanisme de 

dechiffrement/rechiffrement de son propre code en memoire (le virus est 
resident en memoire mais sous forme presque totalement chiffree). Le 
code est dechiffre juste au moment ou il doit etre utilise. II est ensuite 
immediatement rechiffre. Pour cela, une clef (en fait des octets generes 
aleatoirement au moyen de l'horloge interne) est utilisee et stockee 
(soit directement dans une instruction XOR soit juste apres la routine 
de dechiffrement). Pour cela, il est fait appel a la macro MDECODE : 

MDECODE MACRO Adr 
CALL DECODE ; l a r o u t i n e e s t l o c a l i s e e 

; a l ' a d r e s s e J0491B 
DW @L&adr-L&Adr 

L&Adr: 
ENDM 

et la macro MCODE : 
MCODE MACRO Adr 

OL&Adr: 

CALL 

DB 

ENDM 

CODEIT ; la routine est localisee 

; a l'adresse J04990 
@L&Adr-L&Adr+l 
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Finalement le code ainsi dechiffre puis rechiffre par partie presente la 
structure suivante : 

MDECODE <numero de partie de code> 

partie du code 

MCODE <numero de partie de code> 

MDECODE <numero de partie de code + 1> 

partie du code 

MCODE <numero de partie de code + 1> 

Le code s'autopermute egalement tres frequemment. Techniquement, 
cela est realise par des permutations frequentes d'octets dans certaines 
parties du code a l'aide de valeurs precalculees. 

Techniques de furtivite 

La encore, la furtivite a ete etudiee pour contribuer largement au blindage 
final du code, meme si certaines techniques avaient deja ete rencontrees dans 
des virus anterieurs, pour les seuls besoins de camouflage. Pour simplifier, la 
furtivite est realisee par : 

- un acces intense a la table des vecteurs d'interruption, lesquels sont mo
difies par le virus selon ses besoins. Les interruptions utilisees par le virus 
sont les interruptions 1H (mode pas a pas), 2H (interruption non mas-
quable), 3H (point d'arret), 9H (clavier), 13H (acces disques), 24H (erreur 
critique DOS , notamment pour controler les erreurs au niveau du DOS 
et les masquer), 2FH (gestion de la memoire) et surtout 21H. Cette der-
niere etant intensivement sollicitee, le virus utilise la routine suivante de 
repartition des principaux services utilises : 
J02B45: 

if_then <00fh,L0699> 

if.then <011h,L04F4> 

if.then <012h,L04F4> 

if_then <014h,L06E0> 

if_then <021h,L06CA> 

if_then <023h,L08CF> 

if_then <027h,L06C8> 

if.then <03dh,L0996> 

if_then <03eh,L09E4> 

if_then <03fh,LlE5E> 

2EA9 

2D04 

2EF0 

2EDA 

30DF 

2ED8 

31A6 
31F4 

466E 

open FCB 

Findfirst FCB 

Findnext FCB 

Read Seq. FCB 

Read Random FCB 

Get Filesize FCB 

Read Rndm Block FCB 

OPEN FILE / HANDLE 

CLOSE File / Handle 

READ File / Handle 
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if. 
if. 
if. 
if. 
if. 

.then 

.then 

.then 

.then 

.then 

<042h,LlDA2> 

<04Bh,L0AD4> 

<04Eh,LlF70> 

<04Fh,LlF70> 

<057h,LlD0F> 

45B2 

325D 

4780 

4780 

451F 

SEEK / Handle 

EXEC 

FindFirst ASCIIZ 

FindNext ASCIIZ 

Set/Get Filedate 

- pour echapper a la surveillance, Whale se cache en memoire haute, sous la 
limite des 640 Ko (en general a l'adresse 9D900H). II diminue la quantite 
de memoire disponible pour le systeme de la taille du virus (2700H octets). 
Pour cela, le virus passe par l'interruption 3H (procedure Wal_Ins_ MEM-
TOP _Kopieren). Le DOS est done leurre car la quantite de memoire dont 
il croit disposer est plus faible que celle reellement disponible. 

Techniques de blindage 

En plus des techniques qui viennent d'etre presentees et qui contribuent 
fortement au blindage du code, le virus Whale met en ceuvre des techniques 
specifiques qui ne relevent ni de la categorie des techniques de polymorphisme 
ni de celles de la furtivite : 

- l'utilisation de code sans utilite (par exemple a l'adresse J02A7D), de code 
redondant (code pouvant etre simplifie ou factorise), d'obfuscation qui « 
balade » l'analyste afin de lui faire perdre le fil de l'analyse...; 

- l'execution du code est differente selon qu'il s'agit d'un processeur 8088 
ou 8086 (les files d'attente pour les instructions different en taille, respec-
tivement 4 et 6 octets). Ainsi, dans le code situe a l'adresse J02CDA, nous 
avons : 

ADD 
XCHG 

MOV 
XCHG 

SUB 
MOV 
ADD 

POP 

PUSH 

POP 
X0R 
MOV 
ADD 
CALL 

INT 

WORD Ptr [BP+08h],+07h 

BX,[BP+08h] 

DX,BX 

BX,[BP+02h] 

SI,00478 
BX,SI 

BX,SwapCode_6 

BP 

CS:[SI+SwapCode_8] 

AX 
AX,020Ch 

CS: [BX],AL 

AX,020Ch 

EIN.RETURN 

3 
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Sur un processeur 8086, l'intruction INT 3 sera deja dans la file et sera 
done executee comme telle (point d'arret). En revanche, sur un processeur 
8088, l'instruction sera modifiee avant d'entrer dans la file et sera executee 
comme une fonction RET (retour) ; 
mais la fonction la plus interessante de Whale est celle qui consiste a 
surveiller la presence d'un debogueur au travail (indication que le code 
est en cours d'analyse, avec utilisation du mode pas a pas et de points 
d'arrets). Le virus effectue ce controle en surveillant les interruptions 9H 
(clavier), 1H (mode pas a pas) et 3H (point d'arret). Le code effectue ce 
controle en trois endroits (adresses J03410, J04661 et J04A85). II appelle 
alors la procedure Debugger_ Check. Si la presence d'un debogueur actif 
est detectee, alors Whale bloque le clavier et se desinfecte de la memoire. 

8.3.3 Conclusion 

Le virus Whale, bien qu'ancien, resume a lui seul toutes les techniques anti-
antivirales que Ton rencontre de nos jours. Si les techniques de polymorphisme 
et de furtivite etaient deja connues et utilisees par des virus plus anciens, en 
revanche le blindage viral est ne avec Whale. Ce virus n'a pas eu le succes 
escompte par son ou ses auteurs, et ce pour les trois raisons suivantes : 

- les techniques de blindage (en incluant ici l'usage intensif du polymor
phisme par cryptologie) mises en ceuvre par ce virus ont finalement pro-
duit un code lourd, complexe et done fortement consommateur de res-
sources, totalement inadapte aux machines de l'epoque. Le ralentisse-
ment de la machine infectee, qui pouvait aller jusqu'a un gel de cette 
derniere n'a pas manque de provoquer rapidement son identification. De 
fait, Whale etait (trop) en avance sur son temps; 

- le code contient beaucoup de bugs voire d'erreurs de conception qui ont 
tres fortement limite son efficacite et aide a sa premiere identification. Si, 
pour l'epoque, ce virus representait une nouveaute, avec le recul, l'ana-
lyse du code montre des faiblesses algorithmiques certaines et l'absence 
d'une reflexion aboutie et pertinente. II est clair que son ou ses auteurs se 
sont laisses aveugler par le codage en lui-meme - et les specificites tech
niques du systeme d'exploitation considere - au detriment des aspects 
algorithmiques fondamentaux; 

- les techniques cryptographiques utilisees, meme combinees en grand nom-
bre, n'ont pas offert une tres grande protection du code. Trop triviales, les 
« clefs » etant contenues dans les procedures de chiffxement; un simple 
decodage et non pas une cryptanalyse, a tres facilement permis d'analyser 
le virus. En cela egalement, Whale resume ce que Ton peut rencontrer 
dans les virus les plus recents. 
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8.4 Le blindage tota l : les codes Bradley 

Avant de presenter la technologie BRADLEY, dans laquelle diverses tech
niques cryptologiques sont utilisees, il est necessaire de faire un rapide apergu 
de l'usage de la cryptologie dans les codes malveillants - le lecteur pourra 
egalement consulter [44,45] - , non lie ail probleme du blindage de code. 

Les techniques cryptographiques liees a la generation d'alea ont ete recem-
ment considerees pour la propagation optimale des vers informatiques [7]. Par 
exemple, l'usage de fonctions cryptographiques de hachage est particuliere-
ment adapte pour accelerer la propagation d'un ver comme le ver Curious 
Yellow [144]. 

L'usage de la cryptologie dans un cadre viral a conduit en 1996 au concept 
de Cryptovirologie, developpe dans [29,147,148]. La cryptovirologie consiste a 
utiliser des outils de chiffrement dans des codes malveillants dans la protection 
de la charge finale (offensive) de ces codes. Plusieurs exemples pertinents ont 
ete presentes dans [147] et des attaques reelles ont depuis ete observees (par 
exemple avec le code TrojanPGPCoder). L'approche consiste a rendre la victime 
d'un virus, dependante de ce virus - en d'autres termes, la survie du virus est 
assuree par la dependance critique de la victime envers lui. Ces resultats sont 
essentiellement obtenus grace a des systemes de chiffrement a clef publique11. 
Le code malveillant peut chiffrer le disque dur de la victime avec cette clef 
publique et extorquer de l'argent contre la clef privee qui restaure les donnees 
en clair. Notons que si la victime eradique le virus avant la restauration des 
donnees, ces dernieres sont irremediablement perdues, a moins de reinfecter la 
machine. Cependant, un code efficace sera metamorphe et une nouvelle infection 
concernera une clef ou un algorithme different du precedent. 

Bien que terriblement efficace, cette approche vise uniquement a proteger 
Taction du virus (sa charge finale) et non le virus lui-meme. Cela implique que si 
une copie du code malveillant est analysee, aucun des outils de cryptographie 
utilises n'empechera l'analyse du code. Cette limitation tient au fait que les 
cryptovirus tels que definis par Young et Yung ne sont pas capables de gerer 
une clef secrete d'une maniere efficace pour offrir un blindage efficace de code. 

Nous allons maintenant considerer une approche differente qui permet d'in-
terdire une telle analyse : il s'agit du blindage total de code. Cette approche 
combinee a celle developpee dans [29,147,148] peut se reveler extremement 
dangereuse et totalement ingerable du point de vue technique, notamment 
dans le cas d'attaques ciblees. Seule une politique de securite draconnienne 
a des chances de prevenir un tel risque. Nous presenterons ensuite dans la 
section 8.4.4 quelques scenarii operationnels de mise en ceuvre des techniques 
BRADLEY. Le lecteur devra conserver a l'esprit qu'un tel code sera mis en ceuvre 
dans le cadre d'un scenario plus large ou le chiffrement aura ete congu de sorte 
a leurrer la detection de contenu chiffre et l'analyse de trafic (voir section 3.6). 

11 Un cryptovirus est defini comme un virus contenant et utilisant une clef publique. 
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8.4.1 Generation environnementale de clefs 

Les codes malveillant sont mobiles par essence. La plupart du temps, ils evo-
luent dans des environnements qui leur sont naturellement hostiles. Ils peuvent 
etre analyses de sorte que leur code soit totalement accessible a l'analyste12. 
Comme nous l'avons deja precise, le chiffrement utilise dans les codes mal
veillant s utilise des clefs de chiffrement qui sont statiques. Autrement dit, la 
clef est directement ou indirectement contenue dans le code malveillant lui-
meme. 

En 1998, B. Schneier et J. Riordan [109] ont introduit la notion de genera
tion environnementale de clef pour resoudre le probleme lie a la faiblesse des 
clefs statiques. Dans leur modele, les clefs de chiffrement sont construites a 
partir de certaines donnees prises dans l'environnement de l'agent mobile. La 
generation environnementale de clefs peut done se reveler extremement utile 
lorsque l'emetteur souhaite communiquer avec un destinataire de telle sorte 
que ce dernier ne puisse acceder au(x) message(s) emis que lorsque certaines 
conditions environnementales sont realisees. En outre, la generation environne
mentale de clefs peut devenir tres utile lorsque les circonstances imposent que 
le destinataire ne doive pas connaitre les conditions environnementales d'ac-
tivation (l'agent est alors dit aveugle). C'est en fait ce dernier cas qui nous 
concerne dans le contexte viral d'analyse de code. Le « destinataire » est ici 
represents par le code malveillant lui-meme, present dans un systeme donne 
(ordinateur, reseau), et l'emetteur est l'auteur de ce code ou eventuellement le 
systeme cible. 

La difflculte de conception d'un protocole de generation environnementale 
de clefs tient au fait que le modele de securite suppose que tout attaquant 
(en l'occurence celui qui analyse l'agent mobile) puisse totalement controler 
l'environnement. Toutes les informations disponibles et accessibles a l'agent 
mobile le sont aussi pour l'attaquant. Toutes les entrees du programme peuvent 
etre fournies au programme par l'attaquant (simulation de l'environnement). 
Cela implique que tout protocole de generation environnementale de clefs doive 
resister a une analyse directe (essais exhaustifs par exemple) et a des attaques 
par dictionnaires ou assimilees. 

Les auteurs [109] ont propose et etudie divers protocoles de generation en
vironnementale de clefs. Pour illustrer leur approche, considerons les construc
tions basiques suivantes. Nous noterons N un entier correspondant a une obser
vation de l'environnement13, Ti une fonction a sens unique - typiquement une 
fonction de hachage [92]- , M la valeur de hachage de 1'entier iV, 0 1'operation 
XOR bit a bit, || l'operateur de concatenation, Ri un entier d'initialisation et 
K une clef. La valeur M est contenue dans l'agent mobile (un code malveillant 

12 II est interessant de noter que les roles sont renverses. Dans le cas du blindage de code, 
l'analyste antiviral joue le role d'attaquant alors que l'auteur du code et son code jouent 
celui de la defense. Notons que cette problematique peut concerner egalement la protection 
logicielle contre le piratage. 
1 3 Un tel codage est toujours possible. C'est un cas particulier de codage de Godel (voir [38, 
chapitre 2]). 
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dans notre contexte). Le role de la fonction de hachage est de dissimuler les 
donnees environnementales d'activation (l'attaquant ne peut retrouver N a par-
tir de M et de H, du moins calculatoirement). Citons quelques constructions 
possibles, parmi de nombreuses autres : 

- si H(N) = M alors K = N; 
- si H(H{N)) = M alors K = H(N); 
- si H{Ni) = M% alors K = W(JVi||JV2||... | | ^ ) ; 
- si H(N) = M alors K = H(RUN) 0 R2. 

Le lecteur remarquera que la premiere construction est utilisee dans les schemas 
d'authentification par mots de passe statiques (type Unix). La propriete la plus 
importante pour toutes ces constructions est que la connaissance de M ne revele 
aucune information sur K. 

Riordan et Schneier ont propose plusieurs constructions operationnelles de 
protocoles de generation environnementale de clefs utilisant diverses techniques 
ou schemas : schemas a seuil, utilisation en serie de plusieurs clefs, indexation 
temporelle... 

La generation environnementale de clefs a ete etudiee par Riordan et Schnei
er d'un point de vue theorique uniquement. Certains aspects pratiques ont ce-
pendant necessite d'etre testes grandeur nature. En particulier, la plupart des 
constructions qu'ils ont proposees autorisent la recuperation de la clef en obser
vant conjointement l'agent mobile et l'environnement. C'est systematiquement 
le cas dans le contexte de l'analyse de codes malveillants. L'espace clef peut etre 
beaucoup plus reduit en pratique que ne le laisse esperer la theorie. Une attaque 
par essais exhaustifs est alors facilement realisable. De plus, en observant les ac
tions de l'agent mobile, l'analyste peut toujours facilement determiner quelles 
donnees recherche l'agent et les endroits ou elles se trouvent. Cela implique 
qu'un analyste patient accedera a ces informations precisement au moment ou 
l'agent est active par les donnees environnementales d'activation. 

Nous allons a present considerer comment realiser un blindage total de code, 
de maniere operationnelle, a l'aide d'un protocole de generation environnemen
tale de clefs dans lequel les limitations fortes, qui viennent d'etre evoquees, ont 
ete supprimees. 

8.4.2 Technique generique de blindage total : les codes 
bradley 

Nous allons decrire une technique generique de blindage total qui a ete 
testee et validee a l'aide d'une famille de codes viraux : la famille BRADLEY14. 
Sans perte de generalites, nous ne decrirons dans cette section qu'une technique 
basique mais neanmoins extremement puissante. Des protocoles plus elabores 
seront presentes dans la section 8.4.4. Cette technique s'applique bien evidem-
ment aux autres types d'infections informatiques. Deux types de codes ont ete 
congus et testes : 

Cette appellation fait reference aux fameux chars de combat americains... 
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- un virus generique, visant, dans le cadre d'une attaque ciblee, a frapper 
un groupe donne de machines ou d'utilisateurs. La taille de ce groupe est 
parametrable. Nous nommerons variante A ce type de virus; 

- un virus plus elabore, destine a frapper specifiquement un seul utilisateur. 
Nous le designerons comme la variante B. 

D'autres variantes ont ete testees (voir section 8.4.4) avec succes, mais toutes se 
rat tachent d'une maniere ou d'une autre a l'une des deux variantes principales 
A ou B. Ces codes ont ete testes aussi bien pour les systemes Unix que pour 
ceux sous Windows. L'approche etant essentiellement algorithmique, la nature 
du systeme d'exploitation n'est pas essentielle. Dans tous les cas, ces codes 
ont pu operer sans etre detectes par aucun antivirus (quinze au total ont ete 
utilises). Cette derniere constatation n'est pas reellement surprenante meme 
si elle est particulierement preoccupante. Elle montre - et c'est precisement 
le but de cette etude - que la solution contre des codes de type B R A D L E Y 
n'est plus technique mais reside essentiellement dans une politique de securite 
draconienne visant a la prevention. Une fois qu 'un tel code parvient dans un 
systeme, il est t rop tard. Outre l'absence de detection, il n 'y a aucun espoir de 
met t re jamais a jour les antivirus. 

Dans l 'etude qui suit, les codes BRADLEY etant des preuves de concept, 
nous ne nous polariserons que sur l 'algorithmique specifique au blindage de 
code. Pour les autres techniques, le lecteur pourra lire le chapitre 6 (polymor-
phisme/metamorphisme) et le chapitre 7 (furtivite). Pour des raisons legales15, 
nous ne donnerons pas le code source et nous nous limiterons aux seuls as
pects algorithmiques. La structure generale des codes BRADLEY est decrite en 

D CPVj CPV2 CPV3 

1 2 3 

Figure 8.1 - Structure generale des codes BRADLEY 

figure 8.1 et peut etre resumee ainsi : 
- une procedure de dechiffxement D (le decrypteur), dont le role est de 

collecter les donnees environnementales d'activation, de les tester et fina-
lement de dechiffxer les differentes parties chiffxees du code; 

- une premiere partie de code chiffxee EVPi dependant d'une clef de chif-
frement K\. Une fois dechiffree, cette partie du code installe les fonction-
nalites anti-antivirales a la fois passives et actives; 

1 5 Article 323 du code penal. 
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- une seconde partie chiffree EVP2 dependant d'une clef de chiffrement K2. 
Cette partie contient les fonctions d'infection et de propagation, ainsi que 
celles de polymorphisme/metamorphisme. Les codes BRADLEY sont des 
codes metamorphes, ce qui assure que la procedure D change egalement 
avec chaque generation de code; 

- une troisieme partie chiffree EVP3 (optionnelle) dependant d'une clef de 
chiffrement K%. Elle contient la charge finale (dans nos codes-tests, il 
s'agit de l'afflchage d'une simple fenetre signalant la presence du virus et 
renseignant sur son activite dans le systeme, et ce a des fins de controle). 

Decrivons a present le protocole de generation/gestion environnementale de 
clefs. Les donnees d'activation, c'est-a-dire les donnees requises pour construire 
les differentes clefs, sont, pour la variante A : 

- l'adresse DNS locale (par exemple, Omacompagnie.com), notee a; 
- l'heure systeme courante (limitee aux heures HH) et la date systeme cou-

rante (MMDD), l'ensemble etant note 5; 
- une donnee particuliere presente dans le ou les systemes cibles, que nous 

noterons 1. Dans notre cas, il s'agit d'un fichier particulier donne, que Ton 
sait avec certitude etre present dans les machines visees (parce qu'il aura 
ete envoye prealablement a l'attaque proprement dite, par exemple); 

- une information particuliere sous le controle exclusif de l'auteur de l'at
taque, situee hors du systeme attaque mais accessible au code malveillant 
via un canal public. Dans notre cas, il s'agit d'une simple page web conte-
nant une donnee particuliere (information distante) dont la presence est 
limitee dans le temps et liee a la valeur 5, precedemment defmie). Nous 
nommerons cette valeur particuliere 7r, obtenue a partir du hachage de 
l'information distante16. 

Pour la variante £>, la donnee 1 est representee par une clef publique presente 
dans un fichier pubring.gpg (cas de notre version). Ainsi, le virus va cibler un 
utilisateur U donne ou un groupe limite d'utilisateur communiquant par le biais 
de PGP avec U. De nombreuses autres possibilites existent. 

Les codes que nous avons congus utilisent la fonction de hachage SHA-1 [98] 
- notee H - comme fonction a sens unique. Le protocole de generation et de 
gestion environnementales de clef proprement dit est alors le suivant : 

1. la procedure de dechiffrement D collecte les donnees d'activation soit 
16 Le lecteur pourra objecter que la presence dans la procedure D d'une URL peut fournir 
des informations precieuses a l'analyste. Cela ne pose en realite aucun probleme. La page 
web utilisee est sous le controle de l 'attaquant et la presence de la donnee d'activation est 
limitee dans le temps, ce qui rend l'utilite de cette information assez douteuse. Neanmoins, 
d'autres approches ont ete testees. Plutot que de considerer une unique valeur 7r, nous avons 
considere deux donnees externes d'activation TV et TV'. Chacune d'entre elles provient d'une 
page web differente. L 'URL de la seconde est chiffree a l'aide d'une clef dont la construction 
environnementale depend des valeurs CK, 5,1 et ir. Une fois dechiffree, le virus recupere la 
seconde valeur d'activation it' ainsi qu'une permutation secrete P (localisee au debut de 
EVPi ) . Finalement, la clef K[ est construite a partir de P(a), P(5), P(L) et de IT' selon 
le meme mecanisme que celui utilise pour la clef K\. Dans cette approche, la clef K\ est 
remplacee, pour la suite, par la clef K[. II est bien evident que cette approche peut etre 
generalisee a davantage de pages web. 
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directement (a, S et ir) soit de maniere repetitive17 pour la valeur i. II 
calcule ensuite une valeur V de 160 bits donnee par 7Y(7Y(ce0£0£07r)0z/) 
ou v represente les 512 premiers bits de EVPi (forme chiffree); 

2. si V = M ou M est la valeur d'activation contenue dans le code viral, 
alors K\ = TL(a 0 5 0 i 0 7r), autrement la procedure de dechiffrement 
s'arrete et desinfecte le virus du systeme; 

3. D dechiffre EVPi en VPi = L ^ E V P i ) et l'execute. Ensuite, D calcule 
K2 = H{Ki ©1/2), ou z/2 represente les 512 derniers bits de VPi ; 

4. D dechiffre EVP2 en VP2 = DK2(EVP2) et l'execute. Ensuite, D calcule 
Ks = H{Ki 0K2 0^3) avec z/3 representant les 512 derniers bits de VP2 ; 

5. D dechiffre EVP3 en VP3 = DK3(EVP3) et l'execute; 

6. une fois Taction du virus terminee, ce dernier se desinfecte totalement 
du systeme et de maniere securisee afin d'interdire une recuperation des 
donnees. 

Faisons quelques remarques concernant ce protocole : 
- plusieurs procedures de chiffrement Z^, une partie chiffree, peuvent etre 

considerees. La procedure Do est en clair et gere le dechiffrement de la 
partie EVPi, laquelle contient la procedure de dechiffrement de EVP2. 
Plus generalement, la partie EVP^ contient la procedure Di assurant le 
dechiffrement de la partie EVP^+i. Chaque clef fait alors l'objet d'une 
gestion separee de celle des autres clefs, conditionnee par une synchro
nisation temporelle. L'interet de cette methode est de limiter l'impact 
d'une compromission eventuelle d'une clef tout en renforgant la securite 
globale du code; 

- de replication en replication, la totalite du code (procedure D et valeur 
M incluses) a ete modifiee (processus de mutation metamorphe). Cela 
implique de la part de l'auteur du code une maitrise et un controle total 
des fonctionnalites de polymorphisme/metamorphisme en liaison avec le 
protocole de generation et de gestion environnementales de clef (evolution 
des donnees d'activation S et/ou ir); 

- les valeurs Ui ont pour role de faire en sorte que les donnees en entree de 
la fonction de hachage ne soient pas restreintes a un sous-ensemble reduit 
de valeurs, ce qui autoriserait, potentiellement, une recherche exhaustive 
sur ce sous-ensemble; 

- les differentes parties VP^ sont compressees avant chiffrement; 
- les clefs K\, K2 et Ks peuvent etre rendues independantes en utilisant un 

nombre plus important de donnees environnementales; 
- l'autodesinfection du code peut etre temporisee pour une gestion plus 

souple des valeurs de temps et de date. La procedure D reste alors resi-
dente. Cette variation est parametrable de sorte a minimiser les impacts 
negatifs sur la securite generale du code; 

17 Le virus scanne tout le systeme, selon une dynamique completement parametrable, a la 
recherche de la donnee. Dans notre cas - un fichier donne - , le virus recherche recursivement 
cette donnee dans l'arborescence. 
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- les ressources de chiffrement, hachage, compression peuvent etre celles du 
systeme cible et non etre incluses dans le code. II est alors necessaire de 
gerer ail niveau de la valeur t. 

Pour toutes les variantes testees, les systemes de chiffrement utilises etaient 
RC4 [110] et RC6 [111]. 

8.4.3 Analyse du code viral et cryptanalyse 

Pour evaluer la complexite de l'analyse des codes BRADLEY, deux situations 
doivent etre envisagees : 

- l'analyste dispose du code binaire du virus; 
- l'analyste n'en dispose pas. 

La seconde situation est la plus probable dans le cas des codes BRADLEY, si 
Ton considere que le virus s'autodesinfecte afin de limiter sa presence dans le 
systeme attaque et de ne pas laisser de trace analysable (code inclus). 

Supposons toutefois que l'analyste soit dans la premiere situation et qu'il 
dispose du code binaire de l'une des versions du code. Le lecteur pourra en effet 
objecter que des techniques de rootkit (voir section 7) ou de pot de miel peuvent 
etre utilisees pour capturer une telle copie et ensuite l'analyser pour etudier le 
protocole de generation et de gestion environnementales de clefs. Dans notre 
modele, toutefois, cette solution reste impossible a mettre en ceuvre d'un point 
de vue pratique et operationnel : les codes mis au point interviennent dans des 
attaques ciblees (virus espions, virus a « frappe chirurgicale »...). Pour capturer 
au moins une copie d'un tel code avec une probability significative, il serait 
necessaire de deployer sur toute la planete des millions de machines equipees 
de rootkit ou de pots de miel. Cette approche, si elle est efficace contre de 
grandes epidemies, se revele, dans le cadre d'attaques de plus faible envergure, 
voire dans des attaques ciblees et localisees, totalement inefficace. 

Montrons maintenant que le protocole de generation et de gestion environ
nementales de clefs, presente dans la section 8.4.2 interdit operationnellement 
l'analyse de code a moins de pouvoir resoudre un probleme de cryptanalyse de 
complexite exponentielle. 

Proposi t ion 8.3 L'analyse d'un code protege par le protocole de generation 
environnementale de clefs presente dans la section 8.4-2 est un probleme qui a 
une complexite exponentielle. 

Demontrons cette proposition. 

Preuve. 
Tout d'abord, remarquons que la procedure D revele naturellement (puisqu'elle 
est en clair) les informations suivantes : 

- la valeur d'activation V ; 
- le fait que le virus recupere l'heure et la date systeme; 
- le fait que le virus recherche les donnees a, i et ir. 
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En outre, l'analyste peut analyser le code viral si et seulement s'il connait la 
clef secrete K\. Ce parametre peut etre obtenu soit au moyen d'une cryptana-
lyse directe soit en essayant de « deviner » les differentes donnees d'activation 
requises pour generer la bonne clef. Ce dernier cas correspond a une attaque 
par dictionnaire. 

L'approche cryptanalytique vise a retrouver la clef K\ telle que H(Ki 0 
C\) = M ou M et C\ sont des valeurs facilement identifiables dans la procedure 
de dechiffrement D. Une fonction de hachage est fortement non injective par 
essence. II est done impossible - et mathematiquement cela n'a aucun sens -
d'inverser une telle fonction (resistance au calcul d'une pre-image). 

En consequence, le probleme doit etre reformule en un probleme de re
cherche de collisions - pour plus de details sur ce type d'attaque, consulter [92, 
chapitre 9]). En d'autres termes, il s'agit de trouver toutes les paires x et x', 
en entree de H telles que TL(x) =H(x'). Ce probleme est calculatoirement im
possible a resoudre pour une fonction de hachage solide comme SHA-118. Plus 
precisement, trouver une telle paire requiert 2^ operations pour une fonction 
de hachage operant sur des blocs de n bits (n = 512 pour SHA-1). Comme 
l'analyste doit absolument determiner la valeur exacte de la clef K\ (celle qui a 
ete utilisee pour chiffrer le code), il doit calculer toutes les valeurs x telles que 
H{x) = M. 

Pour une fonction de hachage travaillant sur des entrees de n bits et produi-
sant des haches de m bits, il existe en moyenne 2 n _ m telles valeurs x (2352 pour 
SHA-1). Cela signifie que pour retrouver Ki, il faut 2 t x 2 n _ m operations, soit 
2 ^ ^ operations (« 2608 pour SHA-1). 

Considerons a present l'attaque par dictionnaire. Elle consiste a enume-
rer toutes les valeurs possibles qui peuvent avoir ete utilisees comme donnees 
d'activation. Notons que, dans ce cas particulier, l'analyste doit simultanement 
considerer a la fois le code viral chiffre et le systeme dans lequel ce dernier a 
ete trouve. L'analyste doit essayer toutes les valeurs possibles liees au systeme 
(e'est-a-dire ce, i et S) sur lequel il a le controle durant l'analyse. Malheureu-
sement la valeur TT demeure hors de ce controle, il ne pourra done determiner 
sa valeur exacte. II ne lui reste alors que l'approche exhaustive consistant a 
essayer toutes les valeurs ce0#0£07r possibles. Comme la valeur TT sera choisie 
aleatoirement par l'attaquant, cette recherche exhaustive a une complexite en 
2n si la fonction de hachage travaille sur des blocs d'entree de n bits (2512 pour 
SHA-1). 

En conclusion, toutes approches confondues, la complexite resultante pour 
l'analyse de code est en min(2n, 2 ™ 2 ™) = 2n . • 

8.4.4 Scenarii divers a bases de codes Bradley 

La technique de blindage de type BRADLEY a permis de valider le concept 
en lui-meme. Nous allons montrer, a travers quelques scenarii testes et eprouves 
18 Les attaques recentes contre certaines fonctions de hachage [140] ne remettent pas en cause 
la securite de notre protocole, comme le prouve la seconde partie de la demonstration. 
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en laboratoire - parmi de nombreux autres possibles - , comment un attaquant 
pourrait mettre en ceuvre des codes totalement blindes de maniere operation-
nelle. La philosophie generale consiste a rendre la clef de chiffrement inaccessible 
a l'analyste tout en permettant un dechiffrement du code dans des conditions 
fixees par l'attaquant. Le lecteur doit conserver a l'esprit que toute analyse se 
fait a posteriori, c'est-a-dire qu'il faut recuperer un code et le transferer sur une 
machine dediee a l'analyse, ce qui introduit un retard. Une analyse in vivo - di-
rectement sur la machine infectee - suppose l'existence d'un soupgon prealable 
concernant une eventuelle infection. En outre, cette solution est dangereuse car 
aucune information ne permet de garantir que Taction du code ne portera pas 
atteinte a la machine infectee. 

II est bien stir possible de combiner ces differents schemas. 

Blindage a double clef 

Ce scenario a pour objectif de manipuler l'analyste en lui cachant la presence 
d'un blindage total et en lui faisant croire qu'il s'agit d'un blindage de faible 
niveau de securite. Cette manipulation, en creant un sentiment de victoire sur 
le code, permet de mieux assurer la protection du code reellement mis en ceuvre 
lors de l'attaque. 

Le chiffrement utilise est un systeme de chiffrement par flot [41] dit a clef 
une fois. L'origine de ce chiffrement provient du systeme de Vernam [138]. 

Definition 8.5 Le chiffrement de Vernam est un systeme de chiffrement par 
flot sur Valphabet A = {0,1}. Un message binaire m = mim2ms...mt est 
combine avec une suite-clef binaire k = /ci^fe . . . kt de meme longueur pour 
produire une suite chiffree c = C1C2C3 . . . ct ou 

Ci = mi 0 hi, 1 < i < t 

Quand la suite-clef est generee independamment et aleatoirement, on parle 
alors de chiffrement par bande aleatoire une fois (One time pad). Ce type de 
chiffrement a ete prouve inconditionnellement stir19 contre toute attaque, meme 
a chiffre seul [123]. Plus precisement, si M, C et K sont des variables aleatoires 
designant respectivement le texte clair, le texte chiffre et la suite clef (secrete), 
alors 

H(M) = H(M\C) 

ou H(.) designe la fonction entropie20. De fagon equivalente, cela revient a dire 
que la transinformation (ou information mutuelle ) est nulle. Autrement dit, la 
connaissance du chiffre ne fournit aucune information sur le clair. 
19 Une fagon d'expliquer la portee de ce resultat consiste a dire qu'il est impossible pour un 
attaquant de determiner la clef utilisee et le clair envoye meme s'il disposait d'une puissance de 
calcul infinie et de l'eternite pour la mettre en ceuvre. D'ou le terme d'« inconditionnellement 
sur ». 
2 0 Rappelons que pour une variable aleatoire discrete X prenant les valeurs X\, X2,.. ., Xn 

avec les probabilites non nulles pi ,P2, • • • ,Pn, H(X) = — Y17=iPi ^°&2Pi-
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Shannon a prouve [123] qu'une condition de securite parfaite etait que 

H(K) > H(M). 

Cela signifie que l'incertitude sur la clef secrete doit etre au moins aussi grande 
que celle sur le clair. Si la clef est de longueur k et si les bits sont choisis 
aleatoirement et independamment les uns des autres, alors H(K) = k et la 
condition de Shannon devient k > H(M). La bande aleatoire une fois est 
inconditionnellement sure, quelle que soit la distribution statistique des bits de 
clair. 

Remarquons enfin que si Ton ajoute une suite aleatoire differente kf au 
message clair ra, nous obtenons un chiffre different. Afin de mieux mesurer la 
portee de cette propriete dans le contexte du blindage, considerons l'exemple 
suivant. 

Exemple 8.1 Soit le texte chiffre suivant (octets exprimes en hexadecimal) : 

M = 2D 6B IB 32 8E A6 25 73 69 61 FF 2E 51 AE 93 B4 

Considerons la premiere suite chiffrante suivante : 

Kx = 7D 39 54 75 DC E7 68 3E 2C 4C BE 60 IE EA DA FA 

qui, une fois additionnee modulo 2 bit a bit, donne le clair Mi suivant : 

M1 = PROGRAMME-ANODIN. 

Si Von considere alors la suite chiffrante K2 suivante : 

K2 = 6E 24 5F 77 Dl EB 64 3F 3F 24 B6 62 ID EF DD EO, 

nous obtenons le clair M2 donne par : 

M2 = CODE_MALVEILLANT. 

Le scenario propose est alors le suivant : 
- le code blinde collecte des donnees d'activation; 
- si ces donnees correspondent aux conditions reelles, desirees par l'atta-

quant, lesquelles sont impossibles en pratique a realiser par l'analyste, 
alors une clef K\ lui est fournie qui, additionnee au code chiffre, produit 
le code viral reel; 

- au contraire, si les conditions ne sont pas reunies, une clef K2 est delivree, 
qui permet de produire seulement un code viral en apparence de faible 
niveau de conception. 

Dans ce scenario, l'objectif est de manipuler l'analyste et de lui faire croire que 
le code produit est le bon. L'antivirus sera mis a jour sur une base fausse. Le 
code reel restera protege. 

D'un point de vue pratique, la clef peut etre generee de plusieurs manieres : 
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- la suite chiffrante est la clef, les donnees environnementales sont des condi
tions de temps (voir section 8.4.4) donnees; 

- la suite chiffrante est produite a partir de valeurs de hachage concatenees 
et obtenues a partir de donnees environnementales dont l'une est de type 
7r. Les valeurs differentes de cette derniere determineront la valeur K\ ou 
K2. Cela implique un precalcul pour determiner les valeurs respectives 
que doit prendre IT. Un exemple de tel precalcul est donne dans [6]. 

Utilisation de clef usb 

Le premier scenario consiste a activer le code au moment de la connexion 
d'une clef USB. Le scenario s'articule alors de la maniere suivante : 

- le code est deploye prealablement a l'attaque. Ce dernier est resident en 
memoire, dans le systeme cible; 

- le code surveille la presence d'une clef USB active qu'il doit identifier 
dans un premier temps (presence d'un fichier donne, valeur particuliere 
presente dans les secteurs initiaux, numero de serie de la clef21...); 

- en cas de clef valide, le code recupere les donnees d'activation situees a un 
emplacement precis. Par exemple, ces donnees peuvent etre constitutes 
du nom du i-ieme fichier present a la racine de la clef, de n octets situes 
dans ce fichier entre les positions j i et 32 ; 

- le code efface sur la clef, de maniere securisee, tout ou partie des donnees 
d'activation. 

L'attaquant activera le code par une simple connexion d'une clef USB. Cette 
clef peut lui appartenir (cas d'un personnel exterieur en visite) ou appartenir a 
la victime elle-meme, qui n'a pas conscience du role que va jouer sa clef. Dans 
ce dernier cas, l'attaquant aura fait en sorte que les donnees d'activation soient 
presentes sur la clef (un dossier client, un tarif...). 

Du point de vue de l'analyste, les donnees d'activation ne sont disponibles 
que sur la clef, dans des conditions non reproductibles lors de l'analyse. En 
termes de politique de securite, cela implique une gestion draconienne des peri-
pheriques amovibles et une isolation des reseaux sensibles. Cette attaque peut 
etre realisee avec une clef USB ou tout autre peripherique equivalent : appareil 
photo numerique, PDA, telephone portable, pocketPC, imprimante... 

Synchronisation de temps 

Ce scenario utilise une synchronisation fine entre le code viral blinde et le 
« serveur » de donnees d'activation, autrement dit le site sur lequel figure la 
valeur ir. La philosophic de cette approche est la suivante : comme la capture 
eventuelle d'un code et son etude par l'analyste ont toujours un temps de 
retard, par definition, toute action de sa part introduira un decalage dans le 

2 1 II est necessaire de verifier que les donnees choisies, notamment celles liees a la clef elle-
meme [91], ne se retrouvent pas sur le disque dur. 
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synchronisme mis en place entre le code et son « serveur ». Le scenario s'articule 
ainsi : 

1. a l'installation dans la machine, le code se connecte une premiere fois avec 
le serveur pour initialiser une base temps de reference commune. Notons 
to cette base temps. Ce temps de reference se generalise en considerant 
une fonction strictement croissante ft qui accepte en argument la date 
Dv et le temps Tv de la machine cible, ainsi que les memes valeurs pour 
le serveur, soient Ds et Ts. En outre, le code blinde utilise egalement une 
valeur d'identification Vi specifique a la version du virus22 interdisant le 
rejeu (voir point suivant). Ainsi, nous avons to = ft(Dv,Tv, Ds,Ts,Vi). La 
fonction ft est localisee seulement sur le serveur et de fait est inaccessible 
a l'analyste; 

2. a la connexion initiale, le serveur verifie si la valeur Vi est rejouee ou 
non. Si c'est le cas, le serveur decide que le code est une version en 
cours d'analyse. Soit il ne repond plus et cette souche (forme originale 
et mutations) est definitivement revoquee, soit il leurre l'analyste en lui 
renvoyant une clef correspondant a une version « anodine » du code (voir 
section 8.4.4); 

3. le code se reconnecte exactement a to + ts pour avoir la clef. Le serveur 
verifie si to+t$ > e pour un e donne connu du seul serveur. Si le code est en 
cours d'analyse, avec une probability proche de 1, on aura effectivement 
to + t§ > e, l'analyste ayant forcement introduit un retard par le seul 
fait du traitement preparatoire (transfert sur une machine d'etude par 
exemple); 

4. le serveur a remission du virus vers la machine (phase initiale d'infection) 
calcule sa propre base temps t-§. Lors du calcul de la valeur to, a l'aide 
des elements fournis par le code des son arrivee dans la machine, le serveur 
verifie si to +t-$ > ex, pour une valeur ef donnee. Si c'est le cas, le serveur 
suppose que le code a ete intercepts lors de la transmission du code. 

Le lecteur remarquera que tout retard, provoque par l'analyste ou par une per
turbation du trafic, fera echouer l'attaque. En revanche, le code restera protege 
contre l'analyste. Rappelons la un principe fondamental en virologie : un neces-
saire compromis existe toujours entre la virulence et la furtivite. Un code plus 
efficace sera moins discret et inversement. C'est le principe des attaques ciblees. 
Mais dans ce contexte precis, le caractere dangereux des attaques compense tres 
largement leur (relative) portee limitee. 

Chaine d'infection 

Ce scenario permet d'utiliser le blindage total dans le cadre d'une attaque 
classique de type ver informatique mais a la virulence limitee. Bien que les 

22 Cette valeur est geree par le moteur de polymorphisme inclus dans le virus. Le serveur 
dispose de la fonction de mutation de Vi. Cette derniere est capable de gerer simultanement 
et de maniere discriminante un grand nombre de codes blindes. 
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techniques precedemment decrites permettent de deployer un ver classique, le 
cas d'une attaque ciblee a ete privilegie. Cela passe par une organisation de 
cette attaque « en etoile » : un serveur pilot ant plusieurs copies. Le principal 
souci avec cette approche reside dans le fait que si le serveur est compromis ou 
non fonctionnel, l'attaque est elle-meme vouee a l'echec. 

Dans ce nouveau scenario, nous considererons une approche decentralisee. 
L'objectif est de faire en sorte que le « serveur » delivrant les donnees d'acti-
vation change en permanence, compliquant encore plus la tache de l'analyste. 
Cependant, des precautions particulieres doivent etre prises par l'attaquant 
pour gerer le cas d'un serveur compromis ou accessible a l'analyste. Les grandes 
etapes sont les suivantes, en decrivant le mecanisme pour une machine : 

1. le ver blinde infecte une machine cible Q . Son code contient la valeur 
d'activation Mi et une adresse IPi-i ou se connecter, par exemple pour 
jouer le scenario decrit dans la section 8.4.4. L'adresse IPi-i en ques
tion est celle d'une machine Q_i deja infectee d'ou provient la copie 
virale (mutee) en cours d'action. La connexion de Q_i vers Ci utilise 
une adresse IP spoofee afin d'interdire une remontee d'infection - cas 
du ver W32/Blaster [40]). Le ver recupere sur Q_i la donnee d'activa
tion li et l'efface de maniere securisee. L'analyse de la machine Q_i ne 
permettra pas de la recuperer; 

2. le ver agit sur Ci et produit ensuite une version mutee de lui-meme des-
tinee a infecter une machine cible CVn ; 

3. 1'infection de la machine CVn est realisee; 

4. le ver genere la valeur d'activation Ii+i et la stocke dans la machine Q . 
II est essentiel que la copie mutee destinee a la machine CVn et sa valeur 
d'activation correspondante Ii+i ne soient pas simultanement presentes 
dans la machine Ci; 

5. le ver se desinfecte de la machine Q , de maniere securisee, de sorte a ce 
qu'il ne subsiste plus aucune trace de l'infection (hors effets de la charge 
finale). 

La propagation d'un tel code sera bien evidemment plus lente. Cependant, ce 
scenario de blindage permet de compenser une cinetique de propagation plus 
faible par une plus grande (voire totale) securite du code. 

8.5 La technique Aycock et al. 

John Aycock, Rennie de Graaf et Michael Jacobson Jr., de l'universite de 
Calgary au Canada, ont propose une methode de blindage [6] quelque peu diffe-
rente mais inspiree par la techniques des codes BRADLEY. Leur methode realise 
en fait de la generation dynamique de code. Leur objectif est de ne pas stocker 
le code directement sous forme chiffree mais d'en stocker une representation 
particuliere. En fait, comme nous allons le montrer, la representation utilisee 
dans leur methode est quasi-identique a un chiffrement et done susceptible 
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d'etre detectee. Alors que la technique BRADLEY peut etre mise en ceuvre en 
assurant un aspect TRANSEC (voir section 7.4) par l'utilisation de systeme de 
chiffxement simulant les tests statistiques (voir chapitres 3 et 6), et ainsi rester 
indetectable, la technique Aycock n'offre quant a elle aucun aspect TRANSEC. 

8.5.1 Le principe 

MD5 
] 

lb 

Lmpreinte 

ub 

Figure 8.2 - Principe de la technique Aycock et al. (fonction MD5) 

Ce principe consiste a combiner une clef avec une graine aleatoire et en-
suite a en calculer l'empreinte numerique par une fonction de hachage. Cette 
empreinte est interpretee comme une suite d'octets, de laquelle est extraite 
une sous-sequence, situee dans 1'empreinte entre deux indices lb et ub, elle-
meme interpretee comme une suite d'instructions machine (opcodes). Cette 
sous-sequence est appelee bloc d'execution. La graine aleatoire est choisie par le 
programmeur de sorte a ce qu'apparaisse, dans l'empreinte numerique produite, 
un bloc d'execution donne lorsque la bonne clef est consideree. Ce processus 
est itere pour tous les blocs d'execution qui doivent etre « blindes ». 

La technique de blindage ainsi definie est illustree par la figure 8.2 et son 
utilisation est schematisee par la figure 8.3. Chaque bloc d'execution bi est done 
remplace par les donnees suivantes, obtenues a l'aide d'une clef secrete K et 
d'une graine Si (voir plus loin) : 

- la graine aleatoire Si; 
- deux valeurs d'indices Ibi et ubi. 
Chaque bloc d'execution bi est alors produit seulement au moment ou le 

programme blinde en a besoin, de la maniere suivante : 
- calcul de M = H(K\\si) (|| designe l'operateur de concatenation); 
- le bloc d'execution bi est la sous-sequence de M situee entre les octets Ibi 

et ubi. 
La fonction de hachage est consideree comme publique. Tout le travail de blin
dage consiste a trouver, pour chaque bloc d'execution bi a proteger contre le 
desassemblage, la graine Si et les valeurs Ibi et ubi. L'analyste du code blinde, 
quant a lui, doit retrouver les blocs bi reellement executes. Comme dans la 
technique BRADLEY, il doit retrouver la clef secrete K exacte utilisee, pour 
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tous les blocs bi, et non une valeur provoquant une collision. Si une mauvaise 
clef est choisie par l'analyste, les blocs cTexecution produits seront alors faux 
et aucune analyse ne sera possible. 

Before armoring After armoring 

Original -^ 
instruction(s) 

Virus Virus 
code code 

Figure 8.3 - Principe d'utilisation de la technique Aycock et al. 

L'etape de recherche des donnees de blindage requiert des calculs qui peuvent 
etre longs. Si cela n'est pas un desavantage dans le cas d'un code malveillant 
simple - le travail est effectue prealablement et une fois pour toutes - , c'est 
en revanche un inconvenient redhibitoire pour des codes polymorphes ou meta-
morphes. C'est la une faiblesse conceptuelle majeure vis-a-vis de la technique 
BRADLEY. Un code malveillant ne pourra en effet jamais recalculer les valeurs 
de graines s^ et lb^ ubi pour blinder une variante polymorphe, avec un temps 
et une puissance de calcul limites. 

Illustrons la recherche de ces donnees par un exemple tire de [6]. 

Exemple 8.2 Considerons le bloc d'execution (en hexadecimal) suivant 

e9 74 56 34 12. 

Ce bloc correspond, sur un Intel x86 a un saut a Vadresse 12345678i6, en sup-
posant que Vinstruction de saut demarre a Vadresse 023. 

La valeur Si = (M)7e9717a09 concatenee avec la clef K = aycock (en hexa
decimal) en entree de la fonction de hachage SHA-1, Vempreinte numerique 
est 

ef 6d f4 ed 3b al ba 66 27 fe 

e9 74 56 34 12 a2 dO 4f 48 91. 

2 3 Une autre difficulte qui limite singulierement la portee pratique de la technique Aycock et 
al. tient a la grande variability des adressages qui obligerait un code lors de sa propagation 
ou de son installation a recalculer un nombre non negligeable de blocs d'execution. 
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Fonction 
de Hachage 

MD5 
(128 bits) 

SHA-1 
(160 bits) 

SHA-256 
(256 bits) 

Clef 

aycock 

degraaf 

foo 

Jacobs 

ucalgary.ca 

Average 

aycock 

degraaf 

foo 

Jacobs 

ucalgary.ca 

Average 

aycock 

degraaf 

foo 

Jacobs 

ucalgary.ca 

Average 

Graine 

55b7d9eal6 

alddfcl910 

e6500e0214 

9acl848109 

4d21abe205 

07e9717a09 

0d928a260e 

2bc680dele 

ca638d5e06 

585cc614 

7cad4d4807 

dd72e2380a 

cl7a8c3629 

effa7fc07 

48343fa40f 

# graines 
testees 

96915712675 

68082987191 

84599106230 

40201885669 

24899771642 

62939892681 

40084590622 

59834611693 

130536957733 

26937346972 

344525998 

51547606603 

30796664539 

43225788191 

174262804678 

33787185089 

66147214782 

69643931455 

Temps de 
calcul (sec.) 

80262 

58356 

73206 

34557 

23059 

53888 

38795 

57907 

125537 

26314 

339 

49778 

46360 

64625 

260641 

51744 

101823 

105039 

Table 8.1 - Recherche par force brute des graines s^ pour un bloc d'execution 
donne i de cinq octets 

En numerotant les octets de cette empreinte a partir de 0, le run d'execution 
commence a Vindice lb = 10 et se termine a Vindice ub = 14. 

Le precalcul consiste, pour chaque bloc d'execution i , a mener une recherche 
exhaustive sur les valeurs de graine s^ et a retenir celles qui produisent une 
empreinte numerique contenant le bloc i. Le tableau tbl :reljmp donne les re-
sultats d'une telle recherche pour les trois principales fonctions de hachage 
communement utilisees. Le lecteur remarquera que le temps de calcul pour un 
bloc d'execution est loin d'etre negligeable. Les auteurs de cette methode de 
blindage ont propose de paralleliser le calcul de la graine au moyen de botnets. 
Outre une puissance de calcul permettant de gerer des valeurs plus import antes, 
cela limite les possibilites, deja reduites, de tout analyste [6]. 

8.5.2 Analyse de la methode 

Plagons-nous a present du cote de l'analyste qui doit analyser un code pro
tege par la technique Ay cock et al. II dispose des informations suivantes, conte-
nues dans le code : 

- la ou les fonctions de hachage utilisees; 
- les valeurs de graines s^; 
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- les valeurs d'indices Ibi et ubi; 
- eventuellement une information sur l'ensemble d'appartenance de la clef 

secrete K. 
En revanche, deux informations capitales, sur lesquelles reposent la securite du 
blindage, sont et doivent rester inconnues de l'analyste, a savoir : 

1. la clef secrete K. Sa taille doit interdire toute approche de recherche 
exhaustive. Le resultat de la proposition 8.3 (cas des codes BRADLEY) 

s'applique; 

2. les blocs d'execution. lis doivent etre assez nombreux a etre proteges. II 
faut en effet que l'analyste ne puisse pas deviner par une simple analyse 
du flot d'execution la valeur de blocs d'execution proteges ga et la. La si
tuation ideale est de blinder la totalite du code mais la phase de precalcul 
sera beaucoup plus longue. 

Ces considerations montrent que, comme la technique BRADLEY, la technique 
Aycock et al. offre une securite interessante en terme de blindage de code. 
Les contraintes sont cependant plus import antes. Toutefois, cette technique est 
facilement detectable et un simple filtrage permettra de contrer la propagation 
ou l'echange de codes ainsi blindes. En effet, si la technique Aycock et al, offre 
un aspect COMSEC, elle n'offre aucun aspect TRANSEC (voir la section 7.4). 
Expliquons pourquoi. 

Pour les fonctions de hachage usuelles, dont la taille d'empreinte est de 
128, 160 ou 256 bits (voir tableau 8.1), les valeurs d'indices possibles sont 
done limitees pour les valeurs Ibi (sur la base d'un bloc d'execution de cinq 
octets) a respectivement 123, 155 et 251, tandis que celles des valeurs ubi ne 
depassent pas 127, 159 et 255 respectivement. Cela signifie que dans chaque 
version blindee du code, la repartition statistique des valeurs Ibi et ubi sera 
sufflsamment caracteristique pour permettre une identification certaine et par 
la meme de bloquer tout code ayant ces caracteristiques (voir exercice en fin 
de chapitre). Une solution consiterait d'une part a utiliser des fonctions de 
hachage ayant une taille d'empreinte plus grande et d'autre part a considerer 
des tailles de blocs d'execution plus petites. Le prix a payer serait alors une 
complexity calculatoire plus importante pour la phase de blindage. 

Si la technique Aycock et al est conceptuellement interessante, elle est dif-
ficilement applicable en pratique. En outre, elle n'est pas viable pour des codes 
polymorphes/metamorphes ou qui doivent s'adapter a l'environnement cible 
(recalcul d'adresses par exemple). Insistons sur le fait que, comme pour la 
technique BRADLEY dans sa version de base, la gestion de la clef est un point 
critique. Nous allons voir comment cette gestion peut etre rendue beaucoup 
plus simple. 

8.6 Obfuscation et blindage probabilistes 

Dans la section 8.2.3, une variete particuliere de technique d'obfuscation 
a ete deflnie : la r-obfuscation. L'interet principal de la r-obfuscation reside 
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dans le fait que celui qui analyse le code d'une part et les programmes ob-
fuscateurs/desobfuscateurs d'autre part peut etre confronte a des contraintes 
susceptibles de grandement differer. Afin de preciser les choses, considerons la 
r-obfuscation dans un contexte viral. Un code malveillant - typiquement un ver 
ou un cheval de Troie - peut parfaitement realiser son action en un temps qui 
serait totalement inacceptable pour un logiciel d'analyse ou de securite comme 
un antivirus. D'un point de vue pratique, en effet, quel utilisateur accepterait 
que son antivirus monopolise les ressources de son ordinateur pendant plusieurs 
minutes, voire dizaines de minutes a des fins d'analyse antivirales24 ? 

En revanche, un code malveillant, lui, peut parfaitement « accepter » de 
finaliser son action (propagation, charge offensive...) apres un temps plus ou 
moins long mais neanmoins significatif. En consequence, la r-obfuscation repose 
sur deux defis : 

- proteger le code contre l'analyse, c'est le but de l'obfuscation elle-meme; 
- rendre le processus de desobfuscation suffisamment long pour empecher, 

dans un contexte malveillant, un antivirus (ou tout autre programme 
d'analyse) de desobfusquer et d'identifier un code malveillant en un temps 
inferieur ou egal a r. 

Le premier objectif peut etre realise independamment du second. En effet, en 
aucune maniere, il n'est requis qu'un code malveillant se desobfusque lui-meme 
- pour agir - en moins de temps que ne le ferait un antivirus a des fins d'ana
lyse. Aussi, plutot que d'imposer a un tel code de travailler en un temps tres 
court, pourquoi ne pas imaginer un code qui n'a aucune information sur la 
maniere de se desobfusquer lui-meme ? Ce code devra alors essayer un certain 
nombre de methodes a cette fin, ce qui est susceptible de necessiter en moyenne 
un temps important (par exemple, quelques dizaines de minutes). Dans ce cas, 
l'antivirus, lui, sera condamne a passer un temps au moins equivalent pour 
la desobfuscation et l'analyse du code malveillant. Comme ce dernier est po-
lymorphe/metamorphe, cette analyse doit etre reconduite a chaque acces au 
fichier. Cette contrainte est commercialement inacceptable. L'attaquant a ga-
gne. 

Mentionnons en outre le fait que Zuo et Zhou [150] ont presente des resultats 
nouveaux concernant la complexite en temps des virus informatiques (temps 
d'execution du virus, temps de la detection). Leurs principaux resultats sont 
les suivants : 

- pour chaque categorie de virus, il existe un virus v dont la complexite en 
temps de la procedure d'infection est aussi grande que Ton veut; 

- pour chaque categorie de virus, il existe un virus v dont l'implementation 
de la procedure d'infection possede une complexite en temps aussi grande 
que Ton veut. 

2 4 Rappelons que la protection la plus couramment utilisee est celle dite « a l'acces » (moni-
teur temps reel) : par exemple a l'ouverture d'une piece jointe d'un courrier electronique ou 
a l'execution d'un programme. Alors qu'un utilisateur accepte plus ou moins facilement le 
moindre ralentissement ou interference par son antivirus, il est certain qu'il changera d'anti-
virus si ce dernier ralentit la machine par ses analyses. 
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Le concept de r-obfuscation s'inscrit directement dans la perspective generale 
de ces result at s. 

Notons que la strategic de lutte consistant a surveiller les temps d'execution 
et a instaurer une limite est inapplicable. Elle incriminerait a tort un grand 
nombre de logiciels legitimes. Enfin, une fois un code lance, si l'antivirus a 
renonce a son analyse et n'a finalement emis aucune alerte, le code pourra 
ulterieurement agir en toute impunite. 

8.6.1 Une approche unifiee de la protection de code 

L'obfuscation et le blindage sont les deux techniques principales de protec
tion de code mais elles partagent autant de points communs que de points sur 
lesquelles elles different. C'est la raison pour laquelle nous allons maintenant 
considerer une approche plus generale qui permettra de prendre en compte 
toutes les techniques possibles de protection de code : blindage leger25, poly-
morphisme, metamophisme, obfuscation... En d'autres termes, le but est d'en-
visager une approche unifiee de toutes ces techniques. 

Considerons un ensemble S de methodes de protection (obfuscation, chif-
frement, blindages...) qui peuvent ou non dependre d'une ou plusieurs infor
mations secretes (typiquement une clef). Alors pour tout s G S et pour tout 
programme P, s(P) est un code qui ne peut etre analyse, sauf en y consacrant 
une quantite suffisante de temps r. Considerons a present l'ensemble S' de me
thodes definies de la maniere suivante : \/s G 5, 3sf G S' telle que (s'os)(P) = P , 
ou o decrit la composition fonctionnelle26 (non necessairement commutative). 
En d'autres termes, l'ensemble S' represente l'ensemble des methodes de de-
protection relativement a S. II est essentiel de noter que |<S| et \S'\ peuvent ne 
pas etre egaux. Comme les techniques de protection de codes doivent etre ne
cessairement reversibles, nous considererons que |<S| < \S'\. Ainsi, pour s G 5, il 
peut exister S" C Sf tel que \/s/f G 5" , (s/f os)(P) = P . Considerons la notation 
suivante : 

S> = {s'eS'\(s'os)(P) = P}. 

Considerons maintenant un programme malveillant P mettant en ceuvre 
des techniques de protection de code regroupees dans une procedure C. Cette 
routine choisit aleatoirement une methode s G S et calcule s(P), une version 
protegee de P . Ce formalisme permet, entre autres choses, de distinguer les 
techniques polymorphes pour lesquelles nous avons PP\s(P) = C, des techniques 
metamorphes ou P H s(P) = 0 - voir [150] pour un autre formalisme. Chaque 

2 5 Le blindage dit leger n'a pour but que de retarder l'analyse automatique de code (par 
exemple par un antivirus) et non pas de l'interdire definitivement comme dans le cas du 
blindage total (techniques BRADLEY) . 
2 6 Notons que pour certaines techniques, comme le chifFrement, nous pouvons avoir 

(sf os)(P) = P. 



244 Techniques virales avancees 

fois que le code s(P) est execute, il se « deprotege » lui-meme en appliquant 
au hasard ou de maniere iterative, une methode sf G S' a s(P). 

Pour u n s G ( S fixe, la complexity de cette deprotection depend de maniere 
evidente de la probability pst de trouver un sf G S' tel que (V o s)(P) = P. 
Nous avons alors 

et la recherche d'une methode de deprotection adequate, relativement a un 
s G S fixe, a une complexity en 0{-^). Bien stir, le calcul de cette complexity 
et de la probability correspondante se fait sous l'hypothese que les methodes de 
deprotection sont uniformement et identiquement distributes dans 1'ensemble 
S'. Cela constitue un premier critere de mise en ceuvre pratique de ce forma-
lisme. 

Comme aucune condition supplementaire n'est imposee sur les elements de 
<S, aucune difference n'est faite sur la nature meme des techniques de pro
tection utilisees (blindage, obfuscation, chiffrement...). Nous ne parlerons plus 
que de protection au sens general du terme. Cette vision unifiee permet de 
se concentrer uniquement sur les proprietes mathematiques generates ou sur 
les structures que les ensembles S et S' doivent presenter plutot que sur les 
proprietes individuelles de leurs elements. 

D'un point de vue pratique, une maniere relativement simple d'implemen-
ter ce modele consiste a choisir une methode de protection au hasard dans un 
ensemble (eventuellement infini) de methodes de protection. La deprotection 
d'un code protege necessite alors d'essayer aleatoirement ou exhaustivement 
les methodes inverses. Nous allons a present decrire deux implementations de 
protection de code, selon le modele unifie. Ces methodes sont threes de [10]. 
Sans restriction conceptuelle, nous supposerons qu'une partie seulement d'un 
programme P, jugee critique, est protegee. D'un point de vue general, la vali
dation d'une methode de deprotection peut etre realisee de beaucoup de fagons 
differentes. La plus intuitive et la plus facile consiste a utiliser une fonction de 
hachage H [48]. Pour chaque methode de deprotection s' appliquee a s(S), la 
valeur H((s' os)(P)) est calculee et comparee a une valeur de validation stockee 
a un endroit donne du code. 

8.6.2 Chiffrement probabiliste 

Supposons que nous souhaitions chiffrer une partie du code. Cela peut etre, 
par exemple, dans le cas du blindage. Si nous n'imposons aucune contrainte sur 
le temps de dechiffrement mais si nous voulons que tout analyste du code (et, a 
fortiori, tout logiciel d'analyse comme un antivirus) ne puisse pas le decrypter 
sinon en un temps minimum donne, alors nous pouvons par exemple choisir une 
clef de chiffrement aleatoire possedant une entropie minimale fixee n. Lorsque 
le code doit etre dechiffre, le code doit alors tester toutes les clefs de n bits, et 
done l'analyste aussi. La seule difference tient au fait que pour l'analyste cela 
peut necessiter un temps de recherche important. 
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Dans le cas general decrit, la complexity moyenne est en (9(2n). II est es-
sentiel de noter que ralgorithme de chiffrement doit etre choisi avec soin de 
sorte qu'aucune attaque, en vertu de faiblesses de conception, ne permette de 
ret roil ver la clef plus efficacement que par une recherche exhaustive. 

Afin de comprendre ce point fondamental, prenons le cas d'un chirTrement 
par substitution simple. Cela consiste a choisir un alphabet parmi les 27! « 293 

permutations possibles de l'alphabet ordonne usuel. Ici, l'entropie est impor-
tante (n = 93). Pourtant, un tel systeme se crypt analyse en quelques secondes. 
L'entropie de la clef n'est done pas une donnee suffisante. Le niveau de securite 
de ralgorithme est egalement essentiel. Toutefois, rappelons que l'objectif est 
de retarder une analyse automatique (blindage leger) et non de rendre le code 
inexpugnable (blindage total). 

Considerons, parmi de nombreux autres, plusieurs scenarii. 

Scenarii probabilistes simples 

Comme premiere solution, nous considerons une clef de chiffrement alea-
toire. Le dechiffrement consistera ensuite a tester successivement toutes les 
clefs possibles27. Si nous supposons que tester une clef prend une micro-seconde 
(10 - 6) , alors il faudra au code, pour se dechiffrer, legerement plus d'une heure 
pour trouver une clef de 32 bits. Dans ces conditions, aucun antivirus ne peut 
consacrer un temps aussi long a l'analyse d'un code malveillant. Ce scenario 
n'est pourtant pas optimal. En effet, il est necessaire de mettre des contraintes, 
en terme d'entropie, sur la clef, laquelle ne doit pas etre trop importante. 

Une autre solution consiste a stocker dans le code protege une version per-
mutee de la clef. Toutefois, a nouveau, 1'ensemble des permutations utilisees ne 
peut etre trop important. La deprotection doit necessiter un temps assez conse
quent, mais qu'il est necessaire de maitriser tout en ne laissant comme seule 
solution que la recherche exhaustive. II est alors indispensable de restreindre 
l'ensemble des permutations possibles a un sous-ensemble particulier, de taille 
plus maitrisable. Nous allons voir comment faire dans la section 8.6.3. 

Une autre scenario interessant consiste a cacher la clef secrete dans les 
donnees chiffrees. Une fois que ces dernieres ont ete produites, la clef est divisee 
en plusieurs segments, lesquels sont dissemines dans le code chiffre. Dans ce but, 
nous pouvons choisir des periodes aleatoires pour realiser cette dissimulation : 
soit une premiere periode p, la clef est repartie sur tous les p octets, et ce jusqu'a 
la fin du code. Si des fragments de clefs restent a dissimuler, une seconde periode 
p' est choisie et on continue. Lors de la phase de deprotection (dechiffrement) du 
code, il faut retrouver la ou les periodes utilisees, p et p'', de maniere aleatoire. 
Le nombre de periodes est aleatoire, mais il est cependant limite par la taille 
de la clef, laquelle peut etre stockee en clair dans le code chiffre. L'interet de 
cette approche est qu'elle ne necessite plus de contrainte sur la taille de la clef, 
cette derniere pouvant etre tres importante - une clef privee de 2 048 bits, par 
exemple. 

Cette approche a ete utilisee par le virus Win32/IHSix de maniere assez triviale. 



246 Techniques virales avancees 

Toutefois, cette derniere methode ne cache pas encore parfaitement la pre
sence d'un code malveillant - bien qu'aucun antivirus ne soit capable d'identifier 
un tel code. La presence d'une quantite non negligeable de code chiffre dans 
le programme peut declencher la suspicion d'un antivirus28. Ce probleme peut 
etre facilement resolu en considerant des techniques de chiffrement mettant en 
ceuvre la simulabilite des tests statistiques (chapitre 3) et en particulier des 
techniques de contournement des tests de detection fondee sur l'entropie (voir 
le chapitre 6). 

Un scenario plus sophistique 

Pour cette seconde approche, la partie du code qui doit etre protegee est 
chiffree a l'aide d'un systeme a clef publique. Un couple de clefs publique/privee 
(KprjKpu) est aleatoirement genere avant la phase de chiffrement29. La clef 
Kpr est detruite et le chiffrement est realise. La clef publique Kpu est stockee 
dans la procedure de deprotection. Pour dechiffrer le code, la clef privee Kpr 

doit initialement etre retrouvee par la procedure de deprotection. Dans ce but, 
plutot que de tester toutes les clefs Kpr possibles - ce qui est calculatoirement 
inenvisageable, meme pour un code malveillant, si on souhaite conserver une 
taille minimale a la clef - , la procedure va retrouver directement cette clef 
privee a partir de la clef publique Kpu. 

Considerons l'exemple suivant : 
- nous utilisons le chiffrement a clef publique probabiliste. La raison essen-

tielle motivant le choix de ce type de systeme tient au fait qu'il est seman-
tiquement stir [61,93]. En d'autres termes, ces systemes representent une 
version polynomialement bornee de la notion de secret parfait30 tel que 
defmi par Claude Shannon [124]. Le chiffrement probabiliste offre une 
bien plus grande securite que son homoloque deterministe (le chiffrement 
RSA par exemple). II met en ceuvre de la randomisation pour garantir un 
haut niveau de securite demontrable. Ainsi, un attaquant passif disposant 
de ressources de calcul polynomialement bornees - c'est precisement le 
cas pour tout programme d'analyse automatique comme les antivirus ou 
les IDS - ne peut obtenir aucune information concernant le texte clair 
a partir du texte chiffre. Dans notre exemple, nous utiliserons le chiffre
ment probabiliste de Goldwasser-Micali [61] dont la securite semantique 
est conditionnee par la difflculte de resolution du probleme de residuosite 
quadratique31 ; 

2 8 Notons que la detection de codes malveillants utilisant la presence de donnees chiffrees 
est susceptible de conduire a un nombre eleve de fausses alarmes. Les codes proteges par des 
packers, dans un but de protection de copyright, seraient detectes comme malveillants. 
2 9 Cela prend un temps negligeable avec une bonne implementation en multi-precision, de 
Palgorithme de Miller-Rabin [92, p. 139]. 
3 0 Pour expliquer ce qu'est le secret parfait (realise par le chiffrement de Vernam, par 
exemple), il suffit de savoir que meme disposant de Peternite et d'une puissance de cal
cul infinie - conditions on ne peut plus favorables - , Pattaquant sera incapable de determiner 
quelle clef et done quel texte clair ont ete choisis par Pemetteur. 
3 1 Soit un nombre composite (e'est-a-dire non premier) n et un nombre a dont le symbole de 
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- nous ne decrirons pas en detail le procede de chiffrement lui-meme mais 
juste la partie consacree a la generation et a la gestion de clefs. Avant 
la phase de protection (chiffrement) du code, la procedure de protection 
doit generer un couple de clefs publique/privee (KpriKpu). L'algorithme 
general est le suivant : 

1. choisir deux nombres premiers p et q aleatoires et de grand taille, 
tous deux ayant a peu pres la meme taille (utilisation de l'algorithme 
de Miller-Rabin [92, pp. 146]); 

2. calculer n = pq; 

3. choisir un element y G 7Ln tel que y n'est pas un residu quadratique 
modulo n et tel que le symbole de Jacobi (^) vaut 1; 

4. la clef publique Kpu est constitute de la paire (n, y) et la clef privee 
Kpr est le couple (p,q). 

- la clef Kpr est detruite. La routine de protection chiffre le code par chif
frement probabiliste, a l'aide de la clef Kpu. La clef Kpr est detruite. 

La securite du chiffrement probabiliste de Goldwasser-Micali repose sur la diffi-
culte de resolution du probleme de residuosite quadratique (QRP). Le probeme 
QRP est aussi difficile a resoudre que celui de la factorisation. En consequence, 
et avec les considerations precedentes, la procedure de deprotection doit fac-
toriser le nombre n. Pour cela, il existe quelques algorithmes efflcaces [83,95], 
dont la meilleure complexity est en exp(clog<xn.(log(log(n))1_a)) = Ln[a,c] 
ou a et c sont des const antes fixees (pour les methodes les plus efflcaces, a = ^ 
et 1, 5 < c < 2). Toutefois, la plupart de ces methodes exigent une quantite de 
memoire redhibitoire pour toute utilisation par un logiciel antivirus. De plus, 
des contraintes mathematique et algorithmiques sont egalement a considerer 
pour parvenir a un resultat presque operationnel. 

C'est la raison pour laquelle la procedure de deprotection - que ce soit celle 
du code malveillant ou celle de l'antivirus - ne peut utiliser ces algorithmes de 
factorisation. Le meilleur compromis peut etre realise avec la methode du crible 
quadratique (QS) [102]. Notons Ln[a] = exp(v

/log n log log n)a+c,(^1^). Alors, la 
complexite en temps de methode QS pour factoriser un entier n est Ln[l]. La 
complexite memoire est quant a elle en Ln[^]- Ainsi, le choix de la clef publique 
Kpu aura un impact direct sur la methode de deprotection. Des simulations ont 
montre qu'une clef de 50 digits pouvait etre factorisee en environ 30 minutes 
avec moins de 100 Ko de memoire. 

Remarque Le chiffrement par clef publique peut egalement etre considere 
pour proteger une clef secrete K utilisee dans un chiffrement de type symetrique 
(autrement dit, une clef de session comme celle utilisee dans PGP). En accord 
avec ce qui a ete dit dans la section 8.6.2, l'interet est que la valeur Expu(K) 
dissimule l'entropie exacte de K. 

Jacobi vaut 1. Le probleme de la residuosite quadratique consiste a determiner s'il existe ou 
non un nombre x tel que a est le reste de la division euclidienne de x2 par n. Ce probleme 
est d'une complexite equivalente a celle du probleme de la factorisation. 
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8.6.3 Transformation de donnees 

Considerons a present un ensemble de methodes operant des transforma
tions sur les donnees d'un code malveillant (en incluant le code proprement dit 
et les donnees). Proteger le code par obfuscation signifie appliquer une de ces 
methodes ail code executable, tandis que la desobfuscation consiste a trouver 
et a appliquer la transformation inverse. Soit S cet ensemble de methodes par 
transformation. Parmi de nombreuses approches possibles, considerons que S 
a une structure de groupe pour la loi de composition fonctionnelle. Alors pour 
toute transformation TT G <S, son inverse 7r_1 est aussi dans <S, de meme que 
toute composee de transformations de S. 

Le groupe symetrique an - autrement dit, le groupe des permutations sur 
l'ensemble { 1 , . . . , n} - est l'exemple de reference pour decrire un tel ensemble 
de transformations. Le principal interet de considerer des transformations par 
permutation de code tient au fait que si du code chiffre par des methodes 
classiques de subsitution possede un profil statistique tres caracteristique, ce 
n'est pas le cas des donnees permutees. Alors qu'un logiciel de detection ou 
d'analyse sera susceptible de declencher une alerte en cas de contenu chiffre32, 
cela ne sera generalement pas le cas pour du code permute. 

L'obfuscation du code sera assuree en permutant les octets du programme. 
Nous considerons un sous-groupe cyclique G de <jn, pour restreindre la taille 
de l'ensemble de reference (en effet |crn| = n!). Ce sous-groupe presente d'in-
teressantes proprietes mathematiques. En particulier, pour une permutation 
7r G crn, la permutation inverse est irk:, pour une valeur k G [l..n]. Ainsi, la 
procedure de protection tire une permutation TT au hasard alors que la routine 
de deprotection choisit aleatoirement une permutation itf et cherche de maniere 
exhaustive la bonne valeur k' telle que (nf)k o TT = Id. Dans ce cas, comme 
la complexity calculatoire de la deprotection est en 0(ri), nous devons choisir 
des valeurs importantes pour la valeur n afin que le temps de deprotection soit 
suffisamment long pour contrarier un logiciel d'analyse. 

D'un point de vue algorithmique, la permutation TT peut etre un generateur 
du sous-groupe cyclique G de an. Trouver la permutation inverse est alors facile 
a implementer au moyen d'une simple boucle allant de 1 a l'ordre de G. De plus, 
l'ordre de G sera choisi en premier afin de maximiser le nombre de generateurs 
deG. 

Dans le cas precedent, comme toute permutation possede un unique inverse, 
l'ensemble Sf est un singleton. Mais on peut souhaiter que pour une methode 
de protection donnee s G 5, on ait \Sf

s\ > 1. Cela autorise plus de flexibi-
lite pour l'implementation de la protection/deprotection de code. Une solution 
- il en existe de tres nombreuses autres - est de considerer un ensemble or-
donne donne T d'octets (non necessairement contigus) {6^, ^ 2 , . . . , bik} et un 
ensemble d'indices dans le code {ii, i^ . . . ,ik}- Chaque fois qu'une tentative 
de deprotection d'un programme P (application d'une permutation que Ton 

3 2 Certains fournisseurs d'acces Internet bloquent par exemple les pieces jointes chiffrees des 
courriers electroniques. 
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espere etre la permutation inverse) realise 

Vi e { n , i 2 , . . . , ^ } , V[i] = bu 

alors le code est considere comme deprotege33. Dans ce cas, l'ensemble T decrit 
la part critique du programme devant etre systematiquement protegee tandis 
que le reste du code peut contenir du code mort ou factice. Considerons la 
permutation suivante sur 9 octets :7r = (3 8 4 7 2 9 1 5 6). SiJF contient les 
octets initiaux localises aux indices {2,5,8} alors S' = {7r3,7r6,7r9}. 

D'un point de vue general, il est possible de partitionner le code en k en
sembles differents. Nous choisissons k — j ensembles pour decrire la part cri
tique du code a proteger tandis que les j ensembles restants constituent la 
part non critique du code, laquelle peut egalement etre formee de code factice. 
Nous considerons alors k groupes cycliques (de permutations) differents, cha-
cun d'entre eux agissant sur l'une des k parties du code. Cette approche nous 
permet de considerer des groupes de permutations de bien plus grande taille. 
En effet, l'ordre d'un sous-groupe cyclique a le meme ordre de grandeur que la 
longueur d'une permutation. En d'autres termes, si Ton considere un unique 
sous-groupe cyclique d'ordre n, tout antivirus devra essayer au plus G(n) per
mutations avant de trouver la permutation inverse recherchee. Au contraire, 
si nous considerons k groupes cycliques differents, chacun d'entre eux d'ordre 
rii, i = 0 , . . . , k — 1, la complexity augmente significativement pour atteindre 
(9(lcm(no,n2,..., n^-i)) avec un maximum si les differents n^ sont premiers 
entre eux. 

II est bien stir evident qu'une implementation efficace considerera a la fois 
des valeurs k aleatoires, pour chaque etape de protection/deprotection, ainsi 
que des n^ co-premiers aleatoires. De plus, arm d'interdire a l'analyste (humain 
ou logiciel) de deviner quelle est la portion critique de code, et ainsi de pouvoir 
restreindre la recherche de la permutation inverse a cette seule portion critique, 
une implementation efficace de ce schema de protection agira ainsi : la partie 
critique du code permutee - notons-la cr(C) - contient la longueur du code sur 
laquelle appliquer la fonction de hachage de validation. Si le candidat pour 
la permutation inverse est incorrect, alors (af o a)(C) contiendra une valeur 
incorrecte z/, aleatoire, de cette longueur, egarant ainsi l'analyse. Comme v 
est aleatoire, il sera impossible d'extraire une quelconque information sur la 
longueur exacte et ainsi de restreindre la recherche de la permutation inverse 
a un sous-ensemble plus petit. 

8.7 Conclusion 

La preuve de concept BRADLEY a ete congue pour illustrer le fait qu'un blin
dage total etait possible et pour sensibiliser au danger de codes ainsi proteges. 
D'autres techniques (techniques Aycock, protection probabiliste...) existent. II 

3 3 Rappelons que la validation s'effectue via la valeur de hachage de ces donnees et non sur 
les donnees elles-memes. 
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est a peii pres certain que ce type de protection signifiera, dans un avenir 
proche, un danger impossible a gerer a posteriori, si ce n'est deja le cas34. Com-
binee avec les techniques de polymorphisme/metamorphisme qui contribueront, 
lorsque efficacement mises en ceuvre, a empecher la premiere detection, la tech
nique de blindage offre un degre supplemental de securite au cas ou malgre 
tout le code viendrait a etre capture. Les differentes experiences ont largement 
confirme cet etat de fait. En outre, l'utilisation de virus /c-aires (voir chapitre 4) 
permettra de multiplier a l'infini les possibilites techniques du blindage total. 

A moins d'une surveillance permanente et directe de tout reseau, grace au 
deploiement d'un vaste reseau de pots de miel, et en equipant toutes les ma
chines de rootkit de surveillance, il n'existe aucune protection contre ce genre de 
codes. Et encore, cette hypothese est pour le moins irrealiste, tant les ressources 
a engager sont immenses en termes de cotit et d'organisation. 

La technique de blindage total de code presentee dans ce chapitre, ainsi que 
les differents scenarii proposes, montrent clairement qu'il est necessaire de faire 
en sorte qu'aucun code de ce type ne parvienne jamais dans un systeme : il 
sera alors trop tard et aucune approche technique ne saurait etre a posteriori 
efficace pour gerer ce genre d'attaques. Une politique de securite draconnienne 
doit prevenir toute infection par un tel code. Une entreprise qui en serait vic-
time pourrait alors etre l'objet d'un vol de donnees, d'une destruction de ses 
informations les plus critiques, d'une attaque a la disponibilite de ses propres 
systemes sans qu'il soit possible d'en expliquer la cause et surtout sans pouvoir 
mettre en ceuvre une protection et des contre-mesures. 

Enfin, la technique de blindage de code total montre, encore une fois, que 
la maitrise de la cryptographie - cette fois-ci par l'attaquant - est une ga-
rantie de securite. Toute expertise antivirale se doit d'inclure des competences 
importantes dans ce domaine. 

Exercices 

1. Programmez la technique de blindage imaginee par Aycock et al. (sec
tion 8.5), pour chacune des fonctions de hachage presentee dans le ta
bleau 8.1. Vous etudierez ensuite le profil statistique des codes ainsi blin-
des et imaginerez un ou plusieurs criteres de detection et d'identification 
de cette technique de blindage. Concluez. 

2. Programmez la technique de protection de code par algorithme de chiff-
frement probabiliste a clef publique decrite dans la section 8.6.2. Etudiez 
ensuite les performances de la procedure de deprotection en fonction de 
la taille de la clef publique choisie. 

3 4 L'analyse d'une attaque reelle par l'auteur en 2005 laisse a penser que ce genre d'attaques 
est deja d'actualite. Par chance, dans le cas evoque, et qui concernait un systeme sensible, si 
le chifTrement etait plus evolue que ce que Ton peut rencontrer jusqu'a present, la gestion de 
la clef presentait encore des faiblesses qui ont permis l'analyse. Mais ce cas n'etait plus tres 
eloigne du cas ideal, operationnellement parlant, du blindage total. Precisons qu'un an apres 
les faits, le code en question n'est toujours pas detecte par les antivirus ! 
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3. Implementez la technique decrite dans le dernier paragraphe de la sec
tion 8.6.3. Etudier le comportement statistique des valeurs v. Expliquez 
pourquoi il est impossible d'utiliser ce comportement pour extraire une 
information sur la valeur v correcte. 



Conclusion 



Chapitre 9 

Conclusion 

Cet ouvrage est a present termine. L'essentiel a ete dit et demontre, meme 
si bien d'autres aspects auraient pu etre abordes : quoique importants, les 
presenter aurait ete irresponsable et probablement illegal. 

Mais pour le lecteur, les choses ne font que commencer. L'espoir en ecrivant 
ce livre est que tout professionnel implique, d'une maniere ou d'une autre, dans 
la securite des systemes d'information et de communication soit convaincu que 
les solutions face aux attaques ciblees, realisees ou a venir, qu'il est possible 
de mener, ne sont plus techniques et ne le seront jamais. Elles ne peuvent 
jouer qu'un role marginal de confort de la pensee : un antivirus, protection 
indispensable il faut le rappeler, suscite avant tout le sentiment de securite 
plus qu'il ne protege reellement. Un logiciel antivirus, comme un pare-feu ou 
autre logiciel de securite, ne gerera jamais que les attaques « grand public », 
connues et d'un niveau de sophistication relativement limite. 

L'attaquant peut toujours se placer dans un contexte « non conventionnel », 
au mepris de toute regie ou de tout academisme, et surtout se situer hors d'ac-
tion de la defense. II suffit de considerer pour lui des instances de problemes 
generaux, de complexity suffisante. L'attaquant peut egalement changer le refe
rent iel de temps concernant son action, de maniere a creer une distorsion avec 
celui du defenseur qui, lui, subit necessairement celui qui lui est impose par le 
systeme. 

Comme illustre par la figure 9.1, cette difference de referentiel se resume a 
deux points : 

- la propagation d'un code, de systeme en systeme, est de nos jours fulgu-
rante. II faut a peine quelques minutes a un ver pour infecter un reseau 
planetaire [7]. La mise a jour de nos antivirus n'est possible qu'au mi
nimum vingt-quatre heures, dans le meilleur des cas, apres l'apparition 
d'un code « in the wild », et seulement si ce code existe en un nombre suf-
fisant de copies pour permettre une premiere analyse. Dans le cas d'une 
attaque ciblee - le cauchemar d'une entreprise - , aucune mise a jour ne 
sera possible; 
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- en terme cTexecution, au sein d'un systeme cette fois, un code malveillant 
peut diluer son action dans le temps contrairement a un antivirus qui doit 
agir rapidement s'il veut rester commercialement viable. 

3 
i_ 

A 

I fiiw4jour 

1 Propagation 

Detection 

Action iin>ocle 
- • 

Attaquant 

Figure 9.1 - Referentiels attaquant-lutte antivirale 

Tout cela illustre le fait que la solution ne peut etre technique et que seule une 
protection fondee sur une politique de securite rigoureuse, proactive, reprenant 
plus ou moins fortement le modele isolationniste, est viable. Trois aspects, au 
moins, peuvent etre mis en relief : 

- la prevention est fondamentale et elle doit s'accompagner d'une veritable 
politique de veille technologique en amont, et d'un plan de formation et 
de sensibilisation des utilisateurs - la meilleure arme de l'attaquant sera 
toujours l'utilisateur et pour reprendre une expression desormais celebre : 
« II n'existe pas de correctif pour la betise et le manque de conscience 
professionnelle. » Une fois qu'un code sophistique est dans un systeme, 
nous avons montre dans cet ouvrage qu'il etait trop tard; 

- de nouvelles dispositions techniques doivent etre imaginees pour la detec
tion. Elles doivent de plus devenir exterieures au systeme, ne serait-ce que 
pour esperer traiter le cas de certains rootkits. De nouveaux modeles et 
outils doivent egalement etre imagines et mis au point. La recherche, en 
virologie informatique, tant theorique que technique, devient une prio-
rite. Le temps des chapelles est revolu. II n'est plus admissible qu'une 
corporation decide de ce qu'il est bien de faire ou non et se reserve le 
droit de mener seule des etudes, lesquelles produisent des result at s qui 
au final sont difificilement verifiables. Le retard accumule est deja trop 
important. Que des societes celebres comme Microsoft participe a des 
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recherches [75], dans lesquelles l'ecriture, l'etude et le test de codes mal-
veillants font partie integrante du protocole de travail est le signe que les 
temps changent; 

- enfin, il est devenu necessaire d'integrer dans toute politique de securite 
des processus de restauration rapide, pouvant eventuellement concerner 
une partie importante du reseau. La disponibilite des systemes et la per
manence du metier l'exige. Face a des codes a base de rootkits utilisant la 
virtualisation ou bien des codes /c-aires comme le virus PARALLELE_4, la 
seule solution reste la reinstallation du systeme. Cela implique notamment 
une politique de sauvegarde rigoureuse - son absence est une grave lacune 
encore trop frequemment constatee, notamment dans les entreprises. 

L'autre constat est que la technologie evolue trop rapidement et de maniere 
probablement trop dangereuse. La sophistication et l'ergonomie croissantes des 
systemes profltent avant tout a l'attaquant. La seule technologie de virtualisa
tion est un exemple dramatiquement patent. La question se pose de savoir si le 
gain espere de cette evolution compensera suffisamment les risques croissants 
qu'elle fait courir a nos systemes et done a nos ressources. II n'est pas stir que 
la voix des « marchands du temple » soit la plus pertinente. 
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Chapitre 10 

Resultats d'analyse des 
antivirus 

10.1 Les conditions de tests 
Nous donnons ici quelques resultats de l'analyse en boite noire des prin-

cipaux antivirus, relativement a la famille Bagle. Les references des produits 
testes (version et bases de signatures) sont donnees dans le tableau 10.1. Toutes 

Produits 

Avast 
AVG 

Bit Defender 
DrWeb 
e Trust 
e Trust 

F-Secure 2005 
G-Data 

KAV Pro 
McAfee 2006 

NOD 32 
Norton 2005 

Panda Titanium 2006 
Sophos 

Trend Office Scan 

Version 

4.6.691 
7.0.338 

7.2 
4.33.2.12231 

7.1.194 
7.1.194 

5.10-480 
AVK 16.0.3 

5.0.383 
-

2.5 
11.0.2.4 
5.01.02 

5.0.5 R2 
6.5 - 7.100 

Base de signatures 

0527-2 
267.9.2/52 

16 sept. 2005 
25 fev. 2006 (104186) 

11.5.8400 (Vet) 
23.65.44 (InoculatelT) 

15 sept. 2005 
KAV-6.818/BD-16.864 

19 sept. 2005 
DAT 4535 

1.1189 (08/08/05) 
15 sept. 2005 
17 Jan. 2006 

3.98 
2.837.00 

Table 10.1 - Antivirus analyses (version et base virale) 

les variantes de la famille I-Worm. Bagle ont ete dans un premier temps soumis 
a ralgorithme E-l, qui a ete presente dans la section 2.4.2. Nous avons repris 



262 Techniques virales avancees 

la denomination virale (nommage) utilisee par le site VX Heavens [139], sur 
lequel les variantes utilisees ont ete telechargees. Dans tout ce qui suit, pour 
un code de taille n (octets), les octets sont numerates de 0 a n — 1. 

Quand l'algorithme E-l a echoue, Talgoritlime E-2 a ete utilise, lors d'une 
seconde etape. 

10.2 Resultats : algorithme d'extraction E-l 

Pour des raisons de place, nous ne donnons les resultats que pour quelques 
variantes seulement. Les resultats detailles sont disponibles en contactant l'au-
teur. 

Les differents tableaux contiennent les indices des octets dans le code et non 
les octets eux-memes. Quand cela a ete possible, le motif SM,M a ete donne 
en entier. Dans le cas contraire, seuls les premiers indices ont ete donnes afin 
d'illustrer les ressemblances existant entre les differents antivirus, esquissant 
ainsi une « phylogenie » des ces derniers. 

Produit 

Avast 

AVG 
Bit Defender 

DrWeb 

eTrust/Vet 
e Trust/InoculatelT 

F-Secure 2005 

G-Data 
KAV Pro 

McAfee 2006 
NOD 32 

Norton 2005 
Panda Tit 2006 

Sophos 
Trend Office Scan 

Taille signature 
(en octets) 

29 

7,297 
6 
11 

3,700 
3,700 

11 

6 
11 
7 

7,449 
0 
9 

28 
7 

Signature 
(indices) 

14,128 - • 14,144, 
14,146 - • 14,157, 14,159 

0 - 1 - 60 - 200 - 201 - 220 - 469... 
0 - 1 - 60 - 200 - 201 - 206 

0 - 1 - 60 - 200 - 201 - 206 - 220 
222 - 461 - 465 - 469 

0 - 1 - 60 - 200 - 201 - 206 - ... 
0 - 1 - 60 - 200 - 201 - 206 - ... 

0 - 1 - 60 - 200 - 201 - 206 
220 - 240 - 241 - 461 - 469 
0 - 1 - 60 - 200 - 201 - 206 

Identique a celle de F-Secure 2005 
0 - 1 - 60 - 200 - 201 - 206 - 220 

0 - 1 - 60 - 200 - 201 - 204 - 205... 
(pas une fonction ET) 

0 - 1 - 60 - 200 - 201 - 206 
220 - 461 - 541 

0 - 1 - 60 - 200 - 201 - 206 - 220... 
0 - 1 - 60 - 200 - 201 - 206 - 220 

Table 10.2 - Motif viral de I-Worm.Bagle.A 
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Produit 

Avast 

AVG 
Bit Defender 

DrWeb 
eTrust/Vet 

e Trust/InoculatelT 
F-Secure 2005 

G-Data 
KAV Pro 

McAfee 2006 
NOD 32 

Norton 2005 
Panda Tit 2006 

Sophos 
Trend Office Scan 

Taille signature 
(en octets) 

9 

13,288 
87 

1,773 
4,306 
4,306 
105 
3 

105 
12,039 
4,793 

0 
37 

15,028 
146 

Signature 
(indices) 

8,162 - 8,166 - 8,170 - 8,173 - 8,175 
8,180- 8,181- 8,187- 8189 

0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- 236... 
2,831- 2,964- .... 

0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- 236... 
0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- ... 
0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- ... 
0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- ... 

2831 - 2964 - 2965 
Identique a celle de F-Secure 2005 

0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- ... 
0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 220- 221... 

(pas une fonction ET) 
0 - 1 - 5 9 - 6 0 - 2 1 6 - 2 1 7 - 222... 

0 - 1 - 2 - 4 - 8 - 1 2 - 1 3 - 1 6 - 24... 
0 - 1 - 6 0 - 2 1 6 - 2 1 7 - 222- ... 

Table 10.3 - Motif viral de I-Worm.Bagle.E 

Produit 

Avast 

AVG 
Bit Defender 

DrWeb 
eTrust/Vet 

e Trust/InoculatelT 
F-Secure 2005 

G-Data 
KAV Pro 

McAfee 2006 
NOD 32 

Norton 2005 

Panda Tit 2006 
Sophos 

Trend Office Scan 

Taille signature 
(en octets) 

8 

7,276 
3,342 
2,896 
4,320 
1,311 
3,128 
2,954 
3,128 
8,084 
9,629 

8 

437 
3,429 

63 

Signature 
(indices) 

7,256 - • 7,259 
7,278 - • 7,281 

5739 - 5864 - 5866 - ... 
7,385 - 7,386 - .... 

0 - 1 - 60 - 144 - 145 - 150 - 164... 
0 - 1 - 60 - 144 - 145 - 150 - 164... 
0 - 1 - 60 - 144 - 145 - 150 - 164... 
0 - 1 - 60 - 144 - 145 - 150 - 164... 
0 - 1 - 60 - 144 - 145 - 150 - 445... 
Identique a celle de F-Secure 2005 
0 - 1 - 60 - 144 - 145 - 150 - 164... 
0 - 60 - 144 - 145 - 148 - 149 - ... 

0 - 1 - 60 - 144 - 145 
150 - 164 - 445 

0 - 1 - 32 - • 35 - 60 - 64... 
0 - 1 - 60 - 144 - 145 - 150 - 164... 

7,750 - ... 

Table 10.4 - Motif viral de I-Worm.Bagle.J 
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1 Produit 

Avast 

AVG 
1 Bit Defender 

DrWeb 
eTrust/Vet 

| eTrust/InoculatelT 
F-Secure 2005 

G-Data 
KAV Pro 

McAfee 2006 
NOD 32 

Norton 2005 

Panda Tit 2006 
| Sophos 
| Trend Office Scan 

Taille signature 
(en octets) 

10 

13,112 
6,093 
6,707 
4,343 
1,276 

54 
53 
54 

4,076 
17,777 

51 

1659 
7,538 

44 

Signature 1 
(indices) 

14,567 - 14,574 - • 14,577 
14,581 - 14,585 - • 14,588 

533 - • 663 - 665 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 

0 - 1 - 60 - 128 - 129 - 132 - 133... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 548 - ... 
0 - 1 - 60 - 128 - 129 - 548 - ... 

Identique a celle de F-Secure 2005 \ 
0 - 1 - 60 - 128 - 129 - 134 - ... 

0 - 1 - 60 - 128 - 129 - 132 - 133... 
0 - 1 - 60 - 128 -

129 - 134 - 429 - ... 
0 - 1 - 4 - 8 - 1 2 - 1 3 - 1 6 - 24... 

0 - 1 - 60 - 128 - 129 - 134 - 148... 
0 - 1 - 60 - 128 - 129 - ... 

Table 10.5 - Motif viral de I-Worm.Bagle.N 

Produit 

Avast 

AVG 
Bit Defender 

DrWeb 
eTrust/Vet 

e Trust/InoculatelT 
F-Secure 2005 

G-Data 
KAV Pro 

McAfee 2006 
NOD 32 

Norton 2005 
Panda Tit 2006 

Sophos 
Trend Office Scan 

Taille signature 
(en octets) 

8 

14,575 
8,330 
6,169 
1,284 
1,284 

59 
54 
59 

12,1278 
21,849 

6 
7,579 
8,436 

88 

Signature 
(indices) 

12,916 - • 12,919 
12,937 - • 12,940 

533 - • 536 - 538 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 134 - ... 
0 - 1 - 60 - 128 - 129 - 546 - ... 
0 - 1 - 60 - 128 - 129 - 546 - ... 

Identique a celle de F-Secure 2005 
0 - 1 - 60 - 128 - 129 - 134 - ... 

0 - 1 - 60 - 128 - 129 - 132 - 133 - ... 
0 - 1 - 60 - 128 - 129 - 134 

0 - 1 - 60 - 134 - 148 - 182 - 209... 
0 - 1 - 60 - 128 - 129 - 134 - 148... 

0 - 1 - 60 - 128 - 129 - ... 

Table 10.6 - Motif viral de I-Worm.Bagle.P 



Annexes 265 

10.3 Resultat d'extraction pour l'algorithme E-2 

La ou l'algorithme d'extraction E-l a echoue - cas ou la fonction de detec
tion n'est pas la fonction ET -, l'algorithme E-2 a systematiquement extrait 
le schema de contournement complet (SM,M^IM)- C'est, par exemple, le cas 
pour l'antivirus Norton 2005. Nous donnons ici le resultat pour la variante 
I-Worm.Bagle.E. 

Afin de limiter le risque d'utilisations « delictuelles », nous ne donnons ici 
que la forme algebrique normale de /M avant l'etape LOGICALMINIMIZE. II est 
cependant possible de remarquer que cette fonction ne depend que d'un nombre 
limite d'octets. La DNF est tres creuse (faible nombre de termes). Cela signifie 
que le plagiaire trouvera facilement le moyen de rendre le code indetectable 
pour l'analyse de forme. II en a ete de meme pour les quelques autres cas 
rencontres, pour lesquels, en particulier, 15 < \SM,M\ < 25, selon les variantes. 

L'algorithme d'extraction E-2, presente en section 2.4.1, a produit la fonc
tion de non detection suivante (avant l'etape LOGICALMINIMIZE) pour la va
riante I-Worm.Bagle.E. La signature ne depend que de 15 octets : 

$M,M = {0,1, 60, 61, 62, 63, 216, 217, 222, 223, 236, 237, 645, 646, 647, 648}. 

Rappelons que la notation Xi signifie que l'octet i de la signature peut ne pas 
etre modifie alors que Tl indique qu'il doit etre modifie. 

Les autres exemples sont disponibles aupres de l'auteur. 
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/i-Worm.Bagle.E -

1JC0-X60 -#61 -^62 -^63 -#216 -^217-^222 -^223 -^236 -^237-^645 -^646 -^647-^648 

V HCo-'Xl-X60 -^61 -^62 -^63 -^216 -^217-^222 -^223 -^236 -^237 -^646 -^646 -^647 -^648 

V HCo.'X~T-X60 -^61 -^62 -^63 -^216 -^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V HCo.'X~T-X60 -^61 -^62 -^63 -^216 -^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo .'XI-XQO .XQI .XQ2 -XQ3 -X216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60-^61.^62".^63-^216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 •'X61.XQ2 -XQ3 -X216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo .Xi .X60 -^61 .^62.^63-^216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -X61.X62 -^63 -^216 -^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 .X62-^63 -^216 -^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo.Xi.X60-^61-^63-^216-^217-^222-^223-^236-^237-^645-^646-^647-^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216-^217-^222-^223-^236-^237-^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 -^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 .^217-^222 -^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 .^217-^222.^223 -^236 -^237 -^645 -^646 -^647 -^648 

V Xo.Xi.X60-^61-^62-^63-^216-^217-^223-^236-^237-^645-^646-^647-^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 -^217-^222 -^223 -^236 -^645 -^646 -^647 -^648 

V Xo.Xi.X60-^61-^62-^63-^216-^217-^222-^223-^237-^645-^646-^647-^648 

V Xo -Xi .X60 -^61 -^62 -^63 -^216 -^217-^222 -^223 -^237 -^645 -^646 -^647 

V Xo.Xi.X60-^61.^62-^63-^216.^217-^222 .^223-^237.^645 .^646-^647.^648 

V Xo.Xi.X60-^61.^62-^63-^216.^217-^222 .^223-^237.^645 .^646-^647.^648 

V Xo.Xi.X60-^61.^62-^63-^216.^217-^222 .^223-^237.^645 .^646-^647.^648 

V Xo.Xi.X60-^61.^62-^63-^216.^217-^222 .^223-^237.^645 .^647-^648 
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